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PriCiny narusenia dostupnosti

 technicke zlyhania medii
» destrukcia celych systemov, prip. priestorov

- poziar, voda, zemetrasenie, ...
- zrutenie budovy
- kradez
* Umyselné vymazanie udajov (utocnikom)

* neumyselné vymazanie udajov (omylom, chybou
SW)



Opatrenia na ochranu dostupnosti

zalohovanie udajov

RAID (Redundant Array of Independent Disks)
zalozné datove centra v inej lokalite

riadenie pristupu



Zalohovanie

e zalozné média

- pasky, disky, CD/DVD, ...
» ukladanie zaloh

- lokalne vs. vo vzdialenej lokalite
* bezpecnost zaloznych medii

- dovernost, integrita, autentickost



Zalohovanie

* uplneé zalohy (full backup)

* inkrementalne zalohy
- len zmeny od poslednej zalohy vyssej urovne
- redukcia objemu dat
— pocet urovni
* maly — novsie zalohy su vacsie
e velky — naroCnejSia obnova vybraného stavu



Zalohovanie

e priklad 1 (3 urovne)
- plna zaloha mesacne
- inkrementalna tyzdenne oproti poslednej mesacnej
- Inkrementalna denne oproti poslednej tyzdennej
e priklad 2 (2 urovne)
- plna zaloha mesacne
- Inkrementalna denne oproti poslednej mesacnej
 priklad 3 (vela (30) urovni)
- plna zaloha mesacne
- Inkrementalna denne oproti predoslej dennej



Zalohovanie

 priklad 1 (3 urovne)

- obnova z 3 suborov

- denné subory obsahuju len zmeny od zaciatku tyzdna
 priklad 2 (2 urovne)

— obnova z 2 suborov

— denné subory obsahuju zmeny od zacCiatku mesiaca
 priklad 3 (vela urovni)

— obnova potencialne z vela suborov

- denné subory obsahuju len denné zmeny



RAID

* jednotlivé bloky dat sa rozdelia na viacero
diskov

 RAIDO — striping

 RAID1 — mirror

 RAIDS, RAIDG6

 kombinované RAIDy — RAID10, RAIDO+1, ...




RAIDO

neposkytuje disk0  disk1  disk2  disk3
. 0 1 2 3
redundanciu . - . _
S y 8 9 10 11
Zzvysuje vykon b - 0 "

min. pocet diskov: 2
S=n*s, ef=1



RAID1

n diskov zabezpecuje diskO  disk 1  disk2
’ v = 0 0 0
odolnost voci 1 1 1
vypadku n-1 diskov 2 ) >
3 3 3

min. pocet diskov: 2
S=s, ef=1/n
umoznuje rychlejsie
Citanie



RAIDS

zabezpecuje odolnost
voci vypadku jedneho
disku

min. pocet diskov: 3
S=(n-1)*s, ef=1-1/n
P=XOR ostatnych
pomalsie zapisy

pomale v degradovane;
prevadzke
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RAIDG

» zabezpecuje odolnost disk 0 disk 1 disk 2 disk 3
vodi vypadku 2 diskov 0 1 X Q
_ o 2 P Q 3
 min. pocet diskov: 4 P Q 4 5
° Q 6 7 P

S=(n-2)*s, ef=1-2/n

P a Q musia byt nezavislé
- XOR a Reed-Solomon

* pomalsie zapisy

* velmi pomalée v
degradovanej prevadzke



RAIDO+1

e RAID1 z m zariadeni disk 0 disk 1 disk 2 disk 3
typu RAIDO z k diskov g ; 2 ;
* min. pocet diskov: 4 4 5 4 5
6 7 6 7

» odolné voci vypadku (m-
1) RAIDO zariadeni (od

. pre m=2, k=2
(m-1) po k(m-1) diskov) . \ypadok 1 disku je OK
» vypadok 2 diskov je OK s

o S=k*S, ef=1/m pravdepodobnost'ou 1/3
Po vymene chybného disku je potrebny

. Zvyéuje V)’/kOn zapis na k diskov.



RAID10 = RAID1+0

e RAIDO z k zariadeni

typu RAID1 z m diskov

 min. pocet diskov: 4

* odolné vocCi vypadku
od (m-1) po k(m-1)
diskov

« S=k*s, ef=1/m
e Zvysuje vykon

disk O disk 1 disk 2 disk 3
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o A~ DN

pre m=2, k=2

« vypadok 1 disku je OK

» vypadok 2 diskov je OK s
pravdepodobnostou 2/3

Po vymene chybného disku je potrebny

zapis na 1 disk.



Paradoxy RAIDov

so stupajucou kapacitou diskov je Coraz
realnejsia situacia, ze druhy disk v RAIDS zlyha
pocas rekonstrukcie pola po vymene prvého
zlyhaného disku

- RAIDG to c¢iastoCne rieSi, avSak v skutoc¢nosti to len
trochu odsuva do buducnosti

- preto stupa popularita RAID10 a RAID50 (RAIDO
postaveny z RAIDS zariadeni)



Zalozneé datove centrum

 offline replikacia

- pravidelna synchronizacia udajov z primarneho do
zalozneho centra

* online replikacia

— online synchronizacia z primarneho do zalozneho
centra (napr. RAID1 cez siet)
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