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Upozornenie

Tato prezentacia bola vytvorena v ramci projektu MF SR
“Vypracovanie sStandardov zakladnych znalosti, metodickych
materidalov, analyz dokumentov a suvisiacich vykonavacich
predpisov a realizdcia Skoleni pre oblast informacnej
bezpecnosti.” pre MF SR. Je urcena pre ucastnikov vzdelavania
poriadaného MF SR. Rozmnozovanie a iné upravy textov
prednasky v papierovej a elektronickej forme, preberanie casti
textov do inych prednasok, vystavovanie na webe a iné
pouzivanie tejto prezentacie je mozné len s pisomnym suhlasom
MF SR a s uvedenim uplnej citacie.

(c) D.Olejar, 20013
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Informacna bezpecnost
vzdeldvanie



Preco potrebujeme informacnu

4

bezpeénost?

» V tejto spolocnosti sa asi nemusime presviedcat o potrebe IB, ale
casto to vsak musime vysvetlovat laikom

» Preto:

o)

(o]

o)

Kazda organizacia ma nejaky zmysel existencie (poslanie)

Na jeho naplnenie vyvija nejakl ¢innost

Na tito ¢innost potrebuje zdroje

Informacie su kl'icovym zdrojom

Aby sa dalo spracovavat potrebné mnozstvo informacii, pouzivaju
sa IKT

NarusSenie IKT a informacii m6ze organizacii sposobit problémy
Bez IKT sa informacie v pozadovanom mnozstve a case nedaju
spracovavat

IKT a informacie potrebujeme chranit = dostatocna uroven IB je
nutnou podmienkou fungovania organizacie




Ludsky Cinitel

» Pririeseni IB (Narodna stratégia IB, Kriticka infrastruktura,
Prehlady stavu IB) narazame na zavazny problém:

- IKT sa pouzivaju skoro vSade
- Nemozeme bez nich dobre existovat (kritickd infrastruktara)

- Stali sa predmetom zaujmu zlocincov, podvodnikov, teroristov,
politickych aktivistov, profesionalnych utocnikov

- Neda sa spoliehat na to, Zze sme nezaujimavi, bezvyznamni
(hrozby utokov su realne)

- Uroven IB je nedostato¢na (l'udia, znalosti, prostriedky, podpora)

» IB je rovnako velka a zlozita na Slovensku, ako v Nemecku
alebo v USA. Nemame dost kvalifikovanych ludi na adekvatne
zabezpecenie svojich IKT (problém aj najvyspelejsich krajin)

(c) D.Olejar, 20013



Vzdeldavanie v kontexte Narodnej
stratégie IB

» Narodna stratégia identifikovala problémy a stanovila priority
SRvIB

» Kl'dcovy predpoklad: musime mat l'udi, ktori IB rozumeju a
dokazu ju presadzovat

» Ale
> S IKT pracuju dnes skoro vsetci
- IB moze narusit hocikto - obycajny pouzivatel aj privilegovany

administrator, veduci pracovnik zlym rozhodnutim
» Vzdelavat potrebujeme vsetkych, ktori pracujua s IKT

» Nast astie vsetci nemusia vediet vsetko




Koho to teda potrebujeme vzdeldvat v
|B?

» Kategorizacia podla potrieb
> Laici (neprivilegovani pouzivatelia)
- Veduci pracovnici
> Informatici, ktori sa nesSpecializuju v IB
> IB Specialisti
> Ucitelia/lektori IB
» Specializacii v IB existuje podstatne viac
» Ostaneme pri zakladnom cleneni, Casom jemnejsSie Clenenie
kategorii na roly, napr. informatici
> Manazéri IKT

- Spravcovia a operatori systémov a sieti
> Vyvojari




Koncepcia vzdelavania v IB

» Ramcovy navrh schvalila Vlada SR (2009)

» Teraz sa konkretizuje a realizuje (MF SR 2010, 2012)

» Znalostné Standardy pre jednotlivé kategorie

» Uvodné $kolenia (veduci pracovnici, informatici a $pecialisti
IB; ucitelia/lektori a laici)

» Ucebnice

» Postgradual pre Specialistov

» Tematické bloky

» Obnovovacie kurzy

» Metodické materialy

» Odborné seminare a konferencie

» Specializacia v ramci $tddia informatiky (¢asom pravna

informatika)




Vzdelavanie v IB (Specialisti)

» Nemame IB Specialistov? Tak si ich pripravime! Kol'ko?
» USA 30.000, SR ??7?

» Nebude to jednoduché, lebo

,Zakladna“ a ,aplikovana“ IB

- IB je nova, interdisciplinarna oblast, ktord sa rychle rozsiruje (zlozity
predmet skiumania = hrozby voci IKT a spdsoby ochrany pred nimi)

- privel'ky rozsah poznatkov presahujuci moznosti jedného cloveka (pozri
sustavu Specializacii amerického DoD)

-V SR Neexistuje studijny odbor (v zahranic¢i sa uz IB daju Studovat
Specifické zamerania - kryptoldgia, bezpecnost systémov, pravo,
manazment),

- Keby aj, nie je to odbor pre pregradualne studium

» Specialisti v IB st samouci, odkdzani na celozivotné vzdelavanie

(3pecifickost potrieb a nutnost neustale si dopinat vzdelanie)

» Vzdelavanie v IB je lukrativha komercna zalezitost (vela balastu,
malo kvality, chybaju ucitelia IB)

[¢]

(c) D.Olejar, 20013
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Vzdelavanie v IB (laici)

» bezpecnost informacnych systémov nezavisi len od niekol'kych malo
profesionalov, ale aj od laickych pouzivatelov, manazérov a pod.

» popri zvysovani odbornej urovne profesionalov (IKT a IB)
potrebujeme budovat aj bezpecnostné povedomie laickych
pouzivatelov IKT
je ich vela a vzdelavat laikov byva tazsie, ako skolit profesionalov
- Motivacia (naco)

> Obsah (Co)

> Metodika (ako)

> Lektori (kto)

Skoly Ziakov v ramci informatiky (vy$kolenie ucitelov, uc¢ebnice)
Dospeli laici

>V organizaciach
- ECDL
- Samovzdelavanie, masovokomunikacné prostriedky (?)

v

v

v

(c) D.Olejar, 20013 12



Ostatni

» Veduci pracovnici (bezpecnostné minimum, kurzy, ucebnica)
hl'adame vhodné formy

» Informatici
- doplnenie znalosti z IB

- V idealnom pripade znalosti potrebné na to, aby implementovali
opatrenia a vedeli komunikovat so Specialistami IB

- Realne: z nich budu specialisti v IB (technicky orientovani)
- Aj lektori IB
» Ucitelia IB
- Poznatky a metodika vzdelavania
- Zakladna uroven (laici) doskolenie ucitelov informatiky
> Vy$sia ?? Specialisti IB + didaktické skisenosti




Ciele kurzu

» Tento kurz je sucast ou systému vzdelavania v IB, priprava niekolko
rokov:

> Nevystacime so vSeobecnymi poznatkami
- Konkrétne znalosti rychle zastaravaju

o

Individualne studium je casovo narocné a malo efektivne

v Ziaden rychlokurz geniality

o

o

o

(e]

Doplnenie a systematizacia poznatkov o IB

Vytvorenie uceleného obrazu o IB

Informacné zdroje

Argumenty na presadzovanie IB v organizacii

Namety pre zvysovanie bezpecnostného povedomia kolegov
Pouzitel'né rieSenia

Pripominame: Kurz je len Ciastkové rieSenie, na budovanie a

udrziavanie potrebného know-how v dostatochom rozsahu
potrebujeme uceleny systém vzdeldvania

(c) D.Olejar, 20013
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Obsah kurzu (1)

» Pokryva navrhované znalostné standardy pre Specialistov IB v
plnom rozsahu (pozor, rozliSsujeme rozsah a uroven)

» Standardy

- kompatibilné s medzinarodnymi znalostnymi standardami CBK
(Common Body of Knowledge) SANS Institute a EBK (Essential Body
of Knowledge) amerického HSD

- Pokryvaju vsSetky oblasti Specifikované v rade noriem ISO/IEC
27000, z ktorych vychadzaju bezpecnostné standardy Vynosu MF
SR

» obsah je preusporiadany podla ISO/IEC 27002

(c) D.Olejar, 20013 15



Obsah kurzu (2)

» Obsah kurzu je usporiadany do 10 tematickych oblasti:

- Manazment IB

- Architektliry a modely

- Riadenie pristupu

- Aplika¢na bezpecnost

- Bezpecnost prevadzky

- Fyzicka bezpecnost

- Kryptologia

> Internet a pocitaCové siete
- Kontinuita Cinnosti

> Pravo a etika

» Vratime sa k nim na konci uvodnej prednasky

(c) D.Olejar, 20013
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Sp6sob vzdeldvania

» Zaklad: prednasky
» Samostudium

> Ucebnica

- Doplnkové zdroje uvedené na prednaskach a v ucebnici
» Zaverecné testovanie (bude?)

Potrebujeme nastavit Uroven, odladit obsah a formu, nastavit
hodinové rozsahy.

Pripomienky a napady veduce k vylepseniu vzdelavania su
vitané.

(c) D.Olejar, 20013
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Zakladné pojmy



Co je informaénd bezpeénost (IB)?

» Casto sa vyskytujuci dolezity pojem, ale nie je poriadne
definovany a pouziva sa v rozlicnych vyznamoch (=zdroj
nedorozumeni)
> Zelany stav IKT (vietko funguje v sulade s poziadavkami a

potrebami organizacie) [Uroven IB v organizacii]

> Cinnost smerujtca k dosiahnutiu idealneho stavu [Systém
manazmentu informacnej bezpecnosti]

- Medziodborova vedna disciplina zaoberajuca sa vyvojom metod
ochrany informacie a IKT

» Pojem IB budeme pouzivat vo vsetkych troch vyznamoch,
najma vsak v druhom

Uvod do Informaénej bezpeénosti

19



Ciele informacnej bezpecnosti

Vseobecny ciel je jasny (mat vzdy vcas k dispozicii informacie, na ktoré
sa mozeme spolahnut), ale treba ho konkretizovat, aby bolo mozné na

jeho dosiahnutie nieco spravit

Informacie sU zaznamenané v podobe Udajov (Udaj = forma, informacia
= obsah), ak to nebude podstatné, budeme pojmy udaj a informacia
chapat ako synonyma

Spracovanie informacii: vytvaranie, ziskavanie, prenos, uchovavanie,
vlastné spracovavanie, vyuzivanie, archivovanie, nicenie informacii

Co potrebujeme chranit: informaciu od vytvorenia aZ po znicenie

Chranit = zaistit dovernost, integritu, dostupnost Udajov

Uvod do Informaénej bezpeénosti 2 O




Zakladné bezpecnostné poziadavky

Dovernost udajov (confidentiality) - k informacii, ktoru Gdaje

obsahuju nemaju pristup nepovolané osoby

Integrita Udajov (data integrity) - Udaje nemo6zu byt

modifikované bez toho, aby si to opravnena osoba vsimla

Dostupnost Udajov (data availability) - opravnena osoba ma

udaje k dispozicii kedykolvek, ked o to poziada

CIA = zakladné bezpecnostné atributy udajov/informacie

alebo zakladné bezpecnostné poziadavky na ochranu udajov

Uvod do Informaénej bezpeénosti 2 ]




Poznamky

Okrem CIA existuju aj iné bezpecnostné poziadavky na ochranu udajov
Rozdiel medzi pristupom k udajom a pristupom k ich obsahu
Spb6sob zabezpecenia dovernosti (ochrana pristupu a Sifrovanie)

Dovernost - vSeobecny pojem a déverné = druhy stupen

klasifikacnej schémy utajovanych skutocCnosti

Integrita: absoltutna poziadavka - nemennost Udajov - je
nerealisticka

RieSenie integrity - ochrana pristupu, logy a kryptograficke
prostriedky

Dostupnost - pripustné omeskanie, alebo max. % nedostupnosti

(c) D.Olejar, 20013
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Co chrénit?

Informacia pocas celého zivotného cyklu - r6zne formy, v
rozlicnych systémoch, rozlicni l'udia,

Rozne informacie m6zu mat roézne poziadavky na ochranu
Vnesieme do ochrany informacii systém/poriadok:

Aktivum (asset) - cokol'vek, co ma pre organizaciu hodnotu a
vyzaduje si ochranu (priklady: pracovné procesy, Cinnosti a
sluzby organizacie, informacie, hw, sw, siet, personal, sidlo,

organizacna struktura, dobré meno,...)

Uvod do Informaénej bezpeénosti 2 3




Zakladné pojmy IB (1)

» Hrozba - objektivne existujica moznost, ktorej naplnenie
moze poSkodit niektoré aktivum (prirodné javy, technické
poruchy, chyby, omyly, ludia)

» Hrozba ma nosite/a (hrozba zaplavy, nositel rieka,

kanalizacné potrubie)

» Zranitelnost : chyba, nedostatok, sp6sob pouzitia aktiva,
ktoré sposobuju, Ze sa hrozba voci aktivu moze uplatnit
(priklad: hrozba kradeze, zranitelnost - umiestnenie

pocitaca v nezabezpecenej miestnosti)

(c) D.Olejar, 20013
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Zakladné pojmy IB (2)

» Existuju rozsiahle kataldgy hrozieb aj zranitel'nosti

» Naplnenie hrozby, v sirsom zmysle akakol'vek odchylka od
stanovenych pravidiel, ktora moze viest k narusSeniu bezpecnosti
- bezpecnostny incident
» Utok - cielavedomy pokus o naruenie informaénej bezpeénosti
» Povodca utoku: gtocnik
v Utoény potencidl:
- Motivacia
> Znalosti
> Prilezitost

» Priklad: kradez PC a kradez udajov z databazy organizacie

Uvod do Informaénej bezpeénosti 2 5



Zakladné pojmy IB (3)

Dopad - negativne dosledky toho, ze sa naplnila hrozba voci
aktivu (ukradnuty pocitac, prezradené heslo)

Riziko = veli¢ina umoznujuca merat prakticky zavaznost
hrozieb: stredna hodnota dopadu hrozby (dopad x

pravdepodobnost toho, Ze hrozba nastane)

Priklad: organizacia ma 100 PC, pravdepodobnost poruchy

15%, cena opravy 200 Euro, riziko poruchy je 100 x 0.15 x
200 = 3000 Euro

Uvod do Informaénej bezpeénosti 2 6




Zakladné pojmy IB (4)

» opatrenie. riesenie (technické, organizacné, personalne, pravne, iné),
ktoré znizuje riziko (pravdepodobnost naplnenia a/alebo dopad

hrozby)

v Analyza rizik - stanovenie a vyhodnotenie rizik vyplyvajucich z

hrozieb relevantnych vo vzt ahu k aktivam organizacie

v Hranica akceptovatelného rizika - Uroven rizika, ktoru sa
organizacia rozhodla zndsat (napr. preto, lebo zniZzovanie rizika

pod akceptovatelnu uUroven nie je z ekonomického hladiska

efektivne)

(c) D.Olejar, 20013
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Zakladné pojmy IB (5)

» Informacné a komunikacné technologie (IKT, anglicky ICT)

» Informacny systém - uceleny systém, ktory sluzi na spracovanie

informacie (A discrete set of information resources organized for the

collection, processing, maintenance, use, sharing, dissemination, or
disposition of information. NIST SP 800-53)

» Zaujimaju nas IS postavené na IKT
» Systém a jeho okolie (hranica systému)

» Bezpecnostné prostredie/okolie systému - vSetko, co ma vplyv na

bezpecnost systému




Zakladné pojmy IB (6)

v His master voice, (llustracny obr. Wikimedia Commons) alebo
ako zistit, kto je kto vo virtualnom priestore?

» Entita

» ldentita

» Oblast pouzitelnosti identity
» ldentifikator

» ldentifikacia

» Autentizacia




Zakladné pojmy IB (7)

Vela pojmov s predponou cyber-
Nema to logiku, lebo

Kybernetika = veda o riadeni v zivych organizaciach a strojoch
(Wiener, Ashby, Ampér)

v

v

v

William Gibbson Neuromancer 1984 Cyberspace. A consensual
hallucination experienced daily by billions of legitimate operators, in
every nation, by children being taught mathematical concepts... A
graphic representation of data abstracted from the banks of every
computer in the human system. Unthinkable complexity. Lines of
light ranged in the nonspace of the mind, clusters and constellations
of data. Like city lights, receding.

v




Zakladné pojmy IB (8)
» William Gibson o cyberspace

All | knew about the word "cyberspace” when | coined it, was
that it seemed like an effective buzzword. It seemed
evocative and essentially meaningless. It was suggestive of

something, but had no real semantic meaning, even for me,
as | saw it emerge on the page.




Zakladné pojmy IB (9)

v

V sucasnosti cyberspace oznacuje
- informacnu a komunikacnu infrastrukturu

- Socialne vzt ahy budované na zaklade a udrziavané
prostrednictvom Internetu, socialnych sieti a pod.

V SR digitalny priestor

- Narodna informacna a komunikacna infrastruktura a

- jej okolie

Kyberneticky priestor

- Podpriestor digitalneho priestoru, v ktorom sa spracovavaju
utajované skutocnosti

Cybercrime: kyberneticky zlocCin

> Trestné Ciny, pri ktorych sa pocitaCe pouzivaju ako nastroje

> Trestné Ciny zamerané na IKT

v

v

v




Zakladné pojmy IB (10)

» Dal3ie pojmy zavedieme v texte

» V ucCebnici kratky vykladovy slovnik pojmov IB (250 pojmov)

» velky vykladovy slovnik IB MF SR (1500 pojmov) mal byt
koncom roka na webe




Manazment informacnej
bezpecnosti
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Obsah prednasky

» Bezpecnostna politika
» Analyza rizik
» Systém manazmentu informacnej bezpecnosti




Pre¢o mame riesit IB v organizécii?

» Objektivna potreba ochrany informacii
» (najdolezitejsie) legislativne poziadavky na ochranu informacii

[e]

Zakon €. 275/2006 Z.z. o informacnych systémoch verejnej spravy
a o zmene a doplneni niektorych zakonov

Vynos €. 312/210 Z.z. Ministerstva financii Slovenskej republiky o
standardoch pre informacné systémy verejnej spravy
Zakon 45/2011 Z. z. o kritickej infrastrukture,

Zakon €. 215/2004 Z.Z. o ochrane utajovanych skutocnosti a o
zmene a doplneni niektorych zakonov

Zakon €. 215/2002 Z.z. o elektronickom podpise a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov

Zakon €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov

» Podrobnejsie v prednaske o legislative a etike

Uvod do Informaénej bezpeénosti 3 7



Ako?

» Cela skala pristupov (od najhorsieho po najlepsie)

- Nerobit nic¢ (a dufat, ze sa ni¢ nestane)

(¢]

Ad hoc pristup (reakcia na objavujuce sa problémy)

(o]

Zakonné minimum (Potemkiniada - bezpecnost na papieri)

(¢]

Outsourcing IB (zaplatime si IB)

(e]

Systematické rieSenie bez certifikacie

o Certifikované riesenie

» Vynos MF SR o standardoch pre ISVS definuje ako standard
ISMS (systematické riesenie)




Kde zaéat?

» Prirodzené poziadavky na systematické riesenie
- DostatoCna uroven bezpecnosti, primerana pre podmienky organizacie
> Primerané naklady na zavedenie a udrziavanie
- Trvala/dlhodoba udrzatelnost
- Splnenie zakonnych poziadaviek
> Vyuzitie toho, €o uz organizacia ma spravené
» Nemusime objavovat to, ¢o je znadme:
> ISO normy radu 27000 (manazment IB)
- Metodické materialy amerického NISTu, nemeckého BSI a inych
institucii
- (budeme o nich hovorit v samostatnej prednaske)

Uvod do Informaénej bezpeénosti
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Y 4

ldeme zaviest ISMS v organizacii

» ISMS = Information security management system (Systém
manazérstva informacnej bezpecnosti)

» Plan
- Ramcova stratégia

Analyza existujuceho stavu

Mozné rieSenia

Vyber a implementacia rieSenia

Monitoring, kontrola a udrziavanie/zmeny riesenia

» Poznamka:

> BSI - bezpecCnostny proces
- Bezpecnostny projekt

o

[e]

o}

[e]




Bezpecnostna politika

» Stratégia IB v organizacii ma podobu dokumentu Politika
informacnej bezpecnosti (Bezpecnostna politika) organizacie
» Ulohou Bezpeé&nostnej politiky je povedat kazdému
zamestnancovi organizacie co moze, Co nesmie, Co musi a za
co je zodpovedny
» Bezpecnostna politika
> Pracovna skupina na vypracovanie
- Posudena, pripomienkovana a schvalena vedenim

» Musi byt dostupna kazdému zamestnancovi, pripadne

externym spolupracovnikom




Obsah bezpecnostnej politiky (1)

Deklaracia vedenia organizacie

- O vyzname ochrany informacii

- ldentifikacia hlavnych aktiv

- Stanovenie cielov IB v organizacii

- Podpora vedenia organizacie pri ich napifnani

Oblast pouzitelnosti bezpecnostnej politiky

Struktira a obsah bezpeénostnej dokumentacie nadvizujuicej
na bezpecnostnu politiku

Stanovenie zodpovednosti zamestnancov za presadzovanie a
dodrziavanie bezpecnostnej politiky

Klasifikacia informacie (klasifikacnha schéma)
Sposob analyzy rizik a hranica akceptovatel'ného rizika

Uvod do Informaénej bezpeénosti 42




Obsah bezpecnostnej politiky (2)

Monitoring, kontrola a audit informacnych a komunikacnych
systémov (IKS) organizacie

RieSenie bezpecnostnych incidentov

Zaistenie kontinuity Cinnosti organizacie

Sprava bezpecnostnej politiky organizacie (riadne a mimoriadne

revizie bezpecnostnej politiky)

* % %

Uvod do Informacnej bezpeénosti 4 3




Poznamky k Bezpecnostnej politike

Bezpecnostna politika neriesSi vsetko - spravidla

vysokourovnovy dokument (1. uroven)

Podrobnosti v Specializovanych bezpecnostnych politikach

alebo bezpecnostnych standardoch (2. uroven)

Pravidla na uplatnovanie bezpecnostnej politiky:
bezpecnostné praktiky (3. uroven)

Pojmy Bezpecnostna politika, Bezpecnostny zamer,
Bezpecnostny projekt, Bezpecnostny plan a iné sa (ani v

legislative) nepouzivaju konzistentne




Analyza rizik (1)

potrebujeme poznat skutoc¢né bezpecnostné potreby
systéemu alebo organizacie

Nastroje

- Analyza rizik (ISO/IEC 27005)

- Gap analysis (porovnanie so Zzelanym stavom)
Kto ju bude robit

> Vlastni zamestnanci (asi nie)

- Externi Specialisti (icast vlastnych zamestnancov je aj tak
nevyhnutna)

Plan: rozsah analyzy (¢oho sa bude tykat)

Uvod do Informaénej bezpeénosti
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Analyza rizik (2)

» Popis systému a vSetkych bezpecnostne relevantnych
skutocCnosti

» ldentifikacia
> aktiv (vlastnici, umiestnenie)
> (relevantnych) hrozieb
- bezpecnostnych poziadaviek (legislativa)
> existujucich opatreni
> Zranitel'nosti
- Dopadov hrozieb




Analyza rizik (3)

» Odhad rizik
» Dva zakladné pristupy:
- Kvantitativny (Ciselné vyjadrenie)

- Kvalitativny (slovné vyjadrenie: {pravdepodobnost, dopad, riziko}
— {vysoke, stredne vysoké, nizke}

» riziko = pravdepodobnost * dopad hrozby

» Vysledok odhadu rizik = zoznam riziko + odhad; napr.

(prezradenie pristupovych hesiel; vysoké riziko)

Uvod do Informaénej bezpeénosti 4 7




Analyza rizik (4)

Pri ohodnoteni dopadov sa zohladnuje (ISO/IEC 27005)

o)

(o]

uroven klasifikacie postihnutych informacnych aktiv,

zavaznost narusenie informacnej bezpecnosti (napr. strata
dovernosti, integrity a dostupnosti),

narusenie operacii/Cinnosti (organizacie, alebo tretich stran)
financné straty

narusenie planov a nesplnené terminy,

poskodenie reputacie,

porusenie pravnych, zmluvnych a regulacnych poziadaviek a
Zivot a zdravie ludi




Analyza rizik (5)

Uroven dopadov: nizka, stredna a vysoka

Napr. dopad je vysoky (katastroficky) ak strata dévernosti,
integrity alebo dostupnosti ma velmi zavazny az katastroficky
negativny vplyv na ¢innost organizacie, jej aktiva alebo
osoby.

strata dovernosti, integrity alebo dostupnosti moze sposobit

(o]

také Skody, Ze organizacia nie je schopna vykonavat niektoré zo
svojich primarnych funkcii,

rozsiahle poskodenie aktiv organizacie,

velké financné straty,

vel'ku az katastrofickl ujmu osobam (vratane zivot ohrozujucich
zraneni az smrti osob).

Podrobnosti v ucebnici




Analyza rizik (6)

pravdepodobnost
0 nulova Udalost nenastane
nizka Udalost eSte nenastala, alebo nastala raz za niekolko
rokov
2 stredna Raz za rok

3 vysoka Niekolkokrat mesacne/tyzdenne




Analyza rizik (7)

dopad— ,
nizky | stredny | vysoky

pravdepodobnost’ |

nulova nulové | nulové | nulové

nizka nizke | nizke stredné

stredna nizke stredné

vysoka stredné




Analyza rizik (8)

» Vyhodnotenie/ohodnotenie rizik
> Porovnanie odhadnutej rizik s kritériami na ohodnotenie rizik
- Potrebna sucinnost majitelov aktiv

» Vysledok
- Ktorymi rizikami sa organizacia zaoberat (stanovenie priorit)

- Ktoré rizika akceptuje (ale bude spravovat)




Osetrenie rizik

» Mame zoznam rizik podla zavaznosti

» 4 moznosti:

(o]

Redukcia rizika (prijatie opatreni na znizenie pravdepodobnosti

a/alebo dopadu hrozby na aktivum)

Prijatie rizika (ak jeho uroven nepresahuje uroven

akceptovatel'ného rizika)

Vyhnutie sa riziku (iné rieSenie, napr. prest ahovanie vypoctovych
kapacit na bezpecnejsie miesto)

Prenesenie rizika (zapojenie tretej strany - poistenie, outsourcing

bezpecnostnych sluzieb, zmluvné podmienky - zasah do x hodin)

Uvod do Informaénej bezpeénosti 5 3



Po analyze rizik

» Analyzu rizik robia odborni pracovnici, ale navrh na oSetrenie
rizik sa tyka chodu organizacie (opatrenia) - schvaluje
vedenie (v norme = akceptovanie rizik)

» Informovanie o rizikach (vsetky zainteresované strany)
» Implementacia opatreni

» Monitorovanie rizik a revizie odhadu/ohodnotenia rizik
(zmeny)

» Cely proces = spravovanie rizik (podstata zaistenia IB v
organizacii)

» Metauroven: posudzovanie a vylepsovanie samotného
systému spravovania rizik

Uvod do Informaénej bezpeénosti 5 4




Systematicky pristup k IB

» Zaistenie potrebnej urovne IB v organizacii - trvaly proces

b Opatrenja na zaistenie IB zasahuju do Cinnosti (procesov)
organizacie

» Potreba sucinnosti vSetkych zamestnancov a tretich stran (neda sa
uplatnit uniformny pristup, lebo maju r6zne prava aj povinnosti)

» Nie je zadarmo (naklady na IB sa pritom t azko zd6vodnuju)

» 'V malych systémoch/organizdciach sa mozno da uplathovat ad hoc
pristup (problém - rieSenie), v ostatnych je potrebné zaviest nejaky
systém manazmentu IB

» 1SO rad noriem 27000 venovanych manazmentu IB (budeme o nich
este hovorit)

» Bezpecnostné standardy Vynosu o standardoch pre ISVS vychadzaju
z normy ISO/IEC 27002

» Rozdiel: mat v organizacii systém manazmentu IB a mat
certifikovany systém manazmentu IB v sulade s ISO 27001-2

» Vynos MF SR nepozaduje certifikaciu

Uvod do Informaénej bezpeénosti 5 5



Poziadavky na ISMS

» ISO/IEC 27001 poziadavky na

> Vytvorenie
> Implementaciu,
> Prevadzku
> Monitoring
> Revizie
> Udrzbu
> VylepsSovanie ISMS
» Strucny (14 stran) a vseobecny standard, na ilustraciu

» The organization shall determine the need for internal and external
communications relevant to the information security management system
including:

what to communicate;

when to communicate;
to whom it will communicate.

» Zaujimavy z hladiska certifikacie ISMS




Prehl'ad systému manazmentu IB

» Budeme vychadzat z ISO noriem radu 27000, najma ISO/IEC
27002
- Bezpecnostna politika
- Qrganizacia IB
- Sprava aktiv
- Personalna bezpecnost
- Fyzicka bezpecnost
- Manazment vzt ahov s dodavatel'mi/poskytovatel'mi sluzieb
- Prevadzka systémov a komunikacie
- Manazment aplika¢nych siet ovych sluzieb
- Riadenie pristupu
- Obstaravanie, vyvoj a udrzba systémov
- RieSenie bezpecnostnych incidentov
- Manazment kontinuity cinnosti
- Sulad s legislativou

Uvod do Informaénej bezpeénosti 5 7




Prehl'ad systému manazmentu IB (2)

» Bezpecnostna politika
» O obsahu a vyzname sme uz hovorili

» Vedenie Bezpecnostnou politikou
- definuje smerovanie IB v organizacii
- Deklaruje zavazok/odhodlanie presadzovat ju

Uvod do Informaénej bezpeénosti
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Prehl'ad systému manazmentu IB (3)
Organizacia IB

» Ciel’: vytvorit organizacné podmienky pre zavedenie (ak nie
je) a riadenie IB v organizacii

» Vedenie:
> Schval'uje politiku IB
- Zarad'uje zamestnancov do bezpecnostnych roli (zriad'uje

bezpecnostny manazment a schval'uje Struktiru bezpecnostnych
roli)

- Posudzuje a reviduje implementaciu IB v organizacii

- Presadzuje IB v organizacii (napr. zohl'adnenie bezpecnostnych
aspektov v projektovom manazmente)

» Organizacia nadvazuje a udrzuje kontakty na statne
institucie, relevantné organizacie, dodavatelov a
poskytovatelov sluzieb pre pripad mimoriadnych udalosti

Uvod do Informaénej bezpeénosti 5 9




Prehl'ad systému manazmentu IB (4)
Sprava aktiv

» Ciel: adekvatna ochrana aktiv organizacie

» Inventarizacia aktiv

- kazdé aktivum musi mat vlastnika, zodpovedného za jeho spravu
a ochranu

> Pre informacné aktiva: pravidla pouzivania (vlastnik)
» Klasifikacia informacie

> Uroven ochrany

- Sposob nakladania s klasifikovanymi udajmi
» Vedenie organizacie:

- Schval'uje klasifikacnu schému

> Iniciuje inventarizaciu aktiv

Uvod do Informaénej bezpeénosti 60




Prehl'ad systému manazmentu IB (4)
Persondlna bezpeénost

» Ciel: aby zamestnanci, externi spolupracovnici a tretie
strany

> Rozumeli svojjm povinnostiam a vedeli, za €o nesu

(¢]

zodpovednost ] ]
Stacili na rolu, do ktorej su zaradeni

> A tym sa redukovalo riziko podvodu a kradeze
» Pred zamestnanim

(o]

(¢]

Vyber zamestnancov _ ]
Povinnosti v IB zaradené do pracovnej zmluvy (ramcovo)

» PoCas zamestnania o
Informovat zamestnancov o povinnostiach vyplyvajucich z

(¢]

o
O
o
O

roly

Uvodné skolenie

Priebezné vzdelavanie v IB (adekvatne prac. zaradeniu)
Segregacia povinnosti

Formalny disciplinarny proces pri poruseni povinnosti v IB

Uvod do Informaénej bezpeénosti
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Prehl'ad systému manazmentu IB (5)
Persondlna bezpeénost

» Ukoncenie zamestnania alebo zmena pracovného zaradenia
- Spolupraca personalneho oddelenia a utvaru IT
- Vratenie zariadeni
- Odnatie/zmena pristupovych prav

» Poznamka. Nespokojny zamestnanec je jednym z
najcastejsich pricin bezpecnostnych incidentov

» Vedenie: schvalenie a presadzovanie bezpecnostnych
opatreni v personalnej bezpecnosti

Uvod do Informaénej bezpeénosti 6 2




Prehl'ad systému manazmentu IB (6)
Fyzickd bezpeénost

» Ciel: zabranit neopravnenému fyzickému pristupu k aktivam
organizacie; ochrana aktiv pred prirodnymi vplyvmi a
technickymi poruchami

» Bezpecné priestory (perimeter, kontrola pristupu, zabezpecené
priestory, iné pristupové moznosti)

» Bezpecnost vybavenia
- Umiestnenie a ochrana zariadeni
- Podporna infrastruktura
> Ochrana kablov (vnutornych sieti)
> Udrzba zariadeni
- Odnasanie zariadeni z priestorov organizacie
- Pouzivanie zariadeni mimo priestorov organizacie
- Vyrad'ovanie zariadeni

Uvod do Informaénej bezpeénosti 6 3




Prehlad systemu manazmentu IB (7)

Manazment vzt'ahov s dodavatel'mi a poskytovatel'mi
sluzieb

Ciel: nastavit a udrziavat vztahy s dodavatel'mi a
poskytovatel'mi sluzieb tak, aby nebola narusena IB
organizacie

Externé subjekty maju pristup k zariadeniam, informaciam
organizacie a mozu ovplyvnit jej ¢innost
Bezpecnostna politika upravujica vzt ahy s externymi
subjektmi

Bezpecnostné poziadavky v zmluvach

Kontrola dodrziavania zmluv

Vedenie

- Politika a jej premietnutie do zmluv

Uvod do Informaénej bezpeénosti 64




Prehl'ad systému manazmentu IB (8)
Prevadzka systémov a komunikacie

» Tato (a nasledujuce casti) maju technicky charakter, uvedieme
len prehl'ad a upozornime na vybrané otazky
- Dokumentacia procedur a zodpovednosti
- Ochrana proti Skodlivému softvéru
- Zalohovanie
- Redundancia hardvéru
- Manazment bezpecnosti sieti
- Narabanie s pamat ovymi médiami
> Prenos informacie
> Monitorovanie a logovanie
- Kryptografické prostriedky
- Mobilné zariadenia a praca na dial'ku

Uvod do Informaénej bezpeénosti 6 5




Prehl'ad systému manazmentu IB (9)
ManazZzment aplikaénych sluzieb na sieti

» integrita a dostupnost zverejnenej informacie

» Podstatne komplikovanejSie: Bezpecnost aplikacnych sluzieb
ponukanych prostrednictvom pocitacovych sieti
- Autentifikacia zucastnenych stran

- Poziadavky na dovernost, nepopretie povodu, prijatia, zavaznost
dohodnutych podmienok

- |Integrita a dovernost prenasanej informacie
- Atd.

» Vedenie:

- Aké informacie organizacia bude zverejnovat prostrednictvom
sieti a aku uroven ochrany im zaruci

- Aké sluzby bude organizacia poskytovat pomocou sieti a
bezpecnostné poziadavky na ne kladené

Uvod do Informaénej bezpeénosti 66




Prehl'ad systému manazmentu IB (10)
Riadenie pristupu

» ciel: zamedzit /obmedzit neopravneny pristup k (informac¢nym)
zdrojom organizacie

» Riadenie pristupu na zaklade pracovnych potrieb a
bezpecnostnych poziadaviek (roly, bezpecnostna politika)
» Sprava pristupovych prav pouzivatelov
» Zodpovednost pouzivatel'ov (dodrziavanie politiky riadenia
pristupu, ochrana autentizacnych prostriedkov)
» Riadenie pristupu do systémov a aplikacii
» Vedenie:
- Klasifikacna schéma
- Bezpecnostna politika (zasady politiky riadenia pristupu)

Uvod do Informaénej bezpeénosti 6 7




Prehl'ad systému manazmentu IB (11)
Obstaravanie, vyvoj a udrzba systémov

4

4

Bezpecnost pocas celého zivotného cyklu

Bezpecnostné poziadavky na informacné systémy (sucast
celkovych poziadaviek na systémy)

Bezpecnost pri vyvoji a podpornych procesoch (vyvoj, zmeny,
zmeny platforiem, procedury vyvoja systému, bezpecnostné
vyvojové prostredie, vyvoj tretimi stranami), schvalovanie
systému

Bezpecnost systémovych suborov (pravidla/procedury pre
instalovanie sw na beziace systémy, ochrana testovacich dat,
pristup k zdrojovym kodom)

Manazment technickych zranitel'nosti

Uvod do Informaénej bezpeénosti 6 8



Prehl'ad systému manazmentu IB (12)
Manazment bezpec¢nostnych incidentov

4

Ciel: konzistentné a ucinné rieSenie bezpecnostnych
incidentov

Stanovenie zodpovednosti a vypracovanie/zavednie postupov
rieSenia incidentov v organizacii

Oznamovanie bezpecnostnych incidentov (rychle, v sulade s
postupmi)
Oznamovanie odhalenych/moznych zranitelnosti

Vyhodnotenie a rozhodnutie o nahlasenom bezpecnostnom
incidente

Reakcia na bezpecnostny incident
Poucenie z bezpecnostnych incidentov
Zber forenznych dokazov

Uvod do Informaénej bezpeénosti 69



Prehl'ad systému manazmentu IB (13)
ManazZzment kontinuity €¢innosti

4

Organizacia ma/mala by rieSit udrzanie kontinuity svojej
cinnosti

bezpecnostné poziadavky na ochranu informacie zostavaju
nemenné za kazdej situacie

Planovanie kontinuity IB
Implementacia opatreni na zachovanie kontinuity IB
Vyvoj a zavedenie planov kontinuity cinnosti vratane IB

Testovanie, udrzba a prehodnocovanie planov kontinuity
cinnosti

Uvod do Informaénej bezpeénosti 70



Prehl'ad systému manazmentu IB (14)
Sulad

» Legislativa a zmluvne zavdzky

- |ldentifikacia relevantnych zakonov a z nich vyplyvajucich
poziadaviek

> Ochrana dusevného vlastnictva

> Ochrana klasifikovanej informacie

> Ochrana osobnych udajov
- Kryptografické prostriedky

» Standardy

- Bezpecnostna politika a Standardy
» audit

Uvod do Informaénej bezpeénosti
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Klasifikacia informacie a
systémov



Podstata klasifikacie

» NeriesSit bezpecnost jednotlivych aktiv, ale

» Zoskupit aktiva s podobnymi bezpecnostnymi poziadavkami
do tried

» Navrhnut bezpecnostné opatrenia pre triedy

» Zaradit aktivum do klasifikac¢nej triedy je jednoduchsie, ako
analyzovat jeho bezpecnostné potreby individualne




Klasifikac¢né kritéria

Klasifikacneé kritéeria (aktualne pouzivané)

- Charakter, resp. ucel pouzitia (Udajov a systéemov)

- Bezpecnostné poziadavky na ochranu aktiv
Problém: vela a roznych

Riesenie (USA, Nemecko)

- Klasifikacné kritéria = bezpecnostné poziadavky (neutralne)
- Definovat Uroven ochrany pre typy informacie

» Kritéria

- DOvernost

- Integrita (aj autentickost a non repudiation of origin)
- Dostupnost

RozsSirenie integrity je umelé, priddme autentickost

v

v Vv

A 4




Klasifikacia informacie (1)

» Tri Urovne vyznamnosti: nizka, stredna, vysoka + n.a.

» nizka: malé financné straty, lokalny dopad, neohrozuje
¢innost organizacie

» stredny: vyznamne ale zvladnutelné straty, obmedzenie
cinnosti organizacie, vplyv na iné organizacie, zdravie l'udi,
pravne dosledky

» vysoky: straty ohrozujuce existenciu organizacie,
neschopnost plnit zakladné funkcie, vyznamny vplyv na iné
organizacie, zivot a zdravie l'udi, ohrozenie mena a zaujmov
SR

» N.a. - kritérium sa v danom pripade neda pouzit




Klasifikacia informacie (2)

» Klasifikujeme typy a nie jednotlivé polozky informacie

» Napr. informacie zverejnené na webovej stranke, osobné
udaje, utajované skutocnosti, zdravotné zaznamy,
kryptograficke kl'uce

» Stvorica:

- Vaznost dopadu pri pouseni dovernosti
- Vaznost dopadu pri pouseni integrity
- Vaznost dopadu pri pouseni dostupnosti
- Vaznost dopadu pri pouseni autentickosti
» Napr. verejna informacia (webova stranka)

- Dovernost: n.a.
> integrita: stredna
- Dostupnost: nizka

> Autentickost : stredna




Klasifikacia systémov

» Na zaklade klasifikacie vSetkych typov informacie, ktoré sa v
systéme vyskytuju

» Najprv maxima z urovne jednotlivych poziadaviek (vynimka n.a.) =
urovne ochrany info v systéme vzhladom na dovernost, integritu,
dostupnost a autentickost (stlpce tabulky)

» Klasifikacia systému = maximum z urovni jednotlivych poziadaviek
na ochranu info v systéme (posledny riadok tabul'ky)

info dovernost integrita  dostup. autentic.
Typl n.a. nizka vysoka nizka
Typ2 n.a. stredna nizka n.a.
Typ3 n.a. nizka n.a. nizka

systém nizka stredna vysoka nizka




Bezpecnhostné poziadavky na ochranu
systému

Tri urovne (USA) nizka, stredna, vysoka

Pre kazdu uroven minimalny subor opatreni

Uprava suboru opatreni (zniZovanie podla tGrovne
jednotlivych poziadaviek platnej pre systém) systém: vysoka,
ale dévernost stredna

Potom implementacia opatreni a Standardna sprava rizik

Nemecko: zdola nahor, zakladny subor opatreni, analyza rizik
pre informacie a systéemy, kde zakladna uroven nestaci

v v Vv

v v




Prehl'ad Standardov
informacnej bezpecnosti



Standardizicia v informaénej
bezpecnosti

» Vyznam
- Nemusime objavovat to, ¢o je zndme a overené
- Kompatibilita metod a urovne ochrany systémov
» Zdroje pouzitel'nych noriem
- Medzinarodné standardizacné organizacie I1SO, IEC, CEN,
ETSI,...
Narodné standardizacné organy
- NIST (USA)
- BSI (Nemecko)

Prilezitostne medzinarodné organizacie (OECD)
Aktivizuje sa ENISA

Narodné a medzinarodné organizacie (IETF, SANS Institute,
ISACA, RSA laboratories a i.)

STN - preberame medzinarodné normy (ISO)

(¢]

(o]

(¢]

(¢]
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Ako funguje I1SO?

» Pomaly a dokladne

» Zlozita organizacna struktura, pre jednotlivé oblasti technicke
vybory

» Informatika JTC 1 (spolu s IEC)

» Bezpecnost - podvybor, pracovné skupiny, v nich najma
zastupcovia narodnych standardizacnych organizacii,
odbornych organizacii podobného zamerania

» Priprava novej normy 3-5 rokov (WD,CD,DIS,FDIS IS)
b Typy noriem

Slovnikova norma (Vocabulary standard)
> Certifikacna norma (Requirement standard)
- Navodova norma (Guidence standard)
> Technicka sprava (Technical report)
- Technicka Specifikacia (Technical specification)
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ISO normy pre informaénu bezpeénost

» Sustredime sa na najdolezitejsie ISO normy, potom
spomenieme uzitocné normy NIST a BSI

» 1SO normy pre oblast IB cca 80, z nich niektoré vo vyvoji

» Strucneé delenie:
1. Manazment IB
2. Kryptoldgia
3. Evaluacia a certifikacia systémov
4. Bezpecnostné rieSenia (Security controls)
5. ldentifikacia a autentizacia

» Z praktického hladiska najzaujimavejsia je prva skupina

» Prebieha systematizacia noriem, zosulad' ovanie IB s
manazmentom, a manazmentom kvality

» Precislovanie noriem, rad 27000 vyhradeny pre manazment IB
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ISO/IEC normy radu 27000 (1)
zakladné

4 zakladné:

ISO/IEC 27000 Information technology - Security techniques -
Information security management systems - Overview and
vocabulary

4
4

Uvod do ISMS (information security management systems, systémov
manazmentu informacnej bezpecnosti)

Zakladné pojmy a definicie pre oblast ISMS
Prehlad rodiny noriem 27000

ISO/IEC 27001 - Information technology - Security techniques -
Information security management systems - Requirements

(@)

(@)

Relativne strucny Standard

Definuje poziadavky na zriadenie, implementaciu, prevadzku, monitorovanie,
reviziu, udrzbu a zlepsSovanie systému riadenia informacnej bezpecnosti

Zohladnuje ¢innost, ktord organizacia vykonava a hrozby, ktorym celi
Poziadavky su definované vseobecne a preto je Standard vSeobecne pouzitelny

Vacsina poziadaviek je povinnych, ak chce organizacia certifikovat ISMS podla
ISO 27001
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ISO/IEC normy radu 27000 (2)
zakladné

» ISO/IEC 27002 Information technology — Security techniques
— Code of practice for information security management

» Definuje ciele pre jednotlive oblasti IB a uvadza zoznam
bezpecnostnych funkcii/opatreni na dosiahnutie stanovenych
cielov

» Pokryva nasledujuce oblasti IB:

- Bezpecnostna politika

Organizacia IB

Sprava aktiv

Personalna bezpecnost

Fyzicka bezpecnost

Manazment vzt ahov s dodavateI'mi/poskytovatel'mi sluzieb

Prevadzka systémov a komunikacie

Manazment aplikacnych siet ovych sluzieb

Riadenie pristupu

Obstaravanie, vyvoj a udrzba systémov

RieSenie bezpecnostnych incidentov

Manazment kontinuity Cinnosti
Sulad s legislativou

o [¢] [¢] [¢] (e] (e] (e] [¢] [¢] [¢] o o
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ISO/IEC normy radu 27000 (3)
zakladné

» ISO/IEC 27005 Information technology — Security techniques
— Information security risk management

» UzitoCny Standard, kompletna sprava rizik
» Praktické navody
> identifikacia aktiv
- ldentifikacia hrozieb
- |dentifikacia a ohodnotenie zranitelnosti
> Ohodnotenie rizik
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ISO/IEC normy radu 27000 (4)

implementéacia ISMS

» Normy zamerané na zavedenie a posudzovanie ucinnosti
ISMS:

» ISO/IEC 27003 Information technology — Security techniques
— Information security management system implementation
guidance

» Rozsiahly standard

» Navod na prakticku implementaciu ISMS podla ISO 27001
> Iniciovanie projektu ISMS

- Definovanie posobnosti ISMS

- Analyza bezpecnostnych poziadaviek

- Odhad rizik a planovanie oSetrenia rizik

> Navrh ISMS

Podrobne sa rozpisuju aj samozrejmé veci
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ISO/IEC normy radu 27000 (5)

meranie Uéinnosti a audit

4

ISO/IEC 27004 Information technology — Security techniques —
Information security management — Measurement

> Vychadza z poziadavky ISO/IEC 27001 na pravidelné revizie ucinnosti
ISMS

> Obsahuje ndvod na vyvoj a pouzivanie mier, ktoré umoznujd posudit
ucinnost ISMS a bezpecnostnych opatreni

- Zavedenie Programu/programov merania bezpecnosti

ISO/IEC 27007 Information technology — Security techniques —

Guidelines for information security management systems

auditing

Struc¢na norma poskytujuca navody na

> na manazment programov auditu a

- Vykonanie internych a externych auditov ISMS podla normy ISO 27001

- Posudenie kompetentnosti a ohodnotenie auditorov

Vychadza zo vseobecnejsej normy ISO 19011 Guidelines for

aSudéting management systems, ktoru upravuje na potreby auditu
ISM
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ISO/IEC normy radu 27000 (6)

audit

» ISO/IEC 27006 Information technology — Security techniques
— Requirements for bodies providing audit and certification of
information security management systems

- Standard by bol zaujimavy v pripade, keby MF SR, alebo iny statny
organ pozadoval audit a certifikaciu ISMS podla ISO 27001

- Zakladneé poziadavky na organizacie vykonavajuce audit a certifikaciu
su v norme ISO/IEC 17021, tato norma stanovuje dodatocné
poziadavky (kompetentnost a spolahlivost) a navod pre takéto
organizacie ako splnit poziadavky

> Pre organizaciu prevadzkujucu prvok CRITIS je zaujimava ked
dostane ponuku na certifikaciu svojho ISMS
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ISO/IEC normy radu 27000 (7)

audit

» ISO/IEC TR 27008 Information technology — Security
techniques — Guidelines for information security
management systems auditing

> TR poskytuje navod na audit vhodnosti a ucinnosti
bezpecnostnych funkcii ISMS
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ISO/IEC normy radu 27000 (8)
ISMS pre Specifické oblasti
» ISO/IEC 27010 - Information technology - Security techniques --
Information security management for inter-sector communications

» ISO/IEC 27011 -- Information technology —-- Security techniques —-
Information security management guidelines for
telecommunications organizations

» ISO/IEC 27015 Information technology — Security techniques -
Information security management guidelines for financial services

» 1SO 27799 Health informatics — Information security management
in health using ISO/IEC 27002
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ISO/IEC normy radu 27000 (9)

rozne

4

ISO/IEC 27013 Information technology — Security techniques
— Guidance on the integrated implementation of ISO/IEC
27001 and ISO/IEC 20000-1

ISO/IEC TR 27016 Information technology — Security
techniques — Information security management -
Organizational economics

ISO/IEC 27014 Information technology — Security techniques
— Governance of information security
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Dal%ie ISO normy

ISO/IEC 13335 Management of Information and Communications
Technology Security

» VSeobecny navod na inicializaciu a implementovanie procesu
riadenia IB

» InStrukcie, ale nie rieSenia ako riadit IB
» Klasika - zaklad riadenia IB

» V sucasnhosti uz len 3 casti

> 1. Koncepty a modely pre riadenie bezpecnosti IKT
> 2. techniky pre manazment IB rizik
- 5. Manazérsky navod na siet ovl bezpecnost

» ISO/IEC 15408 Common Criteria
- Rozsiahly, vol'ne dostupny standard pre certifikaciu systémov

- Bezpecnostné poziadavky na systémy sa formuluju v podobe ST a
PP podla Common Criteria
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Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

>

Vydava dobre spracované, zrozumitel'née, vol'ne dostupneé a
pouzitelné materialy
Prepracovany systém zakladnych poziadaviek na IB : IT

Grundschutz, podporeny rozsiahlym manualom a
Standardami

Momentalne 4 BSI standardy, obsahujuce odporucania BSI
tykajuce sa metdd, procesov, procedur, pristupov a opatreni
tykajucich sa informacnej bezpecnosti

Su urcené statnym instituciam aj sukromnym spoloCnostiam
Zohladnuju medzinarodné normy

Okrem sStandardov - viacero Specializovanych publikacii,
analyz, sprav

https://www.bsi.bund.de/EN/Publications/TechnicalGuideline
s/TechnicalGuidelines_node.html
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Standardy BSI (1)

» BSI Standard 100-1 Information Security Management Systems
(ISMS)

o)

(o]

o)

(o]

o)

definuje vSeobecné poziadavky na ISMS
Kompatibilny s ISO/IEC 27001
Zohladnuje aj odporucania ostatnych noriem radu 27000

Detailnejsie a metodicky lepSie spracovany dokument ako ISO
normy

Kompatibilny s IT-Grundschutz pristupom

» BSI-Standard 100-2: IT-Grundschutz Methodology

(o]

Popisuje, ako zaviest a prevadzkovat ISMS v praxi

- Ako vytvorit bezpecnostnu koncepciu, vybrat vhodné

o)

bezpecnostné opatrenia a realizovat bezpecnostnu koncepciu v
praxi

Kompatibilny s ISO normami radu 27000
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Standardy BSI (2)

» BSI-Standard 100-3: Risk Analysis based on IT-Grundschutz

o)

(o]

o)

(o]

o)

Pouzivaju sa Standardné (,konfekCné"“) bezpecCnostné riesSenia pre
typicke systemy so standardnymi narokmi na IB (zalozené na
katalogu IT-Grundschutz opatreni BSI)

Zvysené/specifické poziadavky - individualny pristup
Analyza rizik (a navrh opatrenti)

Standard obsahuje metodiku pre analyzu rizik
Priloha: Katalég elementarnych hrozieb

» BSI-Standard 100-4: Business Continuity Management

(o]

Systematicky popisuje, ako vyvinut, zaviest a udrziavat v
organizacii systém na riadenie kontinuity Cinnosti
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National Institute of Standards and
Technology, NIST

4
4
4

Americky standardizacny institut
V rezorte Ministerstva obchodu

0.i. zodpovedny za Standardizaciu IB pre oblast
neklasifikovanej informacie

Od konca 80-tych rokov

Vydava standardy a metodické materialy

Primarne urCené pre americké statne organizacie a americke
firmy, mozu byt uzitocné aj v nasich podmienkach

Do pozornosti

> NIST Special Publications 800
> FIPS (Federal Information Processing Standard)

Menovite SP 800-100 Information Security Handbook: A
Guide for Managers
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Medzinarodné institucie

OECD:

- The promotion of a culture of security for information systems and
Networks in OECD countries

- OECD Recommendation of the Council on the Protection of Critical
Information Infrastructures

» ENISA
- Zatial skor prehlady a studie

o http://www.enisa.europa.eu/publications#c2=publicationDate&reversed=
on&c5=all&c0=10&b_start=0

» IETF: Vydavaju de facto Standardy pre Internet (RFC)

» ISACA, SANS Institute - de facto standardy pre vzdelavanie
odbornikov v IB

» Iné - napr. RSA laboratories: spravuje standardy pre PKI (PKCS)

v
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http://www.enisa.europa.eu/publications
http://www.enisa.europa.eu/publications

Slovensko

» SUTN, technicka komisia pre IB
» Na dobrovolnej baze
» Preberame standardy do STN
» problémy:
> Terminologické
- Kapacitné
- Ekonomické

» RozumnejsSie je pouzivat medzinarodné Standardy, resp.
preberat ich do STN v originali

» Vyuzitie v Standardoch vydavanych st. organmi (Vynos o
standardoch ISVS)
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Pravne poziadavky na ochranu
informacie a systémov



Ochrana prvku kritickej (informacnej)
infrastruktary (CRITIS)

>
4
4

>

4

4

Zakon €. 45/2011 o kritickej infrastrukture

Vseobecny a vel'mi strucny zakon

Prvky kritickej infrastruktury su systémy r6zneho charakteru a
urcenia

Je tazké stanovit spoloc¢né poziadavky a pritom vyhoviet
Specifikam roznych systémov

V zakone - doraz na fyzicku a organizac¢nu bezpecnost,
specifika informacnej bezpecnosti sa uvadzaju minimalne
Ciel: nie je kritika zakona, ale analyza ako sa rozumne daju
interpretovat jeho poziadavky a zabezpecit primerana Uroven
informacnej bezpecnosti prvku CRITIS

Vyuzijeme poznatky, ktoré sme prezentovali v
predchadzajucich prednaskach

Najprv uvedieme poziadavky zakona, potom ich vyjadrime vo
forme Standardnej pre IB a popiSeme postup na ich naplnenie
a nakoniec sa pozrieme na poziadavky d’alsich zakonov
relevantné pre prvok CRITIS

Uvod do Informaénej bezpeénosti ] OO



Povinnosti prevadzkovatel'a prvku
kritickej infrastruktury (1)

» Zakon €. 45/2011 o kritickej infrastrukture, §9
Povinnosti prevadzkovatela
(1) Prevadzkovatel’ je povinny ochranovat prvok pred narusenim
alebo znicenim. Na ten ucel prevadzkovatel je povinny
a) uplatnit pri modernizacii prvku technolégiu, ktora zabezpecuje
jeho ochranu,
» VSeobecna poziadavka, ktora sa bez blizsej specifikacie
neda naplnit
» Poziadavka
- sa uplatnuje pri zmenach prvku, ktoré znamenaju jeho
technologicky upgrade (Co dovtedy?)
- Predpoklada, ze na zabezpecenie ochrany prvku budu stacit
samotné technologie (nestacia)
» V zaujme adekvatneho zaistenia bezpecnosti prvku

budeme hladat iné riesenia
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Povinnosti prevadzkovatel'a prvku
kritickej infrastruktury (2)

§9 ods 1) pism b) zaviest bezpecnostny plan po
predchadzajucom vyjadreni prislusneho ustredného organu do
Siestich mesiacov od dorucenia oznamenia o urceni prvku a o
jeho zaradeni do sektora, ak sa vo vynimocnom odovodnenom
pripade nedohodne s prislusnym ustrednym organom na
prediZeni tejto lehoty; lehotu je mozné predizit iba jedenkrat,
maximalne o tri mesiace,

» Zakon podrobnejsie specifikuje poziadavky na
bezpecnostny plan a spdsob jeho vytvaraniav § 10
a prilohe 2:
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Bezpecnostny plan (§ 10)

(1) Bezpecnostny plan obsahuje popis moznych spdsobov
hrozby narusenia alebo znicenia prvku, zranitel'né miesta prvku
a bezpecnostné opatrenia na jeho ochranu.

(2) BezpecCnostné opatrenia na ochranu prvku su najma
mechanické zabranné prostriedky, technické zabezpecovacie
prostriedky, bezpecnostné prvky informacnych systémov,
fyzicka ochrana, organizacne opatrenia, kontrolné opatrenia a
ich vzajomna kombinacia.

(3) Rozsah bezpecnostnych opatreni na ochranu prvku sa urcuje
na zaklade posudenia hrozby narusenia alebo znicenia prvku.
(4) Minimalny postup pri vypracuvani bezpecnostného planu je
uvedeny v prilohe C. 2.
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Priloha €. 2 k zdkonu €. 45/2011 Z. z.
(1)

MINIMALNY POSTUP PRI VYPRACUVANI BEZPECNOSTNEHO PLANU
Pri vypracuvani bezpecnostnéeho planu sa postupuje takto:
A.UrcCuju sa dolezité zariadenia prvku.

B. Vyhodnocuje sa riziko hrozby narusenia alebo znicenia
jednotlivych zariadeni prvku, ich zranitel'né miesta,
predpokladané dosledky ich narusenia alebo zniCenia na
funkcénost, integritu a kontinuitu ¢innosti prvku.
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Priloha €. 2 k zdkonu €. 45/2011 Z. z.
(2)

MINIMALNY POSTUP PRI VYPRACUVANI BEZPECNOSTNEHO PLANU

C. Uskutocnuje sa vyber hlavnych bezpecnostnych
opatreni na ochranu prvku, ktoré sa clenia na
a) trvalé bezpecnostné opatrenia, ktorymi su investicie a postupy
na zabezpecenie ochrany prvku, a to
1. mechanické zabranné prostriedky,
2. technické zabezpecovacie prostriedky,
3. bezpecnostné prvky informacnych systémov,

4. organizacne opatrenia s dorazom na postup pri vyrozumeni a
varovani, ako aj na krizové riadenie,

5. odborna priprava osob, ktoré zabezpecuju ochranu prvku,

6. kontrolné opatrenia na dodrziavanie trvalych bezpecnostnych
opatreni,

b) mimoriadne bezpecnostné opatrenia, ktoré sa uplatiuju v zavislosti
od intenzity hrozby narusenia alebo znicCenia prvku.
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Priloha €. 2 k zdkonu €. 45/2011 Z. z.
(3)

MINIMALNY POSTUP PRI VYPRACUVANI BEZPECNOSTNEHO PLANU
D. Urcuju sa hlavné bezpecnostné opatrenia na ochranu prvku.

E. BezpecCnostny plan sa pocas jeho tvorby konzultuje s organmi,
ktorych sucinnost sa predpoklada pri ochrane prvku.
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Bezpecnostny plan/projekt prvku CRITIS

Zakon o kritickej infrastrukture Strandardné postupy IB
Urcuju sa dolezité zariadenia prvku Inventarizacia aktiv systému
Vyhodnocuje sa riziko hrozby Inventarizacia hrozieb
zranitelné miesta Zoznam zranitelnosti

Zoznam bezpecnostnych poziadaviek

predpokladané dosledky ich narusenia Dopady hrozieb na aktiva
alebo znicenia

Analyza rizik (chyba)

vyber hlavnych bezpecnostnych opatreni  Navrh opatreni

mimoriadne bezpecnostné opatrenia, Sprava rizik
ktoré sa uplatnuju v zavislosti od

intenzity hrozby narusenia alebo znicenia

prvku.

D. Urcuju sa hlavné bezpecnostné Implementacia opatreni
opatrenia na ochranu prvku

BP ... konzultuje s organmi, ktorych stc¢innost ISMS
sa predpokladd pri ochrane prvku.

\
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Kritéria informacnej bezpe€nosti zakona
o kritickej infrastrukture

» 'V prilohe 2: predpokladané d6sledky ich narusenia alebo
znhic¢enia (akt/V) na funkcnost, integritu a kontinuitu ¢innosti
prvku.

» Postacuje nam poziadavka na funkcnost, ak ju budeme
chapat v SirSom zmysle, t.j. tak, Zze pozadujeme, aby systém
fungoval v sulade s bezpecnostnou politikou.

» Funkcnost v chapani Zakona je ekvivalentna spolahlivosti a
CiastoCne dostupnosti, /ntegrita zariadenia znamena jeho
neporusenost a v podstate je uz obsiahnuta v poziadavke na
funkénost, kontinuita cinnosti znamena dostupnost sluzieb a
zdrojov systému; t.j. jednu zo zakladnych bezpecnostnych
poziadaviek na ochranu informacie

» Zaver: standardné bezpecnostné poziadavky na dovernost,
integritu a dostupnost informacie postacuju na pokrytie
goziadaviek Zakona
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Povinnosti prevadzkovatel'a prvku
kritickej infrastruktury (3)

c) prehodnocovat priebezne bezpecnostny plan, a ak je to
potrebné, zaviest po predchadzajucom vyjadreni prislusného
ustredného organu aktualizovany bezpecnostny plan,

d) oboznamit svojich zamestnancov v nevyhnutnom rozsahu s
bezpecnostnym planom,

e) precviCit podla bezpecnostného planu aspon raz za tri roky
modelovu situaciu hrozby narusenia alebo znicCenia prvku,

f) urcit opravnenu osobu, ktord je zaroven kontaktna osoba, ak
ide o prvok eurdpskej kritickej infrastruktury,
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Povinnosti prevadzkovatel'a prvku
kritickej infrastruktury (4)

g) poskytnut prislusSnému Ustrednému organu sucinnost ,najma
udaje, doklady a vysvetlenia potrebné na

1. urcCenie prvku a jeho zaradenie do sektora, ako aj vyradenie prvku
zo sektora,

2. posudenie ochrany prvku vratane zabezpecenia ochrany prvku
prevadzkovate-

'om straznej sluzby alebo ozbrojenym bezpecnostnym zborom,
3. vypracovanie analyzy rizik sektora,
4. spravu registra prvkov,
h) postupovat podla bezpecnostného planu v pripade hrozby
narusenia alebo znicenia prvku.
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Vynimky

(3) Na prevadzkovatela, ktory vypracuva havarijny plan alebo obdobny
bezpecnostny dokument podla osobitného predpisu,4) sa nevzt ahuje
odsek 1 pism. b), ), d) e) a h).

» Napriklad zakon €. 261/2002 Z. z. o prevencii zavaznych

priemyselnych havarii a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisov.

» Z logického hladiska by mohlo ist o akykolvek zdkon, ktory na
ochranu prvku CRITIS kladie rovnaké alebo vyssSie poziadavky ako
zakon o kritickej infrastrukture

o Zakon €. 275/2006 Z.z. o informacnych systémoch verejnej spravy a o
zmene a doplneni niektorych zakonov

o Zakon €. 215/2004 Z.Z. o ochrane utajovanych skutocnosti a o zmene a
doplneni niektorych zakonov

o Zakon €. 428/2002 Z. z. o ochrane osobnych udajov v zneni zakona C.
602/2003 Z. z., zakona €. 576/2004 Z. z. a zakona ¢. 90/2005 Z. z.

» Kto rozhoduje o vynimke - implicitne pravdepodobne MF SR
»SR pripravuje zakon o IB
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Povinnosti prevadzkovatel'a prvku
kritickej infrastruktury (4)

§2, pism k) citlivou informaciou o kritickej infrastrukture (d'alej
len ,citliva informacia“) neverejna informacia, ktorej zverejnenie
by sa mohlo zneuzit na ¢innost smerujucu k naruseniu alebo
zniceniu prvku,

§ 12 Citliva informacia

(1) Pisomnost alebo iny hmotny nosic, ktory obsahuje citlivu

informaciu, sa oznacuje slovami ,Kriticka infrastruktura -
nezverejnovat “.

(2) Opravnena osoba je povinna zachovavat mlcanlivost o citlivej
informacii, a to aj po zaniku jej opravnenia oboznamovat sa s citlivou
informaciou.

(3) Citliva informacia sa nespristupnuje podla osobitného predpisu.
(Infozakon)
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Sankcie

» Fyzicka osoba za prezradenie citlivych informacii (§ 14)

» prevadzkovatel za nesplnenie povinnosti pri ochrane prvku
CRITIS (spravny delikt, § 15)
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Ochrana prvku CRITIS

» Ako zosuladit poziadavky Zakona o kritickej infrastruktire s
potrebami ochrany prvku CRITIS?

» Poziadavky Zakona
> Su neuplné
- Pouzivaju nestandardny jazyk
- Ale nekladu prekazky adekvatnej ochrane prvkov CRITIS

» Idealne riesenie: vynimka podla § 9, ods. 3) a Zakon
275/2006 o ISVS, ak ma organizacia zavedeny Systém
riadenia informacnej bezpecnosti podla Vynosu ¢. 312/2010
Z.z. Ministerstva financii Slovenskej republiky o Standardoch
pre informacné systémy verejnej spravy

» Ak by aj prvok nebol ISVS, ale ma zavedeny ISMS podla
Vynosu €. 312/2010 Z.z., splna vsSetky poziadavky Zakona c.

45/2011
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Porovnanie bezpec¢nostnych funkcii ISMS
a poziadaviek na ochranu prvku CRITIS

(1)

Sulad bezpecnostnych standardov ISVS so Zakonom o
kritickej infrastrukture:
(§ 28 Vynosu) Standardom pre riadenie informacnej
bezpecnosti je
a) vypracovanie a schvalenie bezpecnostnej politiky povinnej
osoby, ktorej obsahom je (o.i.)
6. zhodnotenie suladu bezpecnostnej politiky povinnej osoby so
vSeobecne zavaznymi pravnymi predpismi,
7. urCenie poziadaviek na informacné systémy verejnej spravy,
vyplyvajucich zo vSeobecne zavaznych pravnych predpisov,
n zabezpecenie realizacie a dodrziavania schvalenej
bezpecnostnej politiky povinnej osoby,
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Porovnanie bezpec¢nostnych funkcii ISMS
a poziadaviek na ochranu prvku CRITIS

(2)

Z45/2011 poziadavka Vynos

§9 ods. 1 Ochrana prvku pred narusenim alebo zni¢enim §28-42

Pism. a) Modernizacia prvku §41

Pism. b) Zavedenie bezpecnostného planu Najma § 28, § 30
Pism. c) Aktualizacia bezpecnostného planu Najma §28, §31
Pism.d) Oboznamovanie zamestnancov s BP § 29

Pism. e) CviCenia §30,f) §36
Pism. f) Stanovenie opravnenej osoby § 28 pism. c), d)
Pism. h) Dodrziavanie BP §28 pism. b)
§10 Bezpecnostny plan

§12 Citliva informacia § 28 a) body 7,8,13

Uvod do Informaénej bezpeénosti
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Co treba dopracovat?

» VSeobecnymi ustanoveniami bezpecnostnych standardov su
pokryté vsetky poziadavky Zakona o kritickej infrastrukture

» Najma ustanovenia § 28, pism. a) body 6,7,8 (poziadavky
vyplyvajuce zo zakonov, sulad s legislativou, stanovenie
rozsahu a urovne ochrany) a 13 - rozpracovanie
bezpecnostnej dokumentacie

» Bude potrebné konkretizovat

- Opatrenia na zachovanie/obnovenie Kontinuity Cinnosti (explicitne
uviest cvicenia v havarijnych planoch)

- Klasifikacia informacie (doplnit citlivi informaciu a poziadavky na
jej ochranu), do bezpecnostnych Standardov doplnit klasifika¢nu
schému (pripravuje sa v zakone o IB)

Uvod do Informaénej bezpeénosti ] ] 7




Iné zakony
428/2002 Z. z. o ochrane osobnych Udajov

4

Len informativne, pretoze existuje novela vratena
prezidentom

Ochrane osobnych udajov je venovana Hlava Il
Trocha nekonzistentny:

- Chapanie bezpecnosti

> Rozsah posobnosti
> Vela odkazov na iné zakony

Poziadavky na ochranu Gdajov sa vsak daju splnit bez
vacsieho dodatocného usilia

Bezpecnost sa chape ako zachovanie dovernosti, integrity,
dostupnosti a zamedzenie nepripustného spracovavania
(osobnych udajov)

Pod posledny pojem sa zmesti vsetko

Uvod do Informaénej bezpeénosti ] ] 8



Iné zakony
428/2002 Z. z. o ochrane osobnych udajov (2)

4

Osobné Udaje je prevadzkovatel’/spracovatel povinny chranit
v kazdom pripade (§ 15, ods. (1)), navyse

Ak sa v systéme spracovavaju osobitné kategorie osobnych
udajov

- pripojeny na verejnu siet — bezpecnostny projekt

> Nepripojeny - len zdokumentovanie bezpecnostnych opatreni
Vynimka - bezpecnostny projekt podla Zakona o ochrane
utajovanych skutocnosti

Klucova otazka: co vsetko spada do osobitnej kategorie
osobnych udajov (rodné Cislo? rodinné pomery, obmedzena
pracovna schopnost,...)

Technické a organizacné poziadavky na ochranu prvkov
CRITIS, v ktorych sa spracovavaju (aj) osobné udaje sa daju
rieSit v ramci ISMS podla Vynosu MF SR ¢. 312/2010 z.z.
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Iné zakony
428/2002 Z. z. o ochrane osobnych udajov (3)

» Nekonzistentnosti (hrozby-rizika, bezpecnostné ciele,
bezpecnostny zamer-bezpecnostna politika)
» Zaradenie osobnych udajov do klasifikacnej schémy

» Splnenie administrativnych povinnosti (zodpovedna osoba,
$kolenia, nahlasovanie na UOOU)

» Odporucanie: ak sa da, redukovat pocet systémov, v ktorych
sa spracovavaju osobné udaje (teoreticky - praca off-line,
prakticky ??7?)

Uvod do Informaénej bezpeénosti ] 2 O




Iné zakony
Zakon €. 215/2004 Z. 2.

4

Zakon €. 215/2004 Z. z. o ochrane utajovanych skutoCnosti a
o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

Najvyssia priorita, ale vzt ahuje sa len na vymedzeny okruh
systémov

Ak sa na prvok, alebo jeho subsystém vzt ahuje Zakon c.
215/2004 Z. z. treba pri ochrane prvku postupovat podla

neho (predpoklad: uplatni sa vynimka podla § 9, ods. 3
Zakona 45/2011)

Minimalizovat rozsah systému, kde sa spracovavaju
utajované skutocnosti (kvoli zjednodusSeniu prevadzky a
optimalizacii nakladov na ochranu)

Pripadné nejasnosti MF-MV-NBU

Uvod do Informaénej bezpeénosti ] 2 ]



Zaver

» Informacna bezpecnost - nutnd podmienka fungovania (kritickej)
informacnej infrastruktury spoloCnosti

» Sucasny stav (kompetencie, legislativa, Standardy, prax) je
neuspokojivy; dosledok historického vyvoja

» Zivelny vyvoj nebude konvergovat dostato¢ne rychlo do
pozadovaného stavu

O IB sme sa za vyse 40 rokov nieco naucili, vieme ochranovat
jednotlivé IKS, potrebujeme vsak chranit globalny digitalny priestor

» Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF
THE COUNCIL concerning measures to ensure a high common level
of network and information security across the Union

» V SR pripravovany Zakon o IB, potrebné by bolo zosuladenie
legislativy a koordinovany systematicky pristup k IB na lokalnej aj
globalnej urovni
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