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Uvod do informaénej bezpelnosti



Kvizova otazka

* Kolko na naucilo programovat v C / C++
— Kolkych je to prvy programovaci jazyk?

* Kolko z kurzov, ktoré ste absolvovali Vas
— upozornilo na chyby typu , buffer overflow”?
— naucdilo vyhybat sa im?

* Pricinou ,nebezpecného” software su ludia

— Malé povedomie o bezpecnostnych hrozbach
— Malé znalosti programovacieho jazyka



Bezpecnost je vidy druhoradym
cielom
* Primarnym cielom software je poskytovat

funkcionalitu resp. sluzby

* ManazZovanie vyplyvajucich rizik je odvodeny /
druhorady problém

* Funkcionalita je o tom, ¢o ma software robit
* Bezpecnost je o tom, ¢o software nema robit

Kym nerozmyslate ako utocnik, neuvedomite si
potencialne rizika



Bezpecnost je vzdy druhoradym cielom
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Funkcionalita vs. bezpeénost

"After writing PHP forum software for three years now,
I've come to the conclusion that it is basically
Impossible for normal programmers to write secure
PHP code. It takes far too much effort. .... PHP's
raison d'etre is that it is simple to pick up and make it
do something useful. There needs to be a major push
... to make it safe for the likely level of programmers -
newbies. Newbies have zero chance of writing
secure software unless their language is safe. ...

[Source http://www.greebo.cnet/?p=320]



BUFFER OVERFLOWS



Zaklad problému

* Predpokladajme, ze v C programe mame pole
velkosti 4
char buffer[4];

* Co sa stane po vykonani nasledovného
prikazu?
buffer[4] = ‘a’;
* MOze sa stat hocico
— Ak ukladané data (t.j. ‘a@’) kontroluje utocnik, moze
si robit ¢o chce



Buffer overflow

e Buffer overflow patria medzi najcastejsSie
chyby
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Sprava pamate C/C++

Program je zodpovedny za spravu svojej pamate
,Manualne” spravovat pamat je velmi nachylné
na chyby

C / C++ neposkytuju ,,memory-safety”

Typické bugy:

— Zapis mimo rozsahu pola

— Problémy so smernikmi
* Chybajuca inicializacia, zla aritmetika, pouzitie po dealokacii,
zabudnuta dealokacia,..

— Z dovodu efektivnosti tieto bugy nie su detekované
pocas run-time.



Rozlozenie pamate procesu
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Stack overflow
e Stack pozostava z , Activation Records”:

/\

N4

Stack grows void f(int x) {
downwards char([8] buf;
gets (buf) ;

}
void main ()
£(..),; ...

}
void format_hard_disk () {..}

Buffer grows
upwards




Stack overflow

* Co ak gets() preéita viac ako 8 bytov?

A\

void f (int x) {
char[8] buf;
gets (buf) ;

}

void main() {
£(¢.), ..

Buffer grows
upwards

}
void format hard disk() {..}




Stack overflow

* Co ak gets() preéita viac ako 8 bytov?

/\

N4

Stack grows
downwargds

void f (int x) {
char[8] buf;
gets (buf)=

Buffer grows
upwards

}

void main() {

£(.); ..

}
void format_hard_disk(){m}




Stack overflow

* Technika utoku: vyuzit pretecenia buffera na
Upravu dat

e Z4avisi na vela dalsich detailoch:

— Napr. ako vyplnit spradvnu ndvratovu adresu:
* FaloSna ndvratova adresa musi byt presne umiestnena
* Uto&nik nemusi poznat ani adresu svojich premennych

— Prepisané data sa nesmu poutzit pred ndvratom z
funkcie (mohlo by do6jst ku padu programu)

* Variant: Heap overflow vyuziva heap namiesto
zasobnika



Priklad: fgets

* Nepouzivat gets
 Namiesto toho puzite fgets(buf, size, stdin)

char buf[20];
gets (buf); // read user input until

// f£first EolL or EoF character



Priklad: strcpy

char dest[20];

strcpy (dest, src); // copies string src to dest

* strcpy predpoklada, ze dest je dostatocne
dlhé

* Pouzivat strncpy(dest, src, size)



Priklad

bool CopyStructs (InputFile* £, long count)

{ structs = new Structs[count];
for (long 1 = 0; 1 < count; IN+)
{ if ' (ReadFromFile (f, &strugts[i])))
break;

effectively does a
malloc (count*sizeof (type))

which may cause integer overflow

* |Integer overflow moéze sposobit buffer overflow



Priklad

#include <stdio.h>

int main(int argc, char* argvl[])
{ 1f (argc > 1)
printf (argv([1l]),
return O;

}

* Program je zranitelny cez tzv. format string
utok



Format string utok

Iny priklad ako poskodit zasobnik

Retazce mozZu obsahovat Specidlne znaky, ako
%
0S

— printf(“Cannot find file %s”, filename);
Co sa stane, ak vykondme nasledovny kéd?
— printf(“Cannot find file %s”);

Co sa stane, ak vykoname

— Printf(string);

— Kde string je zo vstupu od pouzivatela?



Format string utok

* %X nacita a vypise 4 byty zo zasobnika
— moze dojst k uniku citlivych dat

* %n zapisSe pocet vypisanych znakov do
zasobnika

* Format string utok je [ahké osetrit
— Namiesto printf(str)
— Pouzit printf(“%s”, str)



RUNTIME / DYNAMICKA OBRANA



~stack canaries”

,Dummy* hodnota — kanarik — je zapisana do
zasobnika pred navratovu adresu a
skontrolovana, ked funkcia vracia hodnotu

Obycajné pretecenie zasobnika prepise aj
kanarika, co moze byt detekované

Obozretny utoc¢nik vSak moze zapisat do kanarika
spravnu hodnotu.

Mozné vylepsenia:

— Pouzit ndhodnu hodnotu pre kanarika

— XOR nahodnej hodnoty s navratovou adresou

11
/MR

sl




~stack canaries”

Previous Function

Func Parameters

Return Address

CANARY

Local Var

Buffer

Local Var

Hotovo?

* Utoénik nepotrebuje
prepisat navratovu
adresu
— Lokalne premenné

moOzZu tiez ovplyvnit
beh programu

— Premenné v
podmienkach

— Smerniky na funkcie



Heap overflow

* Pretecenie mbze nastat
aj na heape
e Utok:
— Prepis heap cielovou
adresou

=T

— Dufaj, ze obet pouzije
prepisany odkaz na
funkciu
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Heap overflow

* Ochrana:
— MOZu sa pouzit kanariky, ale je to tazké urobit
efektivne

— Skontrolovat velkost buffera pred samotnym
zapisom.

e Musi sa to urobit pred kazdou funkciou zapisujucou do
buffera



Non-eXecutable pamat (NX / WaX)

Rozdel pamat na

— Executable (na ukladanie kodu)

— Non-executable (na ukladanie dat)

A processor zabrani vykonat non-executable kéd

— Toto sa moOzZe urobit pre zasobnik, alebo akukolvek
stranku pamate

Utoénik nemdZe skakat do svojho kddu, kedZe
bude oznaceny za non-executable

Moderné CPU poskytuju pre to hardwareovu
podporu



Return-to-libc utok

* Cesta ako obist non-executable pamat
— Vyuzit buffer overflow na skok do kdédu, ktory tam
uz je, hlave do kédu v kniznici libc
* Libc je bohata systémova kniznica poskytujuca
vela moznosti pre utocnika: system, exec, fork
e Vela kniznic, vratane libc poskytuje dostatok
operacii aby boli Turingovsky uplne.



Control Flow Integrity (CFl)

* Return-to-libc Utok moéze byt odhaleny, kedze
vacsinou sa jedna o neobvyklé volanie

— Napr. funkcia foo() nikdy nevola rutinu bar(), bar() nie
je ani v kdde funkcie foo(). AvSak pocas behu foo() na
skodlivom kdéde dbjde k zavolaniu bar()

* Return-to-libc Utok moéze byt zablokovany, kedze
také nezvycajné volania mo6zu byt pocas runtime
detekované.

— AvSak ma to zvysené administrativne naroky



Address space layout randomisation
(ASLR)

 Utocnik potrebuje detailné informacie o
rozlozeni pamati
 Znahodnenim rozlozenia pamati utok znacne

skomplikujeme.

— Napr. posunieme zaciatok heapu / zasobnika o
nejaku nahodnu hodnotu

* Kedy znahodnovat?
— Ked' spustime program?
— Pri vytvoreni nového vlakna (fork())?



/nahodnenie instrukcnej sady

* Pre este vacsiu komplikaciu utoku:

— Zakddovat instrukénu sadu, rozne pre kazdy process

e ) key
encoded f;\
instructions processor
L/
C

* Nevyhnutna HW podpora, aby to bolo efektivne

 Utoénik nevie napisat kdd, kedZze nevie ako
zakddovat pozadované instrukcie.



Dynamicka ochrana (rekapitulacia)

Kanariky

non-executable pamat

Address space layout randomisation (ASLR)
Instruction set randomisation

Ziadna z tychto ochran nie je dokonal3

Sikovny Uto&nik mdZe a najde cestu ako ich
obist



Buffer overflow - zhrnutie

* Buffer overflow chyby patria medzi
najcastejsie zranitelnosti

» Akykolvek C(++) kdd pracujuci na
nedoveryhodnom vstupe je ohrozeny resp.
akykolvek C(++) kdd je ohrozeny

* Obrana vodi buffer overflow chybam je tazka

— Stale prebieha suboj medzi obrannymi
mechanizmami a novymi typmi utokov



Buffer overflow

e Buffer overflow suvisi s troma vseobecnejsimi
problémami

e Absencia validacie vstupu
* Mixovanie dat a kodu

* Spoliehanie sa na abstrakciu, ktora nie je 100%
garantovana a dodrziavana
— Napr. typy a rozhranie procedur v C

int £(float £, boolean b, char* buf);



SYSTEMOVE ZDROJE



Systémoveé zdroje

* Programy casto potrebuju pristup k roznym
zdrojom
— Kniznice, nastavenia, environment premenng,

subory, ...

 Utoénik moze ovplyvnit mechanizmy na
pristup k tymto zdrojom a kompromitovat tak
program
— CiZe je potrebné takymto Utokom zabranit



Namespace

e Klient (proces) poziada o pristup k zdroju (subor)
od systéemu (OS) pomocou mena

e Systém transformuje meno na zdroj pomocou
previazania na hamespace
— Mapovanie medzi nazvom a zdrojom
— Napr. cesta k suboru na subor / adresar

 Namespace sa pouziva na vela miestach
— Andoid Intents

— URL
— DNS



Namespace resolution utoky

e Uto¢nik si voli ndzov
— Pouzije vhodne zvoleny nazov, ktorym prekabati
parser a dostane tak pristup k zdroju

— Upravi sposob konstrukcie mena (napr. Environment
premenné) a presmeruje tak obet na skodlivy zdroj

e Uto&nik ma kontrolu nad namespace mapovanim
— Vytvori linku a presmeruje obet na skodlivy zdroj
 Uto&nik ma pristup ku zdroju

— Obet mo6ze povazovat dany zdroj za bezpecny, aj ked' k
nemu ma utocnik pristup



Utoc¢nik si voli nazov

* Viacero sposobov ako pomenovat to isté

— Subory: /x/data alebo /y/z/../../x/data alebo
/V/2/%2e%2e/x/data

— Podobne v URL, DNS, ...

* Umozni utocCnikovi pristup k inak pre neho
nepristupnému zdroju

* Okabdtit proces, aby nacital nedéveryhodny
subor
— E.g. skodlivy PHP subor
— File inclusion utok



Search Path zranitelnost

 Utoénik mdZe podvrhnut obeti zIy zdroj pomocou
,search path” environment premennej

* Ked program potrebuje kniznicu
— Linker vyhlada subor v LD _PATH adresaroch

* MOZe obsahovat aj aktualny adresar
e Utok:
— Utoé&nik do home adresdra ulozi $kodlivd kniznicu

— Nastartuje privilegovany program z domovského
adresara

— Linker nacita skodlivu kniznicu



Bezpecné programovanie

Validacia vstupu.

Vyhybat sa buffer overflow chybam

Minimalizovat privilégia procesu

Obozretne volat / pristupovat k inym zdrojom
Obozretne posielat spatnu informaciu

Bad

Minimize Privilege

Validate Input

>

[€

Return little

Avoid Overflows

Server

Invoke Safely

>

Worker




Bezpecné programovanie




