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Uvod

Uvod

v

Nahodnost kryptografickych klicov (napr. Debian)

v

Timing Gtoky na porovnavanie

PKCS #11 a kryptografické tokeny

WPS (WiFi Protected Setup)

Sifrované USB klice (certifikované FIPS 140-2)
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v

v

v
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Hesla alebo komunikacia v otvorenom tvare
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Uvod

Uvod — kryptolégia

» kryptoldgia — dblezita sicast informacnej bezpecnosti
» informacna bezpelnost \ kryptolégia = 777

» kryptoldégia = kryptografia + kryptoanalyza

» kryptografia slizi na zabezpecenie:

» dobvernosti — Sifrovanie
> integrity a autentickosti — autentizacné kédy, podpisy

v

dalSie objekty zaujmu: protokoly, zdielanie tajomstva, ...
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Uvod

Kryptoldgia

» kryptoldgia
» matematika
> detaily st podstatné
» implementacia a pouzitie
» poskytuje (falosny ?) pocit bezpecia
> Sifrujeme” — ako? mdd? sprava kltcov? kontext? ...
» podpisujeme” — ako? implementécia? sprava klacov? ...
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Z3akladné kryptografické prvky

Symetrické Sifrovanie — Gvod 1

» klasicky ciel kryptografie — déverny prenos dat

» komunikujice subjekty zdielaji tajny klac

» klGcC je rovnaky pre odosielatela aj prijemcu = symetrické Sifrovanie
> otvoreny text = pOvodna sprava, text, dokument, data

> Sifrovy text = zasifrovany text, vystupné data Sifrovacieho algoritmu
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Z3akladné kryptografické prvky

Symetrické Sifrovanie — (ivod 2

» Sifrovanie: E:PxK—C
» desifrovanie: D:Cx K — P
» korektnost:
Vke KVpe P: Dy(Ex(p))=p
» Kerckhoffov princip:

bezpecnost Sifrovania nezavisi na utajeni algoritmu, ale
vylucne na utajeni klica
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Z3akladné kryptografické prvky

Vernamova Sifra (one-time pad)

> sprdva m = my, my,...,my € {0,1}¢

> klG¢ k = ki, ko, ..., ke € {0,1}¢

» Sifrovanie: c=m@ k  (¢; = m; @ k;)
> desifrovanie: c k= (m@ k)@ k=m
> vyhody:

» jednoduché (rychle) Sifrovanie a desifrovanie
» absoldtne bezpecna Sifra

> nevyhody:
» klic¢ rovnako dlhy ako otvoreny text
» ,jednorazovy” kluc
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Z3akladné kryptografické prvky

Pradové sifry

» kratky kla¢ pouzity na (deterministické) generovanie beziaceho klica
» zvadsa pouzivané — (aditivne) synchrénne pridové Sifry
> najznamejsie prudové Sifry: RC4 (softvér), A5 (GSM), EO (Bluetooth)
» zvycajné vyhody (oproti blokovym Sifram):
» vhodné pre prid OT, jednoduchsi algoritmus, rychlejsie
Sifrovanie/desifrovanie

» zvycajné nevyhody:
» vyzadujl synchronizaciu, bez akejkolvek integrity, zlozity ,seek"
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Z3akladné kryptografické prvky

Blokové Sifry

» Sifrovanie/deSifrovanie blokov dat: Ex, Dy : {0,1}" — {0,1}"
» E, a Dy st inverzné bijekcie
» mdd — sposob Sifrovanie dlhych OT, napr.

» ECB (Electronic Code Book)

» CBC (Cipher Block Chaining)
» CTR (Counter)

» najpouzivanejsie blokové sifry: AES, (3)DES
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Z3akladné kryptografické prvky

Typy utokov na Sifrovacie algoritmy

» zakladné utoky:

(COA) len so znalostou Sifrového textu

» (KPA) so znalostou otvoreného textu
(CPA) s moznostou volby otvoreného textu
» (CCA) s moznostou volby Sifrového textu

v

v

> ciele Gtokov: ziskat kli¢, desifrovat neznamy ST, zasifrovat novy OT,
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Z3akladné kryptografické prvky

Standardy (blokové Sifry)

» AES (Advanced Encryption Standard)

» algoritmus Rijndael
» verejny vyber Standardu (NIST, 1997-2001)
» Standard: FIPS PUB 197, 2001
> blokova Sifra, 128 bitov dlhy blok
» variabiln dizka kla&a: 128, 192, 256 bitov
» DES/3DES
» predchadzajlci Standard, 70-te roky 20. storocia
» blokova Sifra, 64 bitov dlhy blok (malo!)
» DES: dizka kli¢a 56 bitov (maélo!)
» 3DES: dizka kld¢a 168 (resp. 112) bitov
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Z3akladné kryptografické prvky

Vykon — softvérové implementécie

» kniznica Crypto++ v.5.6.0, (Windows Vista)
» hardvér: Intel Core 2, 1.83 GHz

alg. MB/s
AES-128 109
AES-192 92
AES-256 82
3DES 13

> Specializovany HW: AES-128 ~ 21 Gbit/s
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Z3akladné kryptografické prvky

Asymetrické Sifrovanie

» dvojica réznych kltacov:

> verejny — Sifrovanie = ktokolvek vie Sifrovat

» stkromny — desifrovanie = len vlastnik vie deSifrovat
» jednoduchsia sprava klucov
> bezpeclnost:

» CPA datok je vzdy mozny

> verejny kli¢ + algoritmus na desifrovanie

» najznamejSie systémy: RSA, ElGamal
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Z3akladné kryptografické prvky

RSA

v

(1978) Rivest, Shamir, Adleman
» bezpelnost stvisi s problémom faktorizacie velkych &isel
» konstrukcia:
» n=p-q, p,q su velké prvoclisla
»e-d=1(mod (p—1)(g—1))
» verejny klaé: (e, n)
» stkromny kli¢: d
» Sifrovanie (E : Z, — Z,): E(m) = m® mod n
» desifrovanie (D : Z, — Z,): D(c) = c? mod n
» RSA je bijekcia

» RSA je deterministické (fuj!) = v praxi sa znahodriuje
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Z3akladné kryptografické prvky

RSA — standardy

» RSA PKCS #1 v1.5 (Ziadny dbkaz bezpecnosti)
» velmi rozsirené a v praxi pouzivané
» RSA PKCS #1 v2.1 — RSA-OAEP

» znihodneny padding (zarovnanie)
» ,dbkaz" bezpeénosti (v modeli s ndhodnym ordkulom)

M. Stanek (KI FMFI UK) Kryptolégia — dvod 16 / 48



Z3akladné kryptografické prvky

Vykon — softvérové implementécie

» kniznica Crypto++ v.5.6.0, (Windows Vista)
» hardvér: Intel Core 2, 1.83 GHz

alg. ms/oper.
RSA-1024 sifr. 0.08
RSA-1024 desifr. 1.46
RSA-2048 sifr. 0.16
RSA-2048 desifr. 6.08
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Z3akladné kryptografické prvky

Hybridné Sifrovanie

v

asymetrické Sifry si pomalé (v porovnani so symetrickymi)

v

¢o s prenosom objemnych dat?
rieSenie:

v

> Sifrujme symetricky s nahodnym klicom k
» klac k zasifrujeme asymetricky pre adresata

(AESK(m), ER>A(K))

» v praxi $pecidlne schémy (KEM — Key Encapsulation Method), napr.
RSA-KEM (ISO/IEC 18033-2)
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Z3akladné kryptografické prvky

Hasovacie funkcie

v

funkcia h: {0,1}* — {0,1}"

,odtlacok" spravy, dokumentu

v

v

kontrola integrity, digitalne podpisy

v

kryptografické vlastnosti:
» jednosmernost: pre dané y néjst x: h(x) =y
» odolnost voci kolizdm: ndjst x # x’: h(x) = h(x’)

najznamejsie hasovacie funkcie: MD5, SHA1, SHA-(224,256,384,512)

v
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Z3akladné kryptografické prvky

Bezpecénost hasovacich funkcif

» nedavne vysledky:

» najdené kolizie v MD5 (2005)

> kolizie v certifikdtoch s MD5 (!)

» kolizie ~ 224 (2007)

> SHA-1 (160 bitov) kolizie ~ 257 (2010)
» genericky Gtok — narodeninovy Utok

> hladanie kolizif

> vyuziva tzv. ,narodeninovy" paradox

» zlozitost atoku O(2"/?)
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Z3akladné kryptografické prvky

Vykon — softvérové implementécie

» kniznica Crypto++ v.5.6.0, (Windows Vista)
» hardvér: Intel Core 2, 1.83 GHz

alg. MB/s
MD5 255
SHA-1 153
SHA-256 111
SHA-512 99
Whirlpool 57
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Z3akladné kryptografické prvky

Buddcnost

v

verejny vyber novej sady algoritmov (SHA-3)

\4

organizuje NIST (Standard ocakavany v 2012)
finalisti: BLAKE, Grgstl, JH, Keccak, Skein
detaily: csrc.nist.gov/groups/ST/hash/sha-3/index.html

v

v
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Z3akladné kryptografické prvky

Autentizacné kddy sprav (MAC)

» hasovacie funkcie s kli¢om (symetrické)

» zabezpelenie autentickosti sprav (bez nepopieratelnosti !)
» rychle (oproti digitdlnym podpisom)

» pouzitie napr. SSL/TLS, IPSec

» najznamejsia konstrukcia: HMAC (RFC 2104)

MAC(m) = H(k & opad || H(k & ipad || x)),

» pre HMAC-MD5/SHAL1 je opad = (0x5C)%*, ipad = (0x36)%*
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Z3akladné kryptografické prvky

Digitalne podpisy

» autentickost, integrita, nepopieratelnost poévodu . ..
» ekvivalent ,vlastnoruc¢ného” podpisu v elektronickom prostredi
» asymetrickd schéma:
» stkromny kli¢ — podpisovanie = len vlastnik vie podpisat
» verejny klG¢ — overovanie = ktokolvek vie overit
» podpis musi zavisiet na podpisovanom dokumente/sprave
» podpisuje sa odtlacok dokumentu (H(m)):

» vykonové dovody
» bezpeénostné dévody (falSovanie ndhodnej spravy)
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Z3akladné kryptografické prvky

RSA podpisy

» ,prehodime” transformécie z klasického RSA:
» podpisovanie: s = H(m)? mod n
» overovanie podpisu: plati s mod n = H(m)?
» (len tu!) bijektivnost je zriedkava vlastnost asym. systémov

» v standardoch zvylajne so zndhodnenym zarovnanim, napr. RSA-PSS
(Probabilistic Signature Scheme) v RFC 3447, resp. v PKCS #1 v2.1

» PKCS #1 v1.5 stéle Siroko pouzvané
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Z3akladné kryptografické prvky

DSA

» DSA - Digital Signature Algorithm

» sucast Standardu DSS (aktualne FIPS 186-3)

> bezpecnost sivisi s problémom diskrétneho logaritmu
> parametre:

» p, g—prvocisla, g | (p—1)
(kde bitové dizky prvocisel st (1024,160), (2048,224), (2048, 256) a
(3072, 256))
» g — vypocitame g = h(P~Y/9 mod p > 1, kde heg {2,3,...,p — 2}
» stkromny (podpisovy) kli¢: x €r Z;
» verejny (overovaci) kli¢: y = g¥ mod p a parametre p,q, g
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Z3akladné kryptografické prvky

DSA (pokracovanie)

» podpisovanie:
1. ker{l,...q—1}
2. r=(g*mod p) mod g
3. s =k Y(H(m) + xr) mod q
> overovanie:
1. uy = H(m)-s ! modq
2. lpb=r-s1modg
3. plati (gt - y*2 mod p) mod g =r ?
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Z3akladné kryptografické prvky

PKCS

» Public-Key Cryptography Standards

» implementacné Standardy, napr.:

PKCS #1: RSA Cryptography Standard

PKCS #5: Password-Based Cryptography Standard

PKCS #7: Cryptographic Message Syntax Standard

PKCS #10: Certification Request Syntax Standard

PKCS #11: Cryptographic Token Interface Standard

PKCS #12: Personal Information Exchange Syntax Standard
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Dizky kla¢ov

Bezpecénost — dlzka klica

» genericky Gtok — Uplné preberanie mnoziny K
» dostatocna velkost |K| (dizka klica)

>

| 4

nutna, ale
nie postacujica podmienka bezpecnosti

» aka dlzka klGéa je dostatoéna?

>

v

vV vy VvYy

Deep Crack — DES, 3200k, 1 kliu¢ ~ 22 hodin, 1998
...(2007) 1 DES kli¢ ~ 3 dni, $12000

odhady: 80 bitovy kli¢ ~ 1 rok, $8M, 2006
odhady: 80 bitovy kli¢ ~ 1 mesiac, $33M, 2010

ako dlho ma $ifra (ST) odolat (,.cena” dat)?

aky progres v kryptoanalyze predpokladame?

aky bude progres v technolégii (Mooreov zikon)?
aky silny (ekonomicky) je/bude dtoénik?
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Dizky kla¢ov

Bezpelnost — dizka klica 2

v

rozne doporucenia, rézne metodiky vypoctu
NSA Suite B Cryptography (2010)
ECRYPT Report (2011)

NIST Recommendations (2011)

...a dalSie (www.keylength.com)

v

v

v

v
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Dizky kla¢ov

NSA Suite B Cryptography (2010)

» pre komercne dodavané systémy
> Suite A — neverejné algoritmy, nezname dizky klicov
» algoritmy:

» Sifrovanie: AES (FIPS 197) v GCM méde

» podpisy: ECDSA (FIPS 186-3)

> haSovanie: SHA-2 (FIPS 180-3)

» vymena klicov: ECDH

sym. Sifr. EC (GF(p)) hasovanie
Secret 128/256 256 256
Top Secret 256 384 384
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Dizky kla¢ov

ECRYPT Il Report (2011)

v

v

rozne aktivity

ECRYPT — eurdpska siet excelencie v kryptoldgii

» pravidelny report o doporuéenych dizkach kli¢ov

> level 4 — najmensia vieobecnd ochrana (do 2014)

»velmi kratkodoba ochrana vodi agentiram*

> level 7 — dlhodoba ochrana (cca. 30 rokov)

EC hasovanie

> level 1-8
> level 8 — ,previdatelna buddcnost”
sym. Sifr. RSA
level 4 80 1248
level 7 128 3248
level 8 256 15424

M. Stanek (KI FMFI UK)

160 160
256 256
512 512
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Protokoly

Protokoly

» rbzne typy protokolov (acel):
» vymena (distribdcia/dohoda) klica
> autentizacia subjektu
> slepé podpisy, volby, peniaze, ...

> bezpecnost zavisi na schopnosti tGtocnika:
» odpocivat / modifikovat lubovolné spravy
> legitimny subjekt prostredia / mimo

» (zvycajne) chceme protokol odolny voéi najsilnejSiemu Gto¢nikovi
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Protokoly

Diffieho-Hellmanov protokol

v

protokol na dohodnutie klica

v

stvisi s problémom diskrétneho logaritmu (DH problém)
AsB: X=g"
BoA: Y=g
vysledny kli¢: K= X" = Y* =g¥

v

man-in-the-middle atok (len pre aktivneho uto¢nika)

v

schopnost overit autentickost dat (napr. dig. podpismi) znemozni
MIM dGtok

M. Stanek (KI FMFI UK) Kryptolégia — dvod 34 /48



Protokoly

SSL/TLS 1

v

SSL — Secure Socet Layer (pévodne Netscape)

TLS — Transport Layer Security (TLS 1.0 ~ SSL v3.1)
protokol nad TCP/IP, zabezpeluje intergitu a dovernost
v podstate lubovolny protokol nad SSL (FTP, SMTP)

» najcastejsSie: HTTP/SSL (https)

v

v

v
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Protokoly

SSL/TLS 2

» SSL protokoly:

» Record Protocol — spodn4 vrstva (Sifrovanie, MAC, kompresial)

» Handshake Protocol — autentizécia (jednostranna — server, alebo
vzajomn3 — aj klient) dohoda o kryptografickych algoritmoch, dohoda
o Sifrovacom kluci a MAC klaci

» Alert Protocol — oznamovanie chybovych hlasok (napr.
certificate_expired)

» Change Cipher Spec Protocol — ,,prepnutie* aloritmov

» kryptografia v SSL, napr.:
_KeyExchange WITH_Cipher_MAC

SSL_DHE_DSS_WITH_DES_CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA

1 ;oo v
ktord nikto nepouziva
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Protokoly

IPSec

» bezpelnostny ,,doplnok” k IP vrstve

v

oblasti posobnosti: doévernost, autentickost, sprava kltacov
vyhody ,,nizkotroviiového" protokolu:
» zabezpedena celd komunikacia nad IP
transparentné pre aplikacie
» moznost vytvorit VPN
> integracia do sietovych zariadeni (smerovace a pod.)

v

v

v

nevyhody:
» SW implementacia (v operaénom systéme) zataZuje server
» identita zariadania, nie pouzivatela/aplikacie
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Protokoly

IPSec (2)

» zikladné protokoly — AH, EPS
» AH (Authentication Header) — len autentickost/integrita

» ESP (Encapsulating Security Payload) — Sifrovanie a volitelne
autentickost /integrita

» transportny mdd (spracivaji sa vybrané Casti IP paketu) a tunelovaci
mod (zabalenie celého IP paketu do nového) protokolov

» algoritmy: HMAC-MD5/SHA-1 (96), 3DES, Blowfish, ...

» sprava klG¢ov: manuélna, automatizovana (ISAKMP /Oakley)
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Kryptolégia v kontexte

Kryptoldgia v kontexte

» aka doveryhodna je implementécia?

» akym spbsobom sii spravované klice:

>

>
>
>
>

generovanie?
distribdcia?
backup?

riadenie pristupu?
nicenie?

» postranné kanaly (Cas, spotreba zdrojov, hyperthreading, chybové
hlasky, ...)?

... je lahké urobit chybu.
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Kryptolégia v kontexte

Kryptolégia v kontexte (2)

» kryptografia je obvykle pouzitd v nieCcom ,vacésom*

> operacny systém, Cipové karty, databazovy systém, mail, webova
aplikacia, e-commerce, sietové protokoly, ...
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Kryptolégia v kontexte

ISO/IEC 27002

» Code of practice for information security management

» 12.3 Cryptographic controls

12.3.1 Policy on the use of cryptographic controls
12.3.2 Key management
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Kryptolégia v kontexte

Key management — hlbSie

= =

oLV NOORWNDH

Generating keys for different cryptographic systems
Generating and obtaining public key certificates
Distributing keys to intended users

Storing keys and how to obtain access to keys
Changing or updating keys

Dealing with compromised keys

Revoking and deactivating keys

Recovering keys that are lost or corrupted as part of BCM
Archiving keys

Destroying keys

Logging and auditing key management activities
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Kryptolégia v kontexte

Common Criteria

» ISO/IEC 15408 — Evaluation criteria for IT security
> Casti:
» Part 1: Introduction and general model
» Part 2: Security functional requirements
» Part 3: Security assurance requirements
» flexibilné — hodnotenie velkych systémov (napr. operaéné systémy), aj
malych (napr. Cipové karty, aplikacie)
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Kryptolégia v kontexte

Common Criteria (2)

» CC a kryptografické algoritmy:

The subject of criteria for the assessment of the inherent qualities of
cryptographic algorithms is not covered in ISO/IEC 15408. Should

independent assessment of mathematical properties of cryptography
embedded in a TOE be required, the evaluation scheme under which
ISO/IEC 15408 is applied must make provision for such assessments.
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Kryptolégia v kontexte

Common Criteria (3)

» poziadavky na bezpecCnostné funkcie
» trieda FCS (Cryptographic support):
» Sprava kryptografickych kltcov
> generovanie klicov
> distribicia klicov
> pristup ku klicom
> destrukcia kltcov
» Kryptograficka innost

» pre jednotlivé komponenty sa vyzaduje silad s definovanymi
algoritmami, metédami, dlzkami kldcov, standardmi.
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Kryptolégia v kontexte

FIPS 140-2

v

Security Requirements for Cryptographic Modules

v

poziadavky na kryptografické moduly (SW aj HW)

v

4 Grovne bezpecnosti:

Level 1: najnizsia droven
Level 2: + detekcia fyzickej manipulacie, ...
Level 3: + odolnost voci fyzickej manipulacii, ...
Level 4: + ...
Level 1,2 — najcastejSie trovne
> (za rok 2011) 64 certifikatov L1, 92 L2, 26 L3, 3 L4

FIPS 140-2 ~~ ISO/IEC 19790:2006 Security requirements for
cryptographic modules

v

v

v

(ziadna) certifikdcia negarantuje bezpecnost
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Kryptolégia v kontexte

FIPS 140-2 (oblasti)

Specifikacia (dokumentécia) modulu

Casti modulu a rozhrania (vratane segregécia)
Role, sluzby a autentizacia

Konecnostavovy model

Fyzickad bezpecnost

Operacné prostredie (operaény systém)
EMI/EMC

Sprava kryptografickych klicov

© o N ok W

Samotestovanie

,_.
©

Zaruky pre kvalitu navrhu a implementéacie
. Ochrana pred atokmi (napr. TEMPEST)

=
—_
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/aver

» bez kryptoldgie je tazké (nemozné?) dosiahnut bezpeénost IS

» niekedy si pouzité kryptografické konstrukcie zlé

> niekedy st kryptografické konstrukcie pouzité zle
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