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ldentifikacia a autentizacia

Protokol medzi dvoma stranami

— Dokazovatel P

— Overovatel V

Dokazovatel P sa snazi dokazat svoju identitu
overovatelovi V.

|dentifikacia: predstavenie identity P overovatelovi V
Autentizacia: dokaz / potvrdenie identity P

Vystup protokolu:
— akceptacia, t.j. identita P je prava, komunikacia pokracuje
— zamietnutie, ukoncCenie komunikacie

— v niektorych pripadoch aj tzv. ,,session key“ — docasny kluc
na Sifrovanie danej relacie



ldentifikacia a autentizacia - ciele

Korektnost:
— V pripade poctivych stran P, V: V akceptuje identitu P
(Ne)prenositelnost:

— V nemoze zneuzit komunikdciu a vydavat za P pre tretiu
stranu C

(Ne)falSovatelnost:
— Ziadna tretia strana C sa nemdZe vyddavat za P pre V.

Robustnost:

— Predchadzajuce vlastnosti zostavaju v platnosti aj v pripade
velkého mnozstva vykonani protokolu.

“Real-time”’:
— Autentizacia sa musi uskutoénit v realnom case.



Autentizacia — zaklad

Autentizdcia moze prebiehat na zaklade:
1. Toho c¢o viem — heslo, PIN, tajny kluc

2. Toho co mam - pas, kreditna karta, smart
karta, token, mobil,...

3. Toho ¢o som — moje fyzikalne charakteristiky:
odtlacok prsta, podpis, vzor duhovky, hlas...



Vyuzitie | & A

* Primarne vyuzitie:
— (Kontrolovany) pristup k zdrojom
— Logovanie / monitoring pouzivatelov (kto ¢o robi)
— U¢&tovanie (kto €o vyuziva)

e Daldie vyuzitie:

— Napr. vytvorenie session kluca



Vlastnosti protokolovna | & A

Reciprocita

— jednostranna vs. vzajomna autentizacia
Efektivnost

— Vypoctova narocnost (# operacii)

— Komunikacna zlozZitost (# sprav, prenesené bity)
Zapojenie tretej strany

— Doéveryhodna vs. nedéveryhodna 3. strana
— Online vs. offline

Bezpecnostné vlastnosti

— SpoOsob ukladania tajnych hesiel / kltucov
— Dokazatelna bezpecnost, Zero-knowledge



Fixné hesla

* Poskytuju tzv. slabu autentizaciu

e Zdielané tajomstvo medzi pouzivatelom a
systémom
— UserlID pouzivatela identifikuje, heslo sluzi ako
dbkaz identity
— Do6sledky:
* Systém musi mat ulozené hesla (v nejakej forme)

* Pouzivatel musi systému ukdazat svoje heslo (cez nejaky
komunikacny kanal)



Sc

Subor s

hémy na | & A: Fixné hesla

heslami v otvorenom tvare

* Bez akejkolvek ochrany suboru

— Zjavne nebezpecné - ktokolvek moze ziskat heslo

* Read / write ochrana v operacnom systéme

— Pouzivatelia posielaju hesla v otvorenom tvare

— Administrator / root ma pristup ku vsetkym

hes
— Bac
— Hes

am
kup suboru nemusi byt chraneny

0 moze Utocnik odpocut



Schémy na | & A: Fixné hesla

Zasifrované hesla
e Systém si pamata (jednosmerny) has hesiel
* Pouzivatel posle heslo v otvorenom tvare

— Systém ho zahasuje a porovna s ulozenym zaznamom
* Administrator uz nevie ziskat Ziadne heslo
* Backup obsahuje iba has hesiel
* Heslo je vSak stdle mozné odpocut
— Alternativne, pouzivatel heslo zahasuje a has posle na
server
* Utoénik nevie odpocut heslo
— V obidvoch pripadoch vsak uto¢nik moze zopakovat
odpocutu spravu



Overenie zahasovaného hesla

Claimant A Verifier (system) B
Password table
A
— A | h(passwordy) h(password 4)
password, A
- - h Y ACCEPT
password

h(password) o

REJECT



Fixné hesla: utoky

* Opakovanim
— Ak je mozné odpocuvat komunikaciu
 Uplné preberanie
— Utoénik skuga vetky mozné hesla
— Ochrana: zvysit velkost hesiel a / alebo limitovat
pocet (online) pokusov
— Offline utok je stale mozny:

* Utocnik mozZe generované hesld porovnavat priamo so
suborom (ak ma pristup k suboru)



Fixné hesla: utoky

* Slovnikovy utok

— Vacsina pouzivatelov si voli hesla z malej
podmnoziny vsetkych hesie

— Utoénik skuga iba hesla zo slovnika — aj najvacsi
slovnik ma iba 250 000 slov, ¢o je menej ako 26%.

— Existuju aj Specialne slovniky na , hesla“

— Vyuzitelné najma pri offline utokoch

 V sucastnosti na to existuju Sikovné programy — heslo
odhalia v priebehu niekolkych minut az hodin



Fixné hesla:

THE TOP 20 PASSWORDS OF ALL TIME

1]123456 11
2112345 12
3[123456789 13
4 | password 14
J | iloveyou 15
6| princess 16
1| rockyou 11
81234567 18
9112345678 19
10 [ abc123 20

utoky

Nicole

Daniel

babygirl

monkey

Jessica

Lovely

michael

Ashley

654321

Qwerty



Fixné hesla: ochrana voci utokom

Kontrola sily hesla

— Zabranit pouzivatelom zvolit si slovnikové heslo.

Pouzit pomalu hasSovaciu funkciu

— Napr. iterovat Standardnu hasovaciu funkciu niekolko krat
Pridanie nahodnej soli

— Pred zahasovanim hesla P k nemu pridame nahodnu sol' S
— C=nh(S, P), zapamatamesi S, C

— Dve rovnaké hesla maju roznu sol, t.j. r6zne Sifrovanie

— Zvacsi sa zlozitost slovnikového utoku (ale nie pre daného
pouzivatela)

Frazové hesla
Expiracia hesiel



Hesla v UNIXe

user
password — ™|

truncate to 8
ASCII chars;
0-pad if
necessary

next input 7;,

key K

—~—»@® DES* e<—

56

user salt
12

Y

output
Q;

O35
Y

64

F

repack 76 bits
into eleven
7-bit characters

2<i< 25

“encrypted” password

/etc/passwd



Manazment hesiel

» Ako identifikovat pouzivatela ak eSte nema
heslo?

— Ako ste dostali Vase heslo pri nastupe na FMFI?
e Zabudnuté hesla

— Zaslanie hesla nespravnej osobne

— Neposkytovat zabudnuté heslo volajucemu, ale
zavolajte naspat na overené Cislo pouzivatela

* Phishing

— Dostanete email od banky vyzadujuci zmenu hesla



Manazment hesiel

* K obmedzeniam hesiel treba pristupovat rozumne
— Ak heslo musi byt prilis zlozZité
* pouzivatel si ho zapise
— Ak si heslo musi pouzivatel ¢asto menit
 zvoli si jednoduchsie heslo
— Vela systémov vyzadujucich heslo
e Kolko mate réznych hesiel?
* Treba ndjst rovhnovdhu medzi bezpecnostou a
privetivostou pre pouzivatelov



PIN

PIN — Personal Identification Number

Podobné fixnym heslam

Pouzivaneé spolu s nejakym tokenom, smart-kartou,

kreditkou a pod.

PIN je maly, zvyCajne 4-8 Cislic

— Moze a nemusi byt ulozeny v tokene (online vs. offline)

— Mobze byt odvoditelny (hasovanim) z tajného kluca a
identity ulozenej v tokene

— Token obsahuje udaje na identifikaciu, PIN sldzi na
overenie vlastnictva tokenu — dvojstupnova autentizacia

Na zamedzenie online Utoku preberanim sa limituje
pocCet nespravnych pokusov.



Passkey

Password derived key

e Z PINu / hesla sa pomocou jednosmernej funkcie
vygeneruje kluc

e KIUC je nasledne pouzity na zabezpecenie komunikacie

* Overovatel pozna PIN / heslo, moze si teda
vygenerovat kl'uc

* Moziné skombinovat heslo so solou — zakazdym novy
kl'ac

* Podobné slabiny ako v pripade fixnych hesiel
— Nutnost pamatat si hesla na servery.



Jednorazové hesla

e Zdielany zoznam hesiel
— Kazdy prvok pouzity iba raz

— Variacia: Tabulka challenge-response dvojic

* Overovatel posle challenge, pouzivatel odpovie
prislusnym parom z tabulky

e Sekvenche aktualizované hesla

— Zaciname so zdielanym heslom

— Pri autentizacii s pouzitim hesla i, pouzivatel posle
nové heslo i+1, zaSifrované heslom i



Jednorazoveé hesla: Lamportova
schéma

* Sekvencie hesiel s vyuzitim jednosmernej
funkcie: Lamportova schéma
— Set-up:
* P ma tajné heslo w. H je hasovacia funkcia
e Urcime konstantu t — poCet moznych autentizacii

— Po t autentizaciach je potrebné znovu vygenerovat w
* P posle V cez autenticky kanal w, = H(w)
* Vinicializuje pocitadlo pre B, napr. I, =1



Jednorazoveé hesla: Lamportova
schéma

* i-ta iteracia Lamportovej schemy
— P vypocdita w; = H"'(w) a posle to V
— V overi, Ci plati
WEN
* H(u) =w,_,, kde u je prijata sprava od A
— Ak je overenie uspesné
* V akceptuje heslo, zvysii, 01

* VulozZi u ako w;,



Jednorazoveé hesla: Lamportova
schéma

* Utok opakovanim nie je mozny, avéak
— Schéma je zranitelna v pripade ak utocnik ziska w pred

uskutocnenim protokolu
* Potrebujeme zabezpecit autenticky prenos H(w)

— Problémy robia straty spojenia
* Vyhoda
— Malé komunikacné naroky
e Alternativna schéma (vyzaduje si ulozenie hesla

na serveri)

— A posle serveru dvojicu (r, H(r, P)), kde r je zakazdym
iné (napr. poradové Cislo), P je zdielané heslo



Challenge-response autentizacia

Tzv. silna autentizacia
Dokazovatel dokaze znalost nejakého tajomstva
cez challenge-response protokol

— Bez toho, aby tajomstvo pocas protokolu odhalil (v
niektorych pripadoch ho vsak overovatel pozna)

Dokazovatel odpoveda na casovo zavisly
,Challenge”

Mobze vyuzivat

— Symetrické Sifrovanie

— Asymetrické Sifrovanie



Casovo zavislé parametre

e Zamedzuju utokom opakovanim

e 3 zakladneé typy:
— Nahodné hodnoty
— Sekvencné cCislovanie
— Casové petiatky
* “New and once” - nonce
— Hodnota parametra musi byt zakazdym ina

— Je potrebné zabezpedit integritu parametrov —
naviazat ich na ostatné posielané spravy



Nahodné hodnoty

* Overovatel V vygeneruje nahodnu hodnotu r
— Posle ju P ako ,,challenge”

* P odpovie spravou, ktora je ,,zviazana“sr
— ,Zviazanost” s r zabezpecuje Cerstvost

* Problémy:
— Opakovanie hodnoty r (narodeninovy paradox)

— Predvidatelnhost r — generovanie nahodnych cisel nie je
jednoduché
— Komunika¢na zlozZitost

e oproti Casovym peciatkam a sekvencnym cislam sa vyzaduje
jedna sprava naviac



Sekvencné Cislovanie

e Cislovanie sprav vymenenych medzi P a V
— Monotonne rastuce Cislovanie
* Problémy:
— Potreba dlhodobo uchovavat aktualne poradové
Cislo spravy
— Synchronizacia
— Potreba riesit vypadky spojenia a pod.
— Nemoznost detekovat ,forced delay” utok



Casové pediatky

* Do kazdej posielanej spravy zakomponujeme cCasovu
peciatku

— Akceptujeme len spravy s casovou peciatkou, ktora je v
ramci nejakého akceptovatelného casového okna

— MO6zZu sa vyuzivat aj na casové obmedzenie pristupu

— Umoznuju detekciu ,,forced delay” utokov
 Nevyhody

— Nutna synchronizacia hodin

* Ak je synchronizacia vykonana po sieti, je potrebné komunikaciu
zabezpedit — zase s vyuzitim casovych peciatok?

— Potreba ukladat prijaté ¢asové peciatky v rdmci daného
casoveho okna

* Aby sme vedeli zabranit utokom opakovanim



Challenge-response autentizacia
s vyuzitim symetrického Sifrovania

* Obe strany A,B zdielaju nejaky tajny kluc k
o Zakladné (jednoduché) protokoly ISO/IEC 9798-2:

— S vyuzitim Casovych peciatok:
« A 3B:E(t, B)
* Po prijati, B spravu desifruje a overi casovu peciatku

* Posielanie identifikacie druhej strany zamedzuje pouzitia
rovnakej spravy na autentizaciu B do A

— S vyuzitim nahodnych Cisel
*B2A:r,
* A>B: E(fry B)

* Po prijati, B spravu desifruje a overi ry (nemalo by sa
opakovat).



Challenge-response autentizacia

s vyuzitim symetrického Sifrovania

e Vzajomna autentizacia
—B2>A:r,
— A2 B: E(r,, rp B)
* Po prijati B spravu desifruje a skontroluje ry
— B> A:E(rg 1)
* Po prijati A spravu desifruje a skontroluje r,
» Svyuzitim hasovacich funkcii (ISO/IEC 9798-4):
—B2>A:r,
— A2>B: ry, h(ry rg B)
* Po prijati B zahaSuje r,, ry, B a porovna s prijatou spravou
— B> A:hy(rg ra)

* Po prijati A zahasuje r,, ry @ porovna s prijatou spravou



Challenge-response autentizacia

s vyuzitim asymetrickych technik

e VVzajomna autentizacia, asymetrické sifrovanie
—B > A: Pub,(rg, A)
* Po prijati, A desSifruje a ziska ry
— A > B: Pubg(r,, rg)
* Po prijati, B desifruje, ziska r,, ry a porovna ry
—B2>A:r,



Zakladné challenge-response protokoly

e Vsetky uvedené protokoly
— Su dvojstranné protokoly, t.j. bez tretej strany
— Dokazovatel aj overovatel si doveruju
— Predpokladaju distribuciu kluCov medzi
komunikujucimi stranami
 T.j. strany sa navzajom poznaju, zdielaju tajny kl'u¢ / poznaju
verejny klucC druhej strany
* Problematicke v pripade velkého mnozstva komunikujucich
parov

* Ak posledny predpoklad nie je platny

— Je potrebné vyuzit 3. stranu na vymenu / distribuciu
kl'dCov — napr. KDC (Key Distribution Center)



Key distribution center

e Server na distribuciu klucov
e Kazdy pouzivatel zdiela so serverom tajny kl'tc

Bob




Needhamov-Schroederov protokol

e Autentizacia s vyuzitim 3. strany
1. A=>S: AB,r,
2. S> A Ey, (ra B, Kag, Eq (Kag, A))
* AdeSifrjue. Overi aktualnost r,. Ziska klt¢ K,,
3. A2 B: EKBS (K, A)
* B desifruje, ziska kl'dc K,
4. B> A By, (rp)
* Adesifruje a ziska ry.
5. A>B: Ey,.(rp-1)

* B desifruje, overi aktualnost cez r;-1



Needhamov-Schroederov protokol

 Uloha servera S
— Distribucia kltcov
— Nemusi byt plne online, kedZe po vykonani protokolu,
A ani B uz nepotrebuju S
* Cvicenie: modifikuje protokol tak, aby vyuzival
asymetrickeé sifrovanie
— Aké to bude mat vyhody?

* Needhamov-Schroederov protokol sa v suc€asnosti
neodporuca pouzivat
— Alternativa: Kerberos protokol — velmi rozsireny



Utoky na autentizaéné protokoly

Needhamov-Schroederov protokol
 Predpokladajme, ze kl'dC¢ medzi A, B bol
kompromitovany
1. A>S: AB,r,
2. S A Ey, (ra B, Kug, Eyo(Kng, A))
3. Z(A) 2 B: Ey . (Kpp A)
4. B> Z(A): Eq,,(rg)
5. Z(A) > B: Ey,,(rg-1)
e Zsa uspesne autentizovalo ako A



Utoky na autentizaéné protokoly

* Paralelny beh protokolov

— Odpocuté / prijaté spravy v jednom protokole
vyuzijeme pri paralelnom behu druhého protokolu
* Postal-chess problem

e “Chosen text” utok

— Utoénik si voli hodnoty parametrov tak, aby
jednoduchsie odhalil informacie o tajnom kluci

— CPA / CCA utok na sifrovaciu schému
e ,Forced delay” utok

— Utoénik odpocuje spravu (zvy€ajne obsahujicu
sekvencné Cislo) a pouzije ju neskor



Protokolyna |l & A

* Ciel: Dokazat (vzajomnu) identitu
— Pocas behu protokolu, dokazovatel nesmie odhalit svoje
tajomstvo utocCnikovi

 Fixné hesla

— Ak je heslo posielané v otvorenom tvare, utocnik ho odpocuje
— Ak je heslo posielané Sifrovane, uto¢nik ho moze zopakovat
* Challenge-response protokoly

— Zabranuju utokom opakovanim s vyuzitim casovo zavislych
parametrov

— Utoénik véak modZe ziskat nejaku informéaciu o tajomstve
e ,Chosen-text” utoky,

— Overovatel m6ze poznat tajomstvo



Zero Knowledge protokoly

* Dokazovatel dokaze overovatelovi znalost tajomstva
bez toho, aby odhalil akukolvek informaciu o tajomstve
* Postavené na interaktivnych dékazoch:
— Pravdepodobnostna verzia ,,dokazu“

— Ulohou dokazovatela je presved¢it overovatela o
pravdivosti nejakého tvrdenia cez vymenu sprav

* |nteraktivne dokazy na autentizaciu

— Dokaz znalosti nejakého tajomstva na zaklade odpovedania
na otazky, pricom spravne odpovede vyZzaduju znalost
tohto tajomstva



Interaktivne dokazy

 Uplnost: interaktivny dékaz je Uplny:
— Ak su obidve strany Cestné, dokaz (protokol) skonci
uspesne s velkou pravdepodobnostou
» Korektnost: interaktivny dokaz je korektny, ak
existuje efektivny algoritmus M, ktory

— Ak je uto€nik schopny Uspesne prebehnut protokol
(presvedcit overovatela),

— potom M moze byt pouzité na extrakciu informacie z
daného utocnika, ktora moze byt pouzitd na dalsie
uspesné absolvovanie protokolu

* Inak povedané, M pozna to tajomstvo



Zero-knowledge protokoly

* Protokol ma vlastnost ,zero-knowledge” ak

— Existuje efektivny algoritmus - ,,simulator” S, ktory
» dostane na vstupe tvrdenie, ktoré ma dokdzat

* bez interakcie s dokazovatelom je schopny generovat
transcript neodlisitelny od skuto¢ného behu protokolu

* T.j. dokazovatel neodhali ziadnu informaciu o
svojom tajomstve, okrem tej, ktora je
vypocitatelna z verejne dostupnych udajov

— Aj ked komunikuje s necestnym overovatelom



Zero-knowledge protokoly

V porovnani s ostatnymi protokolmi na | & A:

e Odolnost vodi , chosen-text” utokom

— ZvyCajne menej efektivne
 VacsSia komunikacna aj vypoctova narocnost
— Postavené na nedokazanych predpokladoch

* Podobne ako v pripade asymetrickych technik, napr. problém
faktorizacie

— ,Asymptotické” dokazy ZK vlastnosti



Fiatov-Shamirov protokol

* Postaveny na probléme pocitania odmocnin
modulo velké n = p.q
— Ekvivaletné problému faktorizacie
* Setup:
— Doveryhodny server T vyberie n = p.q, prvocisla p
aj g ostavaju utajené.
— Kazdy dokazovatel A si vyberie tajomstvo s = 1...n-
1, ktoré je nesudelitelné s n

 Vypocita v =s? (mod n)
* vje verejny kluc, A ho registruje na serveri T



Fiatov-Shamirov protokol

 Komunikacia pocas behu protokolu (A
dokazovatel, B overovatel)

— A2 B:x=r*modn, kde r je ndhodné 1<r<n-1
— B =2 A: ndhodny bit e
—A—2>B:y=r*s®(modn)
* B zamietne, aky =0, inak
— akceptuje, ak y? = x.v¢ (mod n)



Fiatov-Shamirov protokol

e Pozorovanie:

— Utoénik C nepoznad s, pravdepodobnost, Zze odpovie
spravne je % (kedZe nevie pocitat odmocniny modulo
n)

* Pozorovanie:

— C moze zvolit x = r?/v (mod n), vtedy dokdze
odpovedat spravne pre e=1

— Pre e =0 musi poznat odmocinu z x

— Pravdepodobnost uspechu %

* t-nasobnym opakovanim protokolu dosiahneme
pravdepodobnost podvadzania 2t



Fiatov-Shamirov protokol

* Odhalena informacia o tajnom kluci
—vy =r(mod n) — ziadna informacia o s

— vy =rs (mod n) — ziadna informacia o s, kedZe r je
nahodné a nezname pre B



Zaver

R6zne autentizacné schémy

— Fixné hesla
e Jednoduchy utok opakovanim
* Slovnikovy utok
— Jednoduché challenge-response protokoly
* Poskytuju ochranu voci utokom opakovanim
* VyZaduju zdielané tajomstvo, resp. doveryhodnu distribuciu verejnych
kl'tucov
— Key distribution center
* Vyuzitie doveryhodnej 3. strany na distribuciu kluca
e Uzitocné v pripade velkého mnozstva komunikujucich stran
— Zero-knowledge protokoly
* Neposkytuju ziadnu informaciu o tajomstve.
* Nie je potrebné pamatat si tajné klice na serveri



