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Doévody

» Objektivna potreba riesit IB

» Legislativa (zakon €. 428/2002 Z. z. o ochrane osobnych
udajov)

» Zakon o ISVS (€. 275/2006) a vynos MF SR 312/2010 o
standardoch pre ISVS

» Zakon o ochrane utajovanych skutocnosti (215/2004 Z.z.)

» Zakon o elektronickom podpise (215/2002 Z.z.)

» Zakon 45/2011 o kritickej infrastukture

» Iny zakon

» Revizia bezpecnostného projektu

» Zavadzanie Systému manazmentu IB

» Zaujem o certifikaciu
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Postup (zovSeobecneny)

» Zakony a standardy definuju poziadavky na rozsah a uroven
bezpecnostnych rieseni, podstata vSak je podobna:

o)

(o]

o)

(o]

Zistit, ¢o systému hrozi,

¢o je vlastnik povinny spravit,

kol'ko na to ma prostriedkov,

aku uroven bezpecnosti potrebuje/moze si dovolit, vyhodnotit
rizika,

navrhnut a implementovat opatrenia,

spravovat rizika,

napisat bezpecnostnu dokumentaciu,

robit audit (pravidelne alebo potreby),

pripadne zaviest systém riadenia informacnej bezpecnosti
Nechat si certifikovat systém
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ZaCiname - analyza rizik

» Zaklad IB = manazment rizik
> UrCenie kontextu
- Analyza rizik
- Ohodnotenie rizik
- Sprava rizik (navrh a implementacia opatreni)

» Cyklicky proces

» Pouzitel'né standardy
> Common criteria (ISO/IEC 15408)
- ISO/IEC 27000-27005




Zakladné pojmy - opakovanie

» Aktivum = vSetko Co pre organizaciu ma cenu a vyzaduje si ochranu
» Hrozba

» Nositel hrozby

» Utoénik

» Uto&ny potencial

» Zranitelnost

» Pravdepodobnost naplnenia hrozby

» Dopad hrozby

» Riziko = pravdepodobnost “dopad; niekedy vSeobecnejsie (funkcia
dopadu a pravdepodobnosti hrozby)

» Opatrenie = technicky prostriedok, organizacnée, programové alebo
iné rieSenie, ktoré znizuje pravdepodobnost naplnenia hrozby alebo
jej dopad
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Manazment rizik

» Stanovenie kontextu
> PreCo sa zaoberame rizikami
- Z toho vyplynu ciele, rozsah a Uroven manazmentu rizik
» Na zaciatku potrebujeme urcit kritéria
- ohodnotenia rizik (risk evaluation criteria)
> na ohodnotenie dopadu (impact criteria)
- a hranicu akceptovatel'ného rizika (risk acceptance criteria)
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Kritéria ohodnotenia rizik

» Kritéria ohodnotenia rizik zavisia od

- Strategickej hodnoty aktiv (procesov) pre organizaciu
Kritickosti danych informacnych aktiv
Pravnych a regulacnych poziadaviek, zmluvnych zavazkov
Délezitosti dostupnosti, integrity a dovernosti aktiv
Poziadaviek/ocCakavani zucastnenych na ochranu aktiv
- Moznych negativhych dopadov na dobré meno organizacie

» MOZu sa pouzit na stanovenie priorit na riesSenie
rizik

(e]

(¢]

(o]

(¢]
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Kritéria ohodnotenia dopadu

» Uroven klasifikacie dotknutého informa¢ného aktiva

» Narusenie informacnej bezpecnosti

» Narusenie fungovania systému (domaceho aj
spolupracujucich)

» Strata obchodnych prilezitosti a financna ujma

» Narusenie planov a terminov

» Poskodenie reputacie organizacie

» Porusenie pravnych, regulacnych a zmluvnych poziadaviek
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Hranice akceptovatel'nych rizik

» Co zohl'adfuju
- Dopad na poslanie organizacie
> Pravne a regulacné aspekty
> Fungovanie IKT systémov
- Technologie
- Naklady na opatrenia
- Spolocenské a humanitarne faktory

» Nemusia byt univerzalne
» Nemusia mat trvalu platnost

» Viacero urovni, podmienky na akceptaciu
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Rozsah

» M6ze byt rozny

» Zavisi od dovodu, preco sa zavadza manazment rizik a ciela,
ktory sa tym sleduje

» IT aplikacia, systém, proces, ¢ast organizacie, cela
organizacia

» Priklady: subsystém pracujici s utajovanymi skutoc¢nost ami,
ochrana osobnych udajov, CA, systém komunikujuci s
externym systémom
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Stanovenie rizik

» Stanovenie rizik znamena
- Stanovenie hodnot informacnych aktiv
Identifikacia relevantnych hrozieb a zranitelnosti

UrcCenie existujucich opatreni a ich stanovenie vplyvu na
identifikovaneé rizika

(e]

(¢]

(e]

Stanovenie potencialnych dosledkov
Usporiadanie rizik podla priorit danych kritériami
» Stanovenie rizik pozostava z

- |dentifikacie rizik

- Analyzy rizik

- Ohodnotenia rizik

(¢]
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Identifikacia rizik

» Tyka sa aj rizik, ktorych zdroj je mimo organizacie,
alebo je neznamy

Inventarizacia aktiv

Identifikacia hrozieb

Identifikacia existujucich opatreni

Identifikacia zranitel'nosti

(¢]

(e]

(¢]

(e]
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Aktiva

» Primarne

> Procesy prostrednictvom ktorych organizacia naplna svoje
poslanie

o Informacie

» Sekundarne
- Hardware
Software
Siete
Personal
Sidlo
Organizacna struktura

(¢]

(e]

(¢]

(o]

(¢]
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Hrozby

vV VvV VvV VvV V9V VvV VvV V9v ©9

Fyzické poskodenie
Prirodné zivly

Strata podstatnych sluzieb
Radiacia

Kompromitacia informacie
Technické poruchy
Neopravnena cinnosti
Kompromitacia funkcionality
Ludska c¢innost

Hackeri

Pocitacova kriminalita
Teroristi

Priemyselna Spionaz

Vlastni zamestnanci

(¢]

(o]

(¢]

(o]

(e]
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Zranitel'nosti

» Vzt ahuju sa na jednotlivé aktiva a umoznuju, aby

sa vocCi aktivam uplatnili hrozby
» Existuju v nasledujucich oblastiach

(e]

(¢]

(o]

(¢]

Organization

Processes and procedures

Management routines

Personnel

Physical environment

Information system configuration

Hardware, software or communications equipment
Dependence on external parties
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Priklad zranitel'nosti - personal

Vulnerability
Absence of personnel Breach of personnel availability

[ RN e a i g el fere=e [T Destruction of equipment or
media

Insufficient security training Errorin use
Incorrect use of software and Error in use
Lack of security awareness Errorin use

Lack of monitoring mechanisms Illegal processing of data

U e A S R T @A RS s el & Theft of media or documents
cleaning staff

el o) i olo)l e[S fel i il lad IR Unauthorised use of equipment
of telecommunications media and
messaging
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Identifikacia nasledkov

» Skumaju sa scenare a ich dopady najma z hladiska
straty integrity, dostupnosti a dovernosti informacii

» Konkrétnejsi pohlad:
- Cas na vysetrovanie a opravu
- Strata pracovného casu
- Strata prilezitosti
- Zdravie a bezpecnost
- Finan¢né naklady na odbornikov schopnych opravit
poskodeny systém
- Poskodenie reputacie a dobrého mena
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Analyza rizik

» Metodologia

o Kvalitativna alebo
o Kvantitativna

» Kvalitativna

- Pravdepodobnosti a dopady hrozieb, rizika su vyjadrené
deskriptivne (vysoké, stredné, nizke)

- Castokrat nemame k dispozicii presné hodnoty

- Niektoré veci sa kvantitativhe nedaju merat

- Mo6ze byt prvym krokom ku kvantitativnej analyze rizik

» Kvantitativna - numerickée hodnoty

(c) D.Olejar 2012 11.4.2013

19



Analyza rizik (2)

» Stanovenie dosledkov

» Stanovenie pravdepodobnosti incidentov
> Statistiky
> Utoény potencial
> Zranitel'nosti
- Existujuce opatrenia
- Vplyv prostredia (rizikove faktory)
» UrCenie/vypocet rizik
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Priklad vypoctu rizik

Pravdepodob. nizka stredna vysoka
Dopad
nizky nizke nizke stredné
stredny nizke stredné
vysoky stredne
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Ohodnotenie rizik

» VycCislene rizika su podkladom pre ohodnotenie
rizik = stanovenie vyznamnosti rizik pre
organizaciu

» Zohladnuje sa

Relevantnost bezpecnostnych aspektov informacie

Vyznam procesov podporovanych aktivami

Kumulativny efekt Ciastkovych rizik
Hranica akceptovatel'ného rizika

» Vysledok

- Zoznam rizik podla priorit riesenia

(o]

(¢]

(e]

(¢]
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Osetrenie rizik

» Co sa da robit s rizikami:
- Modifikacia rizika
- Zachovanie rizika
> Vyhnutie sa riziku
- Zdielanie rizika
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Modifikacia rizika

» Podstata: eliminovat alebo aspon znizit riziko
» Ako: zavedenim, alebo modifikaciou opatreni

» Obmedzenia
> Time constraints
- Financial constraints
- Technical constraints
- Operational constrains
o Cultural constraints
- Ethical constraints
- Environmental constraints
> Legal constraints
- Ease of use
- Personnel constraints
- Constraints for integrating new and existing controls
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Zachovanie rizika, vyhnutie sa riziku a
zdielanie rizika

» Zachovanie rizika - len v pripade, ked’ je riziko
akceptovatelné

» Vyhnutie sa riziku: prijatie iného riesenia, ako je to, ktoré
viedlo k riziku

» Zdielanie rizika
o Zapojenie tretej strany
- Neda sa celkom preniest (zakaznici vnimaju incident ako

chybu organizacie a nie jej partnera)

- typické rieSenie - poistenie
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Akceptovanie rizika

» Popisané aktivity neeliminovali vSetky rizika, ostali zvySkové
rizika

» O zvysSkovych rizikach treba vediet a prijat rozhodnutie, ¢o
sa s himi bude robit (sprava rizik)

» Kto: vrcholovy manazment

» Niektoré rizikd nemusi akceptovat
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Informovanie o rizikach

» O rizikach by mali vediet manazéri, ale aj ostatni,
ktorych sa to tyka
» Co:
o Existencia
- Podstata
> Forma
- Pravdepodobnost
o Zavaznost
- Osetrenie
- Akceptovatel'nost

» Komunikacia o rizikdch musi byt obojstranna
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Co tym chceme dosiahnut?

To provide assurance of the outcome of the organization’s risk
management

To collect risk information

To share the results from the risk assessment and present the
risk treatment plan

To avoid or reduce both occurrence and consequence of
information security breaches due to the lack of mutual
understanding among decision makers and stakeholders

To support decision-making
To obtain new information security knowledge

To co-ordinate with other parties and plan responses to reduce
consequences of any incident

To give decision makers and stakeholders a sense of
responsibility about risks

To improve awareness
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Monitoring a revizia rizik

» Podmienky sa mo6zu menit

» Ohodnotenie rizik a prijaté opatrenia nemusia byt
aktualne

» Co by sa malo monitorovat

o)

(o]

New assets that have been included in the risk management scope

Necessary modification of asset values, e.g. due to changed
business requirements

New threats that could be active both outside and inside the
organization and that have not been assessed

Possibility that new or increased vulnerabilities could allow threats
to exploit these new or changed vulnerabilities

Identified vulnerabilities to determine those becoming exposed to
new or re-emerging threats

Increased impact or consequences of assessed threats,
vulnerabilities and risks in aggregation resulting in an
unacceptable level of risk

Information security incidents
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Monitoring, revizie a vylepSovanie
manazmentu rizik

» Ciel: udrzanie potrebnej urovne manazmentu
rizik
» Manazment moze byt v poriadku, mozu sa
zmenit externé podmienky
> Legal and environmental context
- Competition context
- Risk assessment approach
- Asset value and categories
o Impact criteria
- Risk evaluation criteria
> Risk acceptance criteria
- Total cost of ownership
- Necessary resources
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Co d'alej?

» Nezaoberali sme sa detailne opatreniami, niektoré rizika si
mozu vyzadovat komplikované opatrenia (napr. havarijné
plany, plany obnovy)

» Ak je cielom systematicky pristup k rieseniu informacnej
bezpecnosti, tak v organizacii ma zmysel uvazovat o systéme
manazmentu informacnej bezpecnosti

» Analyza rizik - zaklad/sucast bezpecnostnych projektov

» Vychadzali sme zo standardu ISO/IEC 27005 Information
technology — Security techniques — Information security risk
management
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