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Spracovanie informacie a rozvoj l'udskej
spolo€nosti

» Spolo¢nost pre svoju existenciu a rozvoj potrebuje
spracovavat a vyuzivat informacie

» Spracovanie informacii - v sirokom zmysle (zber, prenos,
vlastné spracovanie, uchovavanie, archivovanie a nicenie)

» Prostriedky na spracovanie informacii = informacné
technoldgie

» Klasické informacné technoldgie - kl'icovy prvok = clovek

» Rozvoj spolocCnosti - zvySovanie jej informacnych potrieb

» Nestacia klasické IT, nové technologie (najprv komunikacia,
distribucia, uchovavanie, neskor aj vlastné spracovanie)

» Koniec 19. storocCia automatizacia vlastného spracovania
informacie (diernostitkové stroje)
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Jacquardove krosna

» Austrian hand-driven Jacquard
loom, end of 19th century,
now in the National Museum of
Textile Industry, Sliven,
Bulgaria
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Part of Charles Babbage's Difference
Eng ine (Photograph © Andrew Dunn, 5 November 2004)
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Vyvoj IKT (1)

» Telegraf, telefon, podmorské kable,

» Pocitace (riadenie protilietadlovej palby, lustenie Sifier,
neskor vedecké a ekonomické vypocty)

» Masovokomunikacné prostriedky (rozhlas, televizia)

» Pocitacové siete (Arpanet)

» Koncom 80-tych rokov konvergencia pocitacov,
masovokomunikacnych prostriedkov a masmedii = moderné
IKT

» IKT:
- digitalny zapis informacie
- SpolocCné prenosové média
> Vyuzitie pocitaCov pri spracovani informacie
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Vyvo) IKT (2)

» Klesajuca cena, rastlica vykonnost

» Programové vybavenie umoznuje, aby ich pouzivali laici

» Narastajuci pocet aplikacii

» Mobilné zariadenia

» IKT (povodne nastroj) ovplyviuju spolo¢nost (kde vsade by sa
IKT dali pouzit)

» Informatizacia spolocnosti - redesign tradicnych procesov,
aby sa dali vyuzivat IKT

» Dovod: rychlejSie, lacnejSie, pohodlnejsie, ale najma -
sucasneée informacné potreby spolocnosti sa nedaju
zabezpecit pomocou tradicnych (ru¢nych) metdéd spracovania
informacie

» Dosledok: spolocnost je zavisla od fungovania svojich IKT

(c) D.Olejar, 2013



Preco potrebujeme informacnu
bezpeénost?

4

>

>

Spoloc¢nost potrebuje presné, pravdivé a dostupné informacie
Tie ziskava prostrednictvom IKT;

Keby doslo k naruseniu IKT, nemozeme sa z kapacitnych dévodov
vratit k ru¢nému spracovaniu informacie

NarusSenie IKT moze sposobit viacero faktorov

IKT maju globalny charakter (dominovy efekt)

Riadia technologické systémy beziace v realnom Case
IKT = kriticka infrastruktira spolocnosti

Z existencnych dévodov si nemozeme dovolit narusenie
spolahliveho fungovania IKT (su pre nas prilis dolezité)

(c) D.Olejar, 2013



Informaénd bezpeénost (IB)

» Trojaky vyznam pojmu IB

- |ldealny stav IKT a/alebo informacnych a komunikacnych systémov

organizacie

> Cinnost zameranda na dosiahnutie idedlneho stavu

> Interdisciplinarna oblast
» Budeme uvazovat vsetky tri vyznamy
» Pripominame, ze

> IB nevznikla az s prichodom IKT

- Ma minimalne 4000 rocnu histériu (Sifrovanie)

> So vznikom IKT IB ziskava novy obsah

- Ale - stale je potrebné chranit informaciu
» Nova situacia - oslabenie vazby informacie/udajov na
materialny nosic - vyvhoda z hladiska spracovania, nevyhoda z
hl'adiska bezpecnosti

(c) D.Olejar, 2013
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Histdéria informacnej bezpecénosti (1)

» Samostatna kapitola informacnej bezpecnosti je kryptologia a
komunikac¢na bezpecnost

» Kahn D. The Codebreakers, Scribner, New York 1996
» 2. svetova vojna (Enigma, Purple)

» Po 2. svetovej vojne rozvoj telekomunikacii (nelegalne
telefonovanie)
» PocitacCe a elektronické IKT nova kapitola IB
» (obdobie 1950-1975) pocitacové saly najma fyzicka a rezimova
bezpecnost
» Terminaly, lokalne siete, fyzicka ochrana nepostacuje
» 80-te roky - prepojenie cez modemy a telefonne linky

» Noveé sluzby bulletin board service (BBS) Sirenie informacii o
zranitel'nostiach

» Koniec 80-tych rokov PC a Internet

(c) D.Olejar, 2013

11



Histéria informacnej bezpecnosti (2)

» Prvy cerv (Morris 1988)
http://en.wikipedia.org/wiki/Morris_worm

» CERT http://www.cert.org/
» Hackeri
» Virusy a ina haved’
» Nedavna minulost a sucasnost
- Elektronicky obchod
> Profesionalizacia utocnikov
- Ekonomické motivy
> Kriminalne zivly a teroristi
- SpionaZz
> Vojna v cyberspace

(c) D.Olejar, 2013
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Histéria informacnej bezpecénosti (3)

Aktualne problémy (BSI)

Poruchy systémov a infrastruktury
Bezpecnostné diery

Zlomysel'ny softvér

DoS utoky

Nevyziadana posta

Bot-nets

Phishing a kradeze identity

Vlastni zamestnanci, chyby a nedbalost
Outsourcing

Dodavame

Terorizmus

Socialne siete

SpionaZ a sabotaze

Statom organizované/podporované Gtoky

v Vv VvV VvV VvV VvV VvV Vv Vv

>
>
4
>
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Histdéria informacnej bezpecnosti (4)

Politicky dosah

- USA (podrobnejsie pri legislative a Standardoch)

> EU - informatizacia spolo¢nosti (e-Europe, i-Initiative),
pripravovana Direktiva o IB

Echelon a UKUSA

Co z toho vyplyva:

- IKT = Kriticka infrastruktura spolocnosti

- Ochrana digitalneho priestoru si vyzaduje komplexny a
koordinovany pristup

Naviac spolocenské aspekty

- Ochrana dusevného vlastnictva

> Ochrana sukromia

- Pravo na informacie

- Sloboda prejavu

Buducnost 77?

v

v v

A 4

v

(c) D.Olejar, 2013
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Odvratena tvar informacnej bezpec€nosti
- The Big Brother

November 1999, WASHINGTON (NWS) -- The U.S. Navy is
supporting new speech recognition research for its potential
benefits to Navy sonar. Biomedical engineers at the University
of Southern California have created the world's first machine
system that can recognize spoken words better than
humanscan. In benchmark testing, USC's speech recognition
system bested all existing computer systems and outperformed
the keenest human ears. The system may eventually advance
voice control of computers and other machines, help the deaf,
aid air traffic controllers and others who must understand
speech in noisy environments, and instantly produce clean
transcripts of conversations, with each speaker correctly
identified.

(c) D.Olejar, 2013



a ekonomika ...

» some examples of the misuse of economic information
intercepted by global networks such as ECHELON.

- We can actually quote the contract which was spirited away from
France in January 1994. It involved an arms supply contract worth
30 million francs with Saudi Arabia. The contract ended up with
McDonnell-Douglas, the rival of the Airbus consortium, because
the former was privy to the financial terms offered by Airbus
thanks to the electronic interception system.

- that ECHELON has been used to benefit American companies
involved in arms contracts and to strengthen Washington s hand
in major negotiations with Europe in the World Trade Organisation
in relation to disputes with Japan concerning the export of motor
vehicle spare parts.

- the French electronics giant, Thomson, had lost a contract worth
1.4 million dollars for the supply of a surveillance system to Brazil
because the Americans had interceﬁted details of the negotiations
and passed them on to the US Raytheon Corporation, which
subsequently won the contract.

(c) D.Olejar, 2013



Terorizmus (1)

Cyberterrorism is defined as
“The premeditated use of
disruptive activities, or the
threat thereof, against
computers and/or networks,
with the intention to cause
harm or further social,
ideological, religious, political
or similar objectives. Or to
intimidate any person in
furtherance of such
objectives.” (Kevin G.
Coleman of the Technolytics

Institute.)




Terorizmus (2)

» Potencial vel'ky, hrozba zatial’ realne nenaplnena (vynimka
Estonsko, mozno NIMDA)
» Aktraktivny
 Anonymita
- Potencidl sposobit velké Skody
- Psychologicky dopad
- Pritazliva téma pre média
» Cyberterrorism spaja dve obavy
- Moznost stat sa nahodnou obet ou
> Strach z pocitacovych technologii
» Meédia prehanaju (Dan Brown Digital Fortress)
» Kritické informacné systémy s chranené (aj air gap), ale nie
dostatocne Stuxnet - SCADA (2010)

(c) D.Olejar, 2013
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Estonsko

» V aprili 2007 chceli v Talline premiestnit sochu a hrob
neznameho vojaka

» Protesty ruskej minority

» Denial od service attack na vladne systémy, banky, noviny,
telekomunikacnych operatorov

» Na webe premiéra Andrusa Ansipa - zverejneny falosny
ospravedlnujuci list
» Predpoklad - Rusi, sa nedokazal

» Povodca nebol odhaleny, v januari obvinili jediného Cloveka
(Dmitri Galushkevich) za ucast na Utoku, dostal pokutu asi
1600 USD

» http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia
» Estonia has urged its allies in the European Union and NATO

to take firm action against a new mode of warfare

(c) D.Olejar, 2013 19
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ACTA, TRIPS, IPR a ludské prava €

v

V digitalnom priestore sa podnika

Nedaju sa don mechanicky preniest pravidla z fyzického
sveta

Vzt ahy vo virtudlnom svete sa len vyvijaju a tazko sa
reguluju

Zlocinci objavili moznost podnikat v digitalnom priestore
(kradeze identity, piratstvo, kradeze udajov, Spionaz a pod.)
Pokusy zaviest pravidla na postihnutie zloc¢incov sa stale
objavuju, ale

> Su jednostranné (preferuju zaujmy drzitelov IPR)

- zasahuju neprimerane do prav obycajnych ludi

> a su neucinné

O ACTA, TRIPS, EU direktivach na ochranu intelektualneho
vlastnictva budeme hovorit

(c) D.Olejar, 2013
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Mftva ACTA, pripravovana CETA

"Whereas intellectual property is : x ¢
important to society and must be » ACTA VZbl,JdIIa _nebyya_lu
protected, it should not be placed pozornostverejnosti aj
above individuals' fundamental politikov

rights to privacy and data protection
[and other rights such as

presumption of innocence, effective
judicial protection and freedom of

expression]. A right balance ... should
be ensured.”

European Data Protection Supervisor,
Peter Hustinx

(Press release of 22 February 2010,
accompanying the EDPS Opinion on the
then available text of ACTA.

The words in square brackets have been
added; they are taken from para. 83 of
the Opinion)

Zamietnuta 92% vacsinou v EP

jin 2012
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Cyberwars

» Potencial uz koncom 80-tych rokov
» Priprava odbornikov na utok aj obranu
» Podmorske kable
4
4

NIMDA
Stuxnet 2010

» Obama Presidential Policy Directive 20
Oktober 2012

» Co obsahuju Windows a iné masovo rozsirené
programy?




Prehl'ad zakladnych pojmov

» Skor, ako budeme pokracovat, pripomenieme aspon
strucne zakladné pojmy informacnej bezpecnosti

- IKT systém, jeho aktiva, bezpecnostné okolie, hrozba,
zranitel'nost, riziko, nositel hrozby, utok

> Udaje a informacia

- Bezpecnostné aspekty informdacie (dovernost, integrita,
dostupnost, autentickost a i.)

- Analyza rizik, ohodnotenie rizik, navrh a implementacia
opatreni, zvyskové riziko, sprava rizik

- Kontinuita Cinnosti, zotavenie po katastrofach

- Bezpecnostna politika, systém riadenia informacne;]
bezpecnosti

» K tymto pojmom sa este vratime a rozoberieme ich
detailnejsSie

(c) D.Olejar, 2013 23



