Informac¢na bezpecnost (10)

Elektronicky podpis a PKI
principy, aplikacie a legislativa



Abstrakt

Elektronicky podpis je bezpecnostna funkcia zaist ujlca
ochranu integrity a autentickosti dogitalneho dokumentu.
Aby sme ho mohli Siroko pouzivat, potrebujeme
vybudovat infrastruktiru verejného kl'tuca, public key
infrastructure, PKI
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Obsah a organizacia prednasky

Prednaska ma pokryt 5 tém

1.

Uvod: pisomné dokumenty a poziadavky na ich
bezpecnost

kryptografické principy elektronickeho podpisu

Technologicke podmienky pre aplikaciu
elektronického podpisu (PKI)

Bezpecnost a vierohodnost elektronicky
podpisanych sprav

Legislativa

(c) D.Olejar 2012



Pisomné dokumenty

» informacie su uchovavané a casto aj prenasané v pisomnej podobe
(Udaje v pisomnej podobe - pisomnost, dokument)

» dovod: relativna nemennost obsahu, trvacnost zaznamu,
hodnovernost, pravna vaha

» Podstatny na pisomnom dokumente je jeho obsah (=informacia)

» Pozname zdkladné bezpecnostné poZiadavky na ochranu informacie
(dovernost, integrita, autentickost, dostupnost)

» Informacia (obsah dokumentu) je spojena s materialnym nosicom -
viaceré vlastnosti dokumentu su odvodené od spdsobu jeho
realizacie (napr. papierovy dokument)

» Aj viaceré bezpecnostné funkcie (ktoré realizuju bezpecnostné
poziadavky) su zavislé na sposobe realizacie dokumentu

» 'V sUcasnosti sa pouzivaju ¢oraz viac elektronické dokumenty

» Ako zaistit bezpecnost elektronickych dokumentov na
porovnatelnej urovni ako je zabezpecenie papierovych dokumentov?
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Informacné procesy a prenos informacie

» Dokumenty su objektom informacnych procesov a z toho,
akym sposobom sa spracovavaju, vyplyvaju aj hrozby voci
nim a bezpecnostné poziadavky na ich ochranu

v Zaklad informacnych procesov: prenos informdcie (v priestore
- komunikacia alebo v case — zapis a Citanie informacie)

» Budeme sa zaoberat prenosom informacie v priestore
(nazornejsie)

» Zakladna schéma: vysielajuca strana (Alica) - prenosovy kanal
- prijimajuca strana (Bob)

» Kandal moze byt ovplyvneny Sumom, alebo k nemu moze mat
pristup nepovolana tretia strana (Eva);
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Bezpecnostné poziadavky na pisomné
dokumenty

>

Poziadavky na dokument:

- Nemennost (prijaty dokument by mal byt totozny s odvysielanym
dokumentom - integrita)

> Utajenie obsahu (nepovoland osoba by sa nemala dostat k obsahu
dokumentu - dovernost)

- Urcenie autorstva (malo byt jasné, kto dokument vytvoril - autentickost)

Prvé dve poziadavky by sa dali zabezpecit, ak by bol prenosovy

kanal spolahlivy; t.j.

- Realizoval by identicku transformaciu (informacia pri prenose by sa
nemenila)

> Eva by nemala pristup k prenasanému dokumentu

Tretia poziadavka predpoklada pripojenie znaku jedinecného pre

danu osobu (autora dokumentu) k dokumentu

Realita: absolutne spolahlivy kanal neexistuje, dostatoCne spolahlivé

kanaly su drahé a maju malu kapacitu

rieSenie: Sifrova ochrana proti Eve a samoopravné kédy proti prirode

Autentickost dokumentu: ochranné znaky, pecate, podpisy
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Elektronické (virtualne) dokumenty

» Co to vlastne je?

» = Dokumenty v elektronickej alebo opticke{ podobe, ktoré nie su
pevne viazané na nosic (zaznamenane na elektromagnetickych
mediach, prenasané siet ami, prostrednictvom satelitov, dokumenty
v pamati pocitaca)

» Preco sa objavili?

» Objem informacii, ktoré spolo¢nost na svoje fungovanie potrebuje,
nie je zvladnutel'ny klasickymi prostriedkami
» Preto:
> najprv mechanické diernostitkové stroje
- Telegraf, telefon, radio, televizia
- PocitacCe a pocitaCove siete

> A koncom 20. storocia syntéza do podoby Informacnych a komunikacnych
technologii (IKT)

» Vyvoj pouzivania elektronickych dokumentov

-z papierovej do elektronickej podoby, spracovanie v elektronickej podobe
a potom spatna transformacia (tlac)

- Elektronicka forma rovnocenna s papierovou
> Prevladajuca elektronicka forma

(c) D.Olejar 2012



Vyhody a nevyhody elektronickych
dokumentov

vyhody:
> Velky objem informacii na malom priestore
- Jednoducha moznost modifikacie
- Rychle a nepozorovane sa daju kopirovat
> Rychly prenos na vel'ké vzdialenosti

nevyhody:
> Velky objem informacii na malom priestore
- Jednoducha moznost modifikacie

- Rychle a nepozorovane sa daju kopirovat
> Rychly prenos na vel'ké vzdialenosti

(c) D.Olejar 2012



Bezpecnostné poziadavky na
elektronické dokumenty

>

Vyhody prevazuju nad nevyhodami, elektronické dokumenty
sa budu pouzivat; bezpecnostné problémy treba riesit
Bezpecnostné poziadavky na informaciu:

- Dovernost (confidentiality)

> Integrita (integrity)

- Dostupnost (availability)

- Autentickost (authenticity)

- Zodpovednost (accountability)

> Sukromie (privacy)

> Nepopretie povodu (nonrepudiation of origin)

> Nepopretie prijatia (nonrepudiation of receipt)

- A dalSie
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RieSenie bezpecénosti elektronickych
dokumentov

» Univerzalne, jednorazové riesenie informacnej
bezpecnosti nexistuje
» RieSenia:
- Organizacné (jasné stanovenie prav a povinnosti, ochrana
pristupu k informacnému systému,...)

- Pravne (legislativa: elektronicky podpis, elektronicky
obchod, ochrana osobnych udajov, ochrana utajovanych
skutocCnosti,... , ale aj vnutorna legislativa)

o Technicke (ochrana infrastruktury, technickeé
zabezpecovacie prostriedky, zalohovanie,...)

- Normy a standardy (kompatibilita a kvalita riesenti)
- Kryptologia

(c) D.Olejar 2012
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Kryptografické rieSenia pre informacénu
bezpeénost

» DOvernost, integrita, autentickost, nemoznost popretia
povodu sa daju riesit pomocou kryptografickych prostriedkov

» Nepriamo sa kryptologicke riesenia vyuzivaju aj pri ochrane
sukromia, zodpovednosti za ¢innost v systéme, hemoznosti
popretia prijatia a d'alsich bezpecnostnych problémov

» Pozrieme sa na kryptografiu
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Kryptologické minimum (1)

» Vychadzajme z modelovej situdcie: Alica chce poslat Bobovi
nejaku spravu prostrednictvom prenosového kanalu, na
ktorého spolahlivost sa nemoze spolahnut

» Alica a Bob = opravnené osoby

» Eva (= protivnik) moze odvysielanu spravu zachytit a pokusit
sa precitat, modifikovat, poslat prijemcovi zachytenu spravu
oneskorene, alebo este raz, poslat mu modifikovanu spravu,

predstierat Bobovi, Ze je Alica a voci Alici vystupovat ako Bob
a pod.

- prenosovy - -

(c) D.Olejar 2012 12




Kryptologické minimum (2)

» Sprava = dokument, ktory posiela Alica Bobovi alebo Bob Alici,
predpokladame, ze je v textovej podobe. Ak je sprava v Citatelnej
podobe, hovorime, ze ide o otvoreny text, c/leartext. Konkrétnu
(otvorenu) spravu oznacime /m, mnozinu vsetkych moznych
otvorenych sprav symbolom WM

» Kryptograficka transformacia = zobrazenie (predpis), ktory
jednoznacne transformuje 'ubovolny text

» Kryptograficka transformacie ma dva parametre (vstupné hodnoty) =
text a kryptograficky kluc (k)

» Mnozina kryptografickych kl'i¢ov K musi byt dostatocne velka, aby
sa nedali prebrat vSetky moznosti

» Rozlisujeme dve kryptografické transformacie:
- Sifrovaciu
- DeSifrovaciu

» Sifrovacia transformdcia na zaklade kryptografického kl'u¢a
(Sifrovacieho kluca k1) transformuje spravu m na Sifrovy text ¢

E(m,k]) = c
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Kryptologické minimum (3)

» Mnozinu vSetkych moznych sSifrovych sprav oznacime
symbolom C.

» DesSifrovacia transformacia D Sifrovy text (Sifrovu spravu) ¢
pomocou kryptografického (desifrovacieho) kl'ica desifruje na
povodnu spravu m:

» Kl'dc€e tvoria dvojicu a v mnohych sifrovacich systémoch =
(na chvilu budeme predpokladat, ze skutocne =)

» mnozinu dvojic transformacii (Sifrovacich a desifrovacich)
a pre lubovol'nu spravu m z M plati

budeme nazyvat kryptosystémom (Sifrou)

» Kryptosystém, v ktorom sa zhoduje Sifrovaci a deSifrovaci
kl'dc€, sa nazyva symetricky kryptosystém

(c) D.Olejar 2012
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Kryptologické minimum (4)

» Ako pouziju Alica s Bobom klasicky symetricky kryptosystem
na utajenie obsahu svojej komunikacie pred Evou?

> Alica sa stretne s Bobom a dohodnu sa na kryptosystéme a na
kl'uci, ktory budu na S|frovan|e/de5|frovan|e poucivat.

> Musia predpokladat, ze Eva ma pristup ku komunikacnému

kanalu a ze sa po case dozvie, aky kryptosystem pouzivaju

> Jedinou zarukou doévernosti |ch komunikacie je, ze sa Eva
nedozvie ich kl'uc (tajny kIuc)

> Alica a Bob si posielaju spravy sifrované dohodnutym tajnym

kl'tcom, ktoré pomocou neho aj desifruju

» A Co Eva?

(o]

Ak nepozna taIJny kl'a€, moze skusit zistit obsah komunikacie
Alica-Bob analyzou zachytenych sifrovych textov, vyuzijac dalsie

w:jforrr)laae ktoré sa jej podarilo ziskat (napr. pou2|ty textovy
editor

Evina ¢innost = kryptoanalyza, Eva = kryptoanalyticka
Pokus o odhalenie obsahu Sifrovej spravy = kryptoanalyticky utok

Existuje viacero typov kryptoanalytickych utokov, nebudeme ich s
Jednou vynimkou rozoberat

(c) D.Olejar 2012
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Kryptologické minimum (5)

» Uplné preberanie (kl'G¢ov, otvorenych textov)
» Existuju absolutne bezpecné kryptosystémy (Vernamova Sifra)

» DalSie su dostatocne bezpe&né (nie je zndma metdda
kryptoanalyzy, ktora by v rozumnom case, s vynalozenim
rozumneho mnozstva penazi a technickych prostriedkov
umoznila Sifrovy text rozbit)

» Kryptografia = veda o navrhu kryptosystémov

» Kryptoanalyza = veda o rozbijani kryptosystéemov (lusteni
Sifrovych textov)

» Kryptologia = kryptografia + kryptoanalyza
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Asymetrické kryptosystémy (1)

» Klasické kryptosystémy: Sifrovaci kl'ic = desifrovaci kl'uc
» 1976 Diffie a Helmann: idea kryptosystemu, v ktorom

sifrovaci kl'uc # desifrovaci kl'uc, naviac jeden sa z druhého
neda l'ahko odvodit

» Odvtedy okolo 10 kryptosystémov, ktoré tento princip
pouzivaju

» Ako sa to da pouzit?

- Alica chce déverne komunikovat s Bobom, ale nemo6zu sa
stretnut, aby sa dohodli na tajnom kl'uci

- Alica si vygeneruje dvojicu (Sifrovaci a deSifrovaci) kl'uc¢ pre
asymetricky kryptosystém a Sifrovaci kl'uc zverejni (1), desifrovaci
kluc utaji

> Preto sa zverejneny Sifrovaci kl'u€ nazyva verejnym (public)
kl'tcom a utajeny desifrovaci kl'td¢ sukromnym (privatnym) kl'icom

(c) D.Olejar 2012
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Asymetrické kryptosystémy (2)

Bob si taktiez vygeneruje dvojicu kryptografickych klucov a zverejni
svoj verejny kluc

Alica bude teraz posielat Bobovi spravy Sifrované Bobovym verejnym
kl'tCcom, Bob si ich bude desifrovat pomocou svojho sukromného

y 7 v

kl'uca.

Bob bude Eosielat’ Alici spravy Sifrované AIicirJﬁm verejnyk kl'dcom a
ona si ich bude deSifrovat pomocou svojho sukromného kluca

Ak by aj Eva zachytila sifrovu spravu, ked'ze nema k dispozicii
desifrovaci (sukromny) kl'uc adresata, spravu nemoze desifrovat a
musi sa pokusit o kryptoanalyzu

Kryptografické transformacie tvoriace asymetricky kryptosystém
(kryptosystem s verejnymi kl'uCmi) su velmi zlozité a v porovnani so
symetrickymi kryptosystémami vypoctovo narocné

Bezne sa nepouzivaju na sifrovanie celych sprav

Sifruju sa nimi kryptografické kl'tce pre symetrické kryptosystémy
(klI'iCe na spravu)

(c) D.Olejar 2012
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Asymetrické kryptosystémy (3)

» Prekvapujiuca moznost - pouzit asymetricky kryptosystem
,haopak” - Sifrovat pomocou sukromného kl'ica a desifrovat

pomocou vereJneho
» Co to umozZiuje:
- Len drzitel sukromného kl'uca je schopn{/ Sifrovania
- Kazdy, kto ma k dispozicii verejny kl'uc, je sifrovu informaciu
schopny desifrovat
» pouzitie: autentifikacia, digitalny podpis
» Doteraz sme pomocou kryptografie riesili dovernost sprav

» teraz: autentickost a integritu a od nich odvodené
bezpecnostné poziadavky

» Hladame analdgiu vlastnorucného podplsu pre elektronické
dokumenty = ,elektronicky podpis

(c) D.Olejar 2012 19



ldedlne funkcie podpisu

Zatial budeme pod pojmom elektronicky podpis rozumiet
blizsie neurcenu analogiu vlastnorucného podpisu
dokumentu v elektronickej podobe

Pozrieme sa na funkcie vlastnorucného podpisu a na

N u

poZiadavky, ktoré by jeho elektronicka analégia mala spinat

Funkcia vlastnorucného podpisu

- vyjadrenie suhlasu podpisovatela s obsahom dokumentu
vlastnosti

- nefalSovatelnost

- neprenositelnost na iny dokument

- moznost zistit dodatocnd zmenu obsahu dokumentu

- identifikacia podpisovatela

(c) D.Olejar 2012
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Aké garancie vlastne dava vlastnoruény
podpis?

» odlisenie pravého podpisu od falosného
- pre laika to moze byt problém, ale grafolog to dokaze
» kopirovanie podpisu na iny dokument
- odliSit sa da képia podpisu od originalu, ale nie kopia dokumen-
tu, ktory bol podpisany, od kdopie dokumentu, kam bol podpis
preneseny (spor o Markizu)

» zmena dokumentu po podpisani
- CiastoCne mozna (zavisi skor od technickej realizacie dokumentu)
» identifikacia podpisovatela (zistenie mena osoby z podpisu) -
nie je

(c) D.Olejar 2012
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Specifika elektronickych dokumentov

» Pripomenieme Specifika elektronickych dokumentov
relevantné pre vytvaranie elektronickej analogie
vlastnorucného podpisu:

> nie je mozné odlisSit kopiu elektronického dokumentu od originalu

- elektronické dokumenty je mozné l'ahko upravovat bez toho, aby
to na dokumente zanechalo nejaké viditel'né stopy

- Cast jedného elektronického dokumentu mozno jednoducho
preniest do iného

(c) D.Olejar 2012
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Nutné poziadavky na ,elektronicky”
podpis

» na jeho vytvorenie musi byt potrebna nejaka tajna informacia
- potom ho mo6ze vytvorit len ten, kto tuto informaciu pozna

» musi zavisiet od obsahu dokumentu

- inak by sa dal prenasat z jedného dokumentu na iny a nedala by
sa zistit zmena dokumentu

» kazdy, kto to potrebuje, ho musi byt schopny skontrolovat

(c) D.Olejar 2012 23



Elektronicky vs. digitadlny podpis

» elektronicky podpis

- vseobecny pojem oznacujuci informaciu, ktora splna stanovené
poziadavky

o DIRECTIVE 1999/93/EC: ‘electronic signature’ means data in

electronic form which are attached to or logically associated with

other electronic data and which serve as a method of
authentication,

» digitalny podpis

- konkrétny kryptologicky prostriedok, ktory sa vyuziva na

realizaciu elektronickych podpisov (v sucasnosti jediny znamy
sposob ako stanovené poziadavky splnit)

» 'V zavere prednasky sa esSte dostaneme aj k historii zakona o elektronickom
podpise, Standardizacnym aktivitam v oblasti elektronickych podpisov.

Dovtedy budeme pouzivat pojmy elektronicky a digitalny podpis ako
synonyma

(c) D.Olejar 2012
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Princip digitalneho podpisu (1)

» Pripomeniem ,obratené” pouzitie kl'tCov asymetrického
Sifrovacieho systému:
- Sukromny na Sifrovanie a verejny na desifrovanie
- Ked'ze Sifrovy text je schopny vytvorit len drzitel' sikromného
kl'ica, ale overit kazdy, ktory ma pristup k verejnému kl'ucu,
moze zasifrovany rozumne vybraty text predstavovat digitalny
podpis dokumentu
» Co Sifrovat?
- text, ktory sa Sifruje, by mal nejako suvisiet s dokumentom, pre
ktory sa digitalny podpis vytvara
- Tento text by nemal byt prilis dlhy, lebo asymetrické Sifrovanie je
zlozité a Sifrovanie dlhého textu by mohlo trvat dlho
- RieSenie: hasovacia hodnota (digitalny odtlacok) dokumentu

(c) D.Olejar 2012 25



Princip digitalneho podpisu (2)
haSovacia funkcia

» Funkcia, ktora textu l'ubovolne] dizky priradi ¢islo pevnej
dizky (hasovauu hodnotu)

» Naviac, musi mat nasledujlce vlastnosti:

> Pre l'ubovol'nu spravu sa hasovacia hodnota pocita ahko
- Pre hasovaciu hodnotu je tazké najst spravu, ktora sa na nu
transformuje

- Je tazké najst dve rozlicné spravy s rovnhakou hasovacou
hodnotou

» Digitalny podpis sa potom pre danu spravu pocita tak, ze sa
sukromnym klucom podpisovatela zasifruje hasovacia
hodnota dokumentu (pozri nasledujuci obrazok)

(c) D.Olejar 2012
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Vytvaranie digitalneho podpisu

Dokument
D

v

Dokument

Hasovacia
funkcia

Hasovacia
hodnota H

Stikromny
kIag S

Podpis P

(c) D.Olejar 2012
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Priklad digitalne podpisanej spravy (1)

Subject: Podpisana sprava

Content-Type: multipart/signed; protocol="application/x-pkcs7-signature”;
micalg=shal;

boundary="----——-————- ms6F9AFCDB3150C4CB33D9D648"
This is a cryptographically signed message in MIME format.

—————————————— ms6F9AFCDB3150C4CB33D9D648
Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

Tento text je elektronicky podpisany. Ak by ho niekto zmenil, prijemca
by to zistil.

—————————————— ms6F9AFCDB3150C4CB33D9D648

Content-Type: application/x-pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"
Content-Description: S/MIME Cryptographic Signature

—————————————— ms6F9AFCDB3150C4CB33D9D648--

(c) D.Olejar 2012
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Priklad digitalne podpisanej spravy (2)

14
»
14
14
»
14
>
4
>
>
4
>

MIIG7gYJKoZlhveNAQcCollG3zCCBtsCAQExCzAJBgUrDgMCGgUAMAsGCSqGSIb3DQEHAaCC
BHYwggRyMIID26ADAgECAgGECMAOGCSqGSIb3DQEBBAUAMIHFMQswCQYDVQQGEwJTSzERMASG
ATUECBMIU2xvdmFraWExEzARBgNVBACTCkJyYXRpc2xhdmExRDBCBgNVBAoTO0ZhYy4gb2Yg
TWF0aGVtLiwgUGh5cy4gYW5KIEIuZm9ybWF0aWNzLCBDb2 11bml1cyBVbmI2ZXJzaXR5MScw
JQYDVQQLEX5EZXBhcnRtZW50I1GO9MIENVbXB1dGVylFNjaWVuY2UxDzANBgNVBAMTBkRDUyBD

SIb3DQEJARYZamFuYWNIaOBkY3MuZm1waC51bmliYS5zawlBAjAJBgUrDgMCGgUAo0IGxMBgG
CSqGSIb3DQEJAzELBgkghkiGOwOBBWEWHAY]JKoZIhveNAQkFMQ8XDTAXMDczMTE4NDkwNVow
IwYJKoZlhveNAQKEMRYEFLIvViSXJMge9Yzook1+gDhhXxQifMFIGCSqGSIb3DQEJDzFFMEMw
CCqGSIb3DQMCAgEOMAOGCSqGSIb3DQEBAQUABIGAOHVIVWURVZpPTL1ZiY6S5nm1 1wYNKHtQJ
YKLFOalvr4das+udU40DG4y9g5gOPsKXIg7uph9lyrowbmD7pQQxcJCecOpJbgVLtv/EcaDo
aEStUOZKLXwnJ+CNVRbq6EOTYG3sLHIX47EpelLSX4 1 mpxu9EdMIDYrynu5gBdmVxJFU=

(c) D.Olejar 2012
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Overovanie digitalneho podpisu

Dokument
D)

Podpis P

Verejny
kl'ac vV

HasSovacia

funkcia

Algoritmus na
overovanie dig.
podpisov

(c) D.Olejar 2012
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Povodna

hasovacia
hodnota H
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Preco to funguje?

» na vytvorenie podpisu je potrebna znalost sikromného kl'tca
- Nikto okrem podpisovatela (Alice) nepozna Alicin sukromny kluc
- Ak by Eva chcela vytvorit Alicin digitalny podpis, musela by napr.
z Alicinho verejného kl'ic¢a odvodit jej sukromny kl'uc, o je
teoreticky mozné, ale prakticky nerealizovatelné
» pomocou verejného kl'iica sa da spol'ahlivo overit, Ci sa
predlozeny dokument zhoduje s originalom (tym, ku ktorému
bol vytvoreny podpis pouzitim zodpovedajuceho sukromného
kl'uca)
> Tu sa zasa vyuzivaju vlastnosti hasovacej funkcie: akakolvek

zmena dokumentu sa s vysokou pravdepodobnost ou prejavi v
hasovacej hodnote dokumentu

(c) D.Olejar 2012
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Porovnanie digitalneho podpisu s
idedlnym

» Ak je sukromny kl'uC utajeny a verejny kl'uc je
overovatelovi znamy, tak digitalny podpis
- je nefalsovatelny,
> je neprenositelny na iny dokument,
- umoznuje zistit dodatoc¢ni zmenu v dokumente.
» Co eSte chyba:
- bezpecna distribucia verejnych klucov,
- identifikacia podpisovatela
» riesenie: certifikat verejného kl'uca a PKI
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Certifikat verejného kl'uca

v

je elektronicky dokument, ktorym jeho vydavatel potvrdzuje,

ze v certifikate uvedeny verejny kl'uc patri osobe (prip. inému

subjektu), ktorej identifikacné udaje (meno) su tiez v

certifikate uvedené (drzitel certifikatu),

vydava ho doveryhodna tretia osoba, certifikacna autorita,

ktora

- QOveri totoznost Ziadatela

> To Ci pozna sukromny kl'uc tvoriaci dvojicu s verejnym kl'icom, na ktory
vydava certifikat

- Pripadne iné udaje, ktoré maju byt v certifikate

umoznuje rieSit problém bezpecnej distriblcie verejnych

kl'icov a identifikaciu podpisovatela

Format certifikatu upravuje standard X509
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Obsah certifikatu

7

» identifikacne Cislo certifikatu

» identifikacné udaje vydavatela certifikatu

» identifikacne udaje drzitela certifikatu

» datum a cas zaciatku a konca platnosti certifikatu
» verejny kl'uc drzitela certifikatu

» identifikaciu algoritmov, pre ktoré je kl'u€ urceny
» elektronicky podpis certifikacnej autority

(c) D.Olejar 2012
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Dal%ie Udaje uvedené v certifikite

» obmedzenie pouzitia paru kl'ucov, ku ktorému je certifikat
vydany
» obmedzenie pouzitia certifikatu

» obmedzenie zodpovednosti za pouzitie elektronického
podpisu overeného na zaklade tohto certifikatu

» informacie o moznych sposoboch overenia pravosti a
platnosti certifikatu

» Pozri RFC 5380

- 3

cert.cer

(c) D.Olejar 2012
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Ako plni certifikat verejného kl'uca svoje
funkcie

» Spojenie osoby podpisovatela s verejnym kl'ucom:
- Podpisovatel je jedinym drzitelom sukromného kluca
> Sukromny kl'uc tvori dvojicu s verejnym klucom
- CA pri vydavani certifikatu si overila totoznost osoby, uvedenej v
certifikate
- CA si overila, Ci ziadatel' o certifikat pozna sukromny kl'uc
prisluchajuci k verejnému kl'dcu uvedenému v certifikate
» Certifikat podpisala CA, t.j. digitalny podpis CA zarucuje
integritu a autentickost certifikatu

(c) D.Olejar 2012
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Overenie digitalneho podpisu pomocou
certifikatu

» Alica posiela Bobovi digitalne podpisanu spravu. K sprave
pripoji aj certifikat svojho verejného kl'uca, ktory pouzila na
vytvorenie digitalneho podpisu

» Bob z certifikatu verejneho kl'uca vyberie verejny kl'uc a
pouzije ho na overenie digitalneho podpisu spravy

» Ak sa zhoduju obe hasovacie hodnoty (vypocitana a
desifrovana), digitalny podpis je overeny

» V com je problém?

- Eva by si mohla vyrobit falosny certifikat Alicinho verejného kluca

a potom mohla Bobovi podsunut fingovanu spravu podpisanu v
Alicinom mene

(c) D.Olejar 2012
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Overenie platnosti certifikatu

» Aby sa Bob mohol spolahnut na verejny kl'ad¢ obsiahnuty v
certifikate, musi overit platnost certifikatu:
> Ci ho vydala CA, ktora je ako vydavatel certifikatu uvedena
> Ci bol platny v ¢ase vytvorenia Alicinho digitalneho podpisu
> Ci certifikat nebol modifikovany
> Ci certifikat nebol zruseny

» Kl'icove pre overenie platnosti certifikatu je overenie
digitalneho podpisu vydavatela certifikatu (certifikacnej
autority) na certifikate. To predpoklada, ze Bob ma k
dispozicii z doveryhodného zdroja verejny kl'uc certifikacnej
autority

» Ak je uspesne overeny elektronicky podpis certifikacnej
autority na certifikate, znamena to, ze certifikat nie je
podvrhnuty a Bob moze overovat ostatné informacie, ktoré
certifikat obsahuje (doba platnosti)

Speaalnym problémom je predcasné ukoncenie platnosti
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ZruSenie certifikatu

Aj ked je v zaujme drzitela certifikatu chranit si svoj
sukromny kl'i¢, moze dojst k jeho strate, alebo prezradeniu
Na zamedzenie problemov vyplyvajucich z mozného zneuzitia
cudzieho sukromného kl'uca sluzi mechanizmus revokacie
(ruSenia) certifikatov

Ak drzitel certifikatu zisti, ie,ﬁravdgpodobne doslo ku
kompromitacii jeho sukromného kluca, zablokuje jeho
pouzivanie tym, ze poziada vydavatela certifikatu prislusného
verejného kl'uca o zrusenie daného certifikatu

CA zrusi dany certifikat verejného kl'uca a zaradi ho na

zoz?am zrusenych certifikatov (Certifiacate revocation list,
CRL

Ked' teraz Bob bude overovat Alicin digitalny podpis, musi
zistit, ¢i sa Alicin certifikat nenachadza na CRL, resp.
presnejSie, Ci sa tam nenachadzal v case, ked' bol vytvoreny
Alicin digitalny podpis. Ak ano, Alicin podpis zamietne

(c) D.Olejar 2012
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Zoznam zrusSenych certifikatov (CRL)

» je elektronicky dokument, ktorym certifikacna autorita
oznamuje predcasné skoncenie platnosti certifikatu,
» obsahuje najma:
- identifikacné udaje certifikacnej autority,
- datum a cas vydania CRL,
- datum a cas najneskorsieho vydania nového CRL,
- zoznam identifikacnych Cisel zrusenych certifikatov,
- elektronicky podpis certifikacnej autority.

» Format CRL popisuje standard X509 (aj RFC 5280)
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X.509 v2 CRL syntax

»  CertificateList ‘= SEQUENCE {

3 tbsCertList TBSCertList,

8 signatureAlgorithm Algorithmldentifier,

3 signatureValue BIT STRING }

3 TBSCertList ::= SEQUENCE {

3 version Version OPTIONAL,

> —- if present, MUST be v2

3 signature Algorithmldentifier,

> issuer Name,

3 thisUpdate Time,

3 nextUpdate Time OPTIONAL,

3 revokedCertificates = SEQUENCE OF SEQUENCE {

> userCertificate CertificateSerialNumber,

3 revocationDate Time,

3 crlEntryExtensions Extensions OPTIONAL

3 —— if present, version MUST be v2
3 } OPTIONAL,

3 crlExtensions [0] EXPLICIT Extensions OPTIONAL

3 —— if present, version MUST be v2

}

ww.dtca.sk/actions/find_commercial_crl.php

(c) D.Olejar 2012
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Certificate Revocation List (CRL):

Version 2 (Ox1)

Signature Algorithm: shalWithRSAEncryption

Issuer: /C=CZ/CN=I.CA - Standard root certificate/O=Prvni
certifikacni autorita a.s.

Last Update: Jan 18 20:58:02 2012 GMT

Next Update: Jan 19 21:58:02 2012 GMT

CRL extensions:

X509v3 Authority Key ldentifier:

keyid:EB:37:A4:BE:B9:6F:60:17:FB:D3:FF:2D:60:E1:04:1E:AF:CF:C6:D3

X509v3 CRL Number:
37394
Revoked Certificates:
Serial Number: 18C280
Revocation Date: Mar 14 08:29:21 2011 GMT
Serial Number: 18C287
Revocation Date: May 26 11:58:05 2011 GMT

(c) D.Olejar 2012
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Serial Number: 19FDAT

Revocation Date: Dec 5 10:56:06 2011 GMT

Serial Number: TAO61F
Revocation Date: Dec 10 10:31:33 2011 GMT

Serial Number: 1A127D
Revocation Date: Dec 23 08:57:44 2011 GMT

Signature Algorithm: shalWithRSAEncryption
69:0f:82:10:6e:11:3e:54:57:ca:37:a6:58:77:d4:7c:40:40:
51:a4:fe:44:36:08:¢c9:bc:5a:0a:f6:24:fc:60:f9:94:e3:bb:
db:9a:fd:al:be:f8:ca:a2:60:47:a9:2f:d4:07:f7:97:6b:6a:
27:76:¢9:61:¢c7:94:d7:eb:d5:24:eb:54:cc:78:40:7b:42:3a:
64:3b:9f:41:2a:f8:39:34:95:4a:b4:31:5c:e5:3f:bb:8b:e5:
06:€0:50:90:73:8c:05:8a:a8:€9:a0:c0:f6:bb:4c:4d:92:80:
f1:01:5b:42:d2:1f:5a:€0:0e:41:c6:7f:8e:79:cb:07:b8:52:
75:a6:dc:b1:40:7b:52:8d:€3:56:78:78:b4:f3:51:44:20:ca:
1f:c9:38:0a:€8:96:67:3e:dc:eb:ef:f5:99:95:5a:b7:f6:ab:
96:d2:d5:9¢:51:72:f7:da:04:5d:88:ea:f7:13:f1:36:66:b4:
c4:88:74:54:94:6e:62:2d:0c:ff:09:36:23:7b:3e:2b:61:a7:
6e:e0:f4:b7:43:02:41:91:5f:d7:31:58:6a:cd:bb:cb:61:a2:
d9:1f:8d:cb:c4:30:7d:€3:49:69:25:60:ef:88:cb:d9:d2:d6:
92:91:46:5c:7e:a4:d7:56:4b:ba:94:37:86:74:45:49:4c:2c:

d1:63:b4:3d

(c) D.Olejar 2012
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Public key infrastructure, PKI

» Pouzivanie digitalnych/elektronickych podpisov nie je
sukromnou zalezitost ou Alice a Boba

» Ak maju déveryhodne komunikovat aj neznami l'udia z
rozlicnych koncov sveta, bude potrebné vytvorit
infrastruktaru, ktora umozni overovat ich podpisy

» Infrastruktura verejnych kl'tucov, Public key infrastructure plni
tuto funkciu

» Pozostava najma z certifikacnych autorit, registracnych
autorit a inych poskytovatelov certifikacnych sluzieb (napr.
vydavatel casovych peciatok)
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Certifika¢na a Registrac¢na autorita

» Certifikacna autorita je zakladom PKI

o)

O o O o o (]

vydava certifikaty

rusi certifikaty

vydava zoznamy zrusenych certifikatov
zverejnuje certifikaty

poskytuje sluzbu Casovych peciatok

poskytuje rozne sluzby na overovanie certifikatov
robi osvetu

» Registra¢na autorita je “predizend ruka” certifikacnej autority

(o]

o o o o

informuje klientov o podmienkach certifikaCnej autority
prebera ziadosti o vydanie certifikatov

overuje totoznost klientov

odovzdava overené ziadosti certifikacnej autorite
odovzdava certifikaty klientom

(c) D.Olejar 2012
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Postup pri ziskani certifikatu

vytvorenie dvojice kl'ucov (klient pomocou poskytnutého
softvéru, alebo v Specialnom zariadeni)

vyplnenie ziadosti o vydanie certifikatu
elektronické podpisanie ziadosti

preukazanie totoznosti na registracnom mieste - registracne]
autorite

Podpisanie zmluvy
vydanie certifikatu

Prevzatie CPS a inych dokumentov upravujucich vykon
certifikacnych sluzieb (a definujucich podrobnejsie povinnosti
klienta a zavazky CA)

Prevzatie certifikatu

(c) D.Olejar 2012
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Overovanie elektronického/digitalneho
podpisu Certifika¢nej autority

4

problém: na overenie AIicinhp,di?itélne,ho/el_e_kt,ronického,
Igg:lplsu Bob potreboval overit platnost certifikatu verejného
uca

Na to potreboval overit minimalne 2 podpisy CA-na

certifikate Alicinho verejného kl'ica a na zozname zrusenych

certifikatov CA

Ak aj mal k dispozicii certifikat verejneho kl'ica CA z

doveryhodneho zdroja (napr. od samotnej CA), musel by sa

presvedcit, Ci tento certifikat nebol zruseny, t.j. skontrolovat

nejaké CRL, podpisané inym klucom, atd'.

Tato retaz nemo6ze byt nekonecnd, musi existovat pevny

bod, na ktorom to celé stoji

Dalsi problém: co ak Alicin certifikat verejného kluca vydala

CA, ktorej verejny kl'uc Bob nepozna?

Overovanie verejného kl'uca CA zavisi od architektury PKI, do

ktorej CA patri

(c) D.Olejar 2012
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Architektura PKI

v

Su mozne dve zakladne riesenia a kombinacie zakladnych

rieseni:

- Hierarchicka Struktura (obr.)

> Mesh

Zakladom hierarchickej struktury je korenova CA, ktorej

klientami su CA nizSej urovne; K-CA robi manazment

certifikatov verejnych kl'tcov bezprostredne podriadenych CA

Kazda CA mo6ze byt korenovou CA nejakého podstromu

hierarchickej PKI

Na najnizsej hierarchickej urovni su CA, ktorych klientami su

koncovi pouzivatelia

Architektura typu Mesh

- nema korenovu CA

- Pozostava zo samostatnych domén v ktorych posobi jedna CA

> CA z rozlicnych domén si vydavaju na svoje verejneé kluce
certifikaty (krizova certifikacia)

(c) D.Olejar 2012
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Certifikaty certifikacnych autorit -
hierarchicky model

d: CA4
ca. CAl

CA4

(c) D.Olejar 2012
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ca: KCA

CA2
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Verejny kl'a¢ K-CA

» Vv hierarchickej PKI je pevnym bodom, na ktorom je postavena
dovera vo vsetky digitalne/elektronicke podpisy verejny kluc
korenovej CA

» KCA ho zverejnuje aspon dvoma sposobmi
-V certifikate verejného kl'uca, ktory si sama vyda a podpise ho _
pomocou sukromneho kluca, prisluchajuceho k verejnému kl'ucu,
na ktory vydava certifikat

-V tlaci alebo sposobom, ktory v krajnom pripade umozni overenie
verejného kl'uca
» Overenim digitalneho/elektronického podpisu K-CA na CRL
vydavanom K-CA a certifikate verejného kl'tca CA mozno pri
overovani elektronického/digitalneho podpisu prejst o
Uroven nizsie a po konecnom pocte krokov overit Alicin
elektronicky/digitalny podpis
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Certifikaty certifikacnych autorit -
krizova certifikacia

d: CA2
CAL I ear
T/ Jdical N
T ca. CA2
d: CAl d: CA4
Ca. CA3 ca: CA2
d: CA4 !

ca: CA3 /C AL

(c) D.Olejar 2012 51



Verejny kl'u€ CA v nehierarchickej PKI

CA v doméne PKI funguje ako K-CA - sama zverejnuje svoj
verejny kl'uc a vydava si nan certifikat

Predpokladaljme, ze Alica je z domény, v ktorej posobi CA-A,
Bobovi vydala certifikat CA-B. CA-A a CA-B si vzajomne
vydali krizové certifikaty verejnych klucov.

Bob na overenie Alicinho elektronickeho/digitalneho podpisu
potrebuje overit podpis CA-A

Dokaze overit Fodpis CA-B, pomocou neho overi platnost
krizoveho certifikatu, ktory CA-B vydala na verejny kluc CA-A
a z tohto certifikatu ziska verejny kl'uC potrebny na overenie
elektronického/digitalneho podpisu CA-A

Existuju aj kombinacie oboch pristupov (lokalne cCasti PKI su
hierarchické, alebo existuju specialne CA prepajajuce lokalne
casti PKI - bridge CA, atd'.)

(c) D.Olejar 2012
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Casové pecliatky

4

Doteraz sme predpokladali, ze Alica a Bob konali Cestne

Alica uzatvara s Bobom zmluvu a chce ho podviest:

> PoSle mu zmluvu podpisanu elektronickym/digitalnym podpisom

 Vzapati poziada CA o zrusSenie svojho certifikatu a vyhlasi, ze je zmluva

_ heplatna

Casovy udaj je kl'dCovy: k comu dosSlo skor - k podpisaniu zmluvy,
Qlebo]i Ciadosti o zrusenie certifikatu?

Casovy udaj musi byt objektivny (nemd6ze ho vytvarat podpisujuci,
nemoéze byt odvodeny od systéemového Easu,...gl

Casova peciatka vydana na dany dokument = digitalne/elektronicky
podpisané nasledujuce udaje

[hasovacia hodnota dokumentu, na ktory sa ma casova peciatka vydat,

4

(“iasov{/ udaj]

Casovu IEeéievttku vydava CA, alebo doveryhodny poskytovatel
casovych peciatok, ktory ma na to patricné vybavenie

Na com potom stroskota Alica: Bob si necha vydat casovu peciatku
na zmluvu a az potom ju akceptuje, Alica sa sice pokusi zrusit_svoj
certifikat, ale pri dokazovani sa ukaze, ze zmluva existovala uz v
case, ked’ este platil Alicin certifikat verejného kl'tuca

(c) D.Olejar 2012
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Bezpeénost elektronického podpisu

» Vytvorit digitalny podpis bez znalosti sukromného kl'ica je
prakticky nemozne.

» Znalost sukromného kl'tica (alebo moznost jeho pouzitia)
umoznuje komukol'vek vytvorit pravy digitalny podpis

» digitalny podpis nenesie, na rozdiel od vlastnorucného, ziadne

biometrické chrakteristiky, na zaklade ktorych by bolo mozné
urcit, kto ho vytvoril.
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Ochrana sukromného kl'uca

» vel'mi od nej zavisi bezpecnost elektronického podpisu
» dolezita je kvalita generatora kl'ucov

» sukromny kluc sa zvycajne uklada v sSifrovanej podobe
» dolezité je udrzat Sifrovacie heslo v tajnosti

» vhodné je pouzivat Specialne zariadenia (napr.
kryptografické Cipové karty) na vytvaranie, ukladanie a
pouzivanie sukromného kl'uca
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Co sa deje so sukromnym kl'd¢om ?

zaSifrovany
sukromny
klac

Doku-
ment D

Hasovacia
funkcia

heslo
deéifr;@ | sakromny
algoritmus klac¢

Hasovacia
hodnota H |

Algoritmus na
vytvaranie dig.
podpisov

Podpis P
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Rizika pri vytvarani elektronickych
podpisov

>
4

pouzitie nekvalitného generatora kl'icCov

ziskanie zasifrovaného sukromného kl'ica a desifrovacieho
hesla

ziskanie sukromnéeho kl'tca po odsifrovani

moznost podstrcenia iného dokumentu alebo hasSovacej
hodnoty

zmena (poskodenie) sukromného kluca tiez moze viest k jeho
prezradeniu
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Vytvaranie elektronického podpisu len
pomocou bezného pocditaca

» predpoklady:
- bezny pocitaC pouzivany aj na iné ucely
- par kl'uCov je vytvoreny programom v pocitaci
- sukromny kl'ucC je ulozeny na disku alebo diskete
- heslo je zadavané z klavesnice
- podpis je vytvarany programom v pocitaci
» rizika:
- vo vSetkych fazach, ak ma cudzia osoba moznost spustit
SVOj program
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Pouzitie kryptografickej karty

» predpoklady:
- bezny pocitaC pouzivany aj na iné ucely
- kryptograficka karta vytvara a uklada kl'tce, pocita podpis
- heslo sa zadava cez pocitac

- hasovacia hodnota sa pocita v pocitaci a posiela do karty
alebo sa do karty posiela cely dokument

(c) D.Olejar 2012
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Pouzitie kryptografickej karty

heslo

#as ll(frovan,y desifrovaci _ sukromny
SUKIbIIY algoritmus kla¢
klac |

}

Algoritmus na
vytvaranie dig.
podpisov

Doku-
ment D

Hasovacia
hodnota H

HasSovacia
funkcia

Podpis P
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Pouzitie kryptografickej karty

» odstranené rizika:
- moznost ziskat sukromny kl'u¢
- bez pripojenej karty nie je mozné vytvorit podpis
» zostavajuce rizika:
- moznost zistenia hesla
- moznost podstréenia iného dokumentu
- ak uz utocnik pozna heslo, moznost pouzit kartu, ked’ je
pripojena

(c) D.Olejar 2012
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Pouzitie kryptografického
zariadenia s vlastnym vstupom

24 11{frr ovany desifrovaci sukromny
SURIOTINY algoritmus klac
klac

Y

5 , ) , Algoritmus na
HaSovacia HaSovacia

> vvtvaranie dig.
funkcia hodnota H y Sodbisov g

Podpis P

(c) D.Olejar 2012 62
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Pouzitie kryptografického zariadenia
s vlastnym vstupom

» odstranené rizika:
- moznost ziskat sukromny kluc
- bez pripojenej karty nie je mozné vytvorit podpis
- moznost ziskat heslo
» zostavajuce rizika:
- moznost podstrcenia iného dokumentu

- na odstranenie tohto problému by zariadenie muselo byt
schopné zobrazit podpisovany dokument

(c) D.Olejar 2012
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Napadnutel'nost beZného poditada

» chyby v operacnom systéme a aplikaciach
» trojske kone, virusy a Cervy
- Sirené elektronickou postou
- skryté na WWW strankach
- zanesené spust anim programov z nespolahlivych zdrojov
(napr. stiahnutych z Internetu)
» vyuzitim fyzického pristupu k pocitacu
- najma verejneé a zdielané pocitace

(c) D.Olejar 2012
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Viete, ¢o podpisujete?

- ZlozitejsSie formaty dokumentov (ako napr. MS Word) mozu
casto obsahovat informacie, ktorych zobrazenie je zavislé
od nastavenia parametrov programu, ktory s nimi pracuje.

. Ak o tom clovek nevie, je mozné mu poslat na podpis
dokument, ktory obsahuje ukryte informacie, ktoreé si ten
clovek nevsimne.

» Ako sa chranit:

. podpisovat len jednoduché typy dokumentov (napr. Cisty
text - da sa otvorit napr. v NOTEPAD-e)

. explicitne Specifikovat, akym programom a pri akych
nastaveniach sa ma dokument citat

(c) D.Olejar 2012
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Odporucania pre pouzivanie
elektronickych podpisov

4

Ak sa da, vyhnite sa podpisovaniu cudzich zlozitych
dokumentov.

Na generovanie kl'ucov, ulozenie sukromného kluca a
vytvaranie elektronickych podpisov vyuzivajte bezpecné (alebo
aspon bezpecnejsie) zariadenia.

Nepouzivajte v suvislosti s elektronickymi podpismi verejné
pocitace.

Chrante svoje pocitace proti napadnutiu cudzim programom -
pouzite operacny systém umoznujuci definovat pristupové
prava a nastavte ich tak, aby boli programy a subory suvisiace
s el. podpismi chranené proti neopravnenému pristupu. Na ich
pouzivanie si vytvorte samostatné konto, ktoré nebudete
pouzivat na ziadne iné ucely.

(c) D.Olejar 2012
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Elektronicky podpis

Digitalny podpis zalozeny na asymetrickej kryptografii je
znamy od polovice 70-tych rokov

90-te roky - rozvoj Internetu, elektronickej komunikacie
Elektronicky obchod sa z bezpecnych uzavretych systémov
dostava do prostredia Internetu

Potreba zaistenia doveryhodnosti elektronickych dokumentov
Je potrebna aj pravna uprava

Pouzivaju sa rozlicné rieSenia (problémy s bezpecnost ou,
kompatibilitou a cenou existujucich rieseni)

Elektronicky podpis ,electronic signature means data in
electronic form which are attached to or logically associated
with other electronic data and which serve as a method of
authentication”

Takejto Specifikacii vyhovuje meno pod elektronickym
dokumentom, alebo naskenovany vlastnorucny podpis
pripojeny k dokumentu

Hladanie doveryhodnych rieSeni (zalozenych na digitalnych
adpisoch)
AR

(c) D.Olejar 2012
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Z historie elektronického podpisu (1)

» 1991 ISO/IEC 9796: prvy medzinarodny Standard pre
digitalne podpisy
- Zalozeny na asymetrickom Sifrovani
- NeSpecifikuje konkrétny algoritmus (priklad RSA)
- Spravy obmedzenej dizky, nevyzaduje sa hasovacia funkcia
> Poskytuje message recovery
- padding

» Sukromné standardizacné iniciativy orientované skor na
technicku stranku (PKI): RSA Laboratories — PKCS

» 90-te roky: narodneé zakony (Utah, Singapore, Nemecko,...)

(c) D.Olejar 2012
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Z historie elektronického podpisu (2)

» 1996-98 UNCITRAL - vzorovy zakon o elektronickom podpise

» 1998 EU: EESSI (ETSI+CEN) priprava europskych standardov
pre elektronicky podpis

» 1999 Directive 1999/93/EC of the European Parliament and
of the Council of 13 December 1999 on a Community
framework for electronic signatures,
http://www.ict.etsi.org/sec/eessi/e-sign_directive.pdf

» Do 19.jula 2001 ¢lenské krajiny EU musia zosuladit svoju
legislativu s Direktivou

(c) D.Olejar 2012
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Slovensky zakon o elektronickom
podpise

4

>

4

Ministerstvo hospodarstva SR zacalo pripravovat zakon o
elektronickom obchode v rokoch 1998/9

Ukazalo sa, ze najprv je potrebny zakon o elektronickom
podpise

Zakon pripraveny MH SR mal vazne nedostatky

Odborna skupina pri SIS ho pripomienkovala a v rokoch
2000-200T prlprawla alternativny navrh zakona, ktory po
dlhych ,bojoch® NR SR napokon 15. marca 2002 (na 7. pokus)
schvalila a 11.aprila 2002 zakon o elektronickom podpise
podpisal prezident

Zakon plati od 1. maja 2002, v kratkom case niekol'kych
mesiacov boli yypracované vykonavaae predpisy a zaaatkom
roku 2003 NBU deklaroval, ze su pripravene podmienky na
pouzivanie elektronického podpisu
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PKI a elektronicky podpis v SR

» Zakon o EP niekol'kokrat novelizovany
» Naposledy (2009) aj vykonavacie predpisy

(c) D.Olejar 2012
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Zavery (1)

(¢]

Zakon o elektronickom podpise je jednym zo zakladnych
zakonov informacnej spolocCnosti

Umozni autentifikaciu oséb v digitalnom prostredi

Jeho uplatnovanie si vyziada

- vybudovanie infrastruktury (PKI)

- Dobudovanie potrebnej legislativy (vykonavacie vyhlasky,
normy)

- Vytvorenie aplikacii vyuzivajucich elektronicky podpis

- Pristup k Internetu a technické prostriedky u podpisovatelov
Bezprostredne sa bude dat vyuzit v elektronickom obchode
a v styku s uradmi

PlInohodnotné uplatnenie az ked budu informatizované
obchodné a administrativne procesy

o

(e]

(e]

(¢]
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Zavery (2)

» Informatizacia tradicnych postupov - dlhodoby a
narocny proces

» Mozno ho urychlit - vytvaranim aplikacii,
osvojovanim novych technologii, vzdelavanim

(c) D.Olejar 2012
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» Electronic Signature Policies RFC 3125
» ETSITS 101 733 V1.3.1 Electronic signature formats

» Electronic Signature Formats for long term electronic
signatures RFC 3126

» ETSITS 102 023 V1.1.1 Policy requirements for time
stamping authorities

» ETSITS 101 861 V1.1.1 Time stamping profile

» Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP) RFC 3161

» ETSITS 101 903 draft V0.0.8 XML Advanced Electronic
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Uzito€né adresy

» http://www.ictsb.org/Working_Groups/EESSI/index.htm
» http://www.pki-page.info/
» http://www.nbusr.sk/sk/elektronicky-podpis/index.html
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