Informaéna bezpeénost (1)

Ciele, obsah a organizacia prednasky



Uvodna pozndmka

» Nestandardna prednaska

» Informacna bezpecnost (IB) ma viacero aspektov
- Technologicky
- Organizacny
> Pravny
- Ekonomicky
- Politicky
» IB zasahuje do zakladnych ludskych prav

» Budeme sa zaoberat aj aktualnymi problémami, ktoré
maju vazny politicky kontext

» Vel'a sa da naucit, ale hotové navody prednaska
neposkytuje

» Individualna zodpovednost pri uplathovani
nadobudnutych poznatkov




Koncepcné a organiza¢né otazky
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Ciel: dat zakladny prehl'ad o informacnej bezpecnosti (IB)
NestacCi na pripravu Specialistov v IB

Specialne prednasky (kryptoldgia, kodovanie, bezpeénost IT
infrastruktury, PKI a elektronicky podpis) a IB je aj sticast ou
vseobecnejsich prednasok (OS, databazy, siete)
Pripravujeme Specializaciu v IB

Prepojenie na realny svet (ISO, MF SR, ISACA, CSIRT, Eset,...)
Formy: prednaska, samostudium (anglictina nutna)
Informacné zdroje: az nadbytok informacii na Internete,

mnozstvo literatury, prekvapujuco dobra je Wikipedia, v
prednaskach su odkazy na zdroje

CD ROM so zakladnou literaturou (podmienka - len na
Studijné Ucely, nezverejiovat na Internete - ACTA)

Skuska CISA-like-style, test s 30 otazkami, aspon 16 bodov




Studijnd literatdra (CD ROM)

Kratky vykladovy slovnik
informacnej bezpecnosti

» BSI docs » malware

» CERT » NIST

» Common Criteria » PKI

» Critical infrastructure » Vlastné prednasky

» Crypto » RFC

» Cybercrime , SR

» diplomovky » strategies

: Eflgieglﬁgture » Vzdelavanie

VR » Zranitel'nosti
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IPR, ACTA, TRIPS




Obsah prednasky (kurzu)

» IB v organizacii
> Analyza rizik
- Bezpecnostny projekt
> Audit
- Systém riadenia informacnej bezpecnosti podla ISO/IEC 27002
» IB a stat, resp. IB na globalnej drovni
> Legislativa
- Normy
- Koncepcie
» Specifické oblasti IB
> Kryptologia
> Elektronicky podpis a PKI
- Bezpecnost OS a pocitacovych sieti
> malware




