Informadna bezpecnost(3)

Vseobecné zaklady informacnej
bezpeclnosti




Obsah prednasky

> Specifikdcia problému: ¢o a pre¢o potrebujeme chrénit
> Co je informacna bezpeénost

> Kto za nu zodpoveda

> Zakladné pojmy IB

(c) D.Olejar, 2012



CRITIS (kriticka informacna
infrastruktura)

» IKT - zasahuju vSetky sektory kritickej infrastruktdry
- riadenie technologickych systémov (SCADA)
- Obchodovanie
- Financ¢né transakcie
- Doprava (riadenie letovej prevadzky) a spoje
- Zdravotnictvo
- Verejna sprava
- Arméada a bezpecnost
Sprostredkovane aj samé o sebe (komunikdacia, informacné zdroje) IKT =
kritickd infrastruktura
Rozsiahle, réznorodé, zlozité, dolezité, obsluhuju ich ¢asto nedostatoCne
kvalifikovani I'udia, pracuju s nimi laici - moznost technickej poruchy, omylu
alebo cielavedomého Utoku
Globalny charakter - dominovy efekt
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Co chranit?

> KlI'dcové su informacie, bez nich IKT nemaju zmysel

Technolégie - lebo ich narusenie mbze sposobit poSkodenie
alebo znepristupnenie informacii

Podpornu infrastruktudru - lebo jej narusenie méze vyradit’ KT

Ludi - lebo IKT nebude mat kto obsluhovat, resp. s nimi
pracovat

know-how - lebo nekvalifikovani [udia nebudul vediet spravne
narabat s IKT

A pod.
Zda sa, ze vsetko, Co suvisi so spracovanim informacii, ktoré si
samé o sebe zasluhUJu ochranu

To je vSak vel'mi vagne konstatovanie, aby sa z neho dalo
vychadzat

Preto sa konstituuje a rozvija informacna bezpecnost
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Informadna bezpednost

> Trojaky vyznam
- ldealny stav IKT (systému)
- Medziodborova disciplina, ktora skima hrozby voci IKT a
hl'ada riesenia, ako IKT chranit
> Cinnost smerujlca k dosiahnutiu idedlneho stavu IKT
> Potrebujeme rozvija IB ako disciplinu, aby sme vedeli, Co,
pred ¢im a ako chranit; uplatriovat jej vysledky v praxi,
aby sme dosiahli pozadovany stav
> 4 organizacné urovne IB
> Individualny systém
- Qrganizacia/institicia
- Stat
- Globalny kyberneticky/digitalny/virtualny priestor

© D.Olejar, 011 14. 2 2012



Odkial zacat?

v

Kto by mal riesit IB:
- Jednotlivci
- Organizacie/institucie
. Stat
- Medzinarodné organizacie
Podoba sa to sice organizaCnym urovniam IB, ale neznamena to, ze jednotlivci
sa staraju len o individualne systémy, organizacie vylucne o svoje atd.
Budeme vychdadzat z potreby zaistenia IB v organizacii (rozumny model a
najprepracovanejsi)
. Co, pre¢o a ako robit

. ZovSeobecnenie: ¢o by sa malo robit na ostatnych Urovniach
. Co je na to potrebné
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v
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Terminolégia IB

v

Vyhnut sa nedorozumeniu vyplyvajuceho z terminologickych nejasnosti
(nedefinované pojmy, alebo lokalne definicie v zakonoch: pre ucely
tohto zakona sa pod ... rozumie)

Existuje vykladovy slovnik IB, ktory nechalo vypracovat MF SR

Terminoldgia je vo vyvoiji, nie vSetko je poriadne a vystizne definované

Nie vSetko sa da prelozit jednoznacne {fail, failure, fault, mistake,
error}={chyba, omyl, zlyhanie, nedorozumenie, nepochopenie,
nedostatok}

A nieCo uz vbbec nie: Smurf attack, pink of death, tear drop attack

Vacsina pojmov ma povod v anglictine a niektoré vyrazne iny kultdrny
alebo spolocensky kontext

Hoci terminoldgia vyzera ako podruzny problém, ukazuje sa potreba
medzinarodnej unifikacie (zaklad anglictina?)
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Najdolezitejsie pojmy IB (1)

vV v v VY

Len spomenieme, definicie su v kratkom slovniku

Aktivum, delenie aktiv, vlastnik aktiva (systému),
zodpovedna osoba a povinna osoba

Informacia, udaje

Spracovanie informacie (ziskavanie, prenos, vliastné
spracovavanie, uchovavanie, archivacia, nicenie informacie

)

Hrozba, zranitelnost, nositel hrozby, dopad hrozby, typy
hr02|eb (vyssia moc, omyly, technické poruchy,
organizacné nedostatky, pravne sankcie, aktivne utoky)

Utok, ato¢nik, Gto¢ny potencidl
Dopady hrozieb (sp6soby hodnotenia)
Bezpecnostny incident

rizika, odhad a vyhodnotenie rizika, kvantitativny a
kvalitatativn pristup k vyhodnotenlu rizik, akceptovatelné
riziko, zostatkové riziko.

Sprava/manazment rizik, analyza rizik.
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Najdolezitejsie pojmy IB (2)

vV v.vY

v v v v v v v v v v

Opatrenia (typy).
Bezpecnostny projekt o ) ) L 5 ,
riadenie IB, personalna, fyzicka, prevadzkova, komunikacna bezpecnost

Bezpecnostna dokumentacia (bezpecnostny zamer, bezpecnostna
politika, bezpecnostné smernice, bezpecnostné praktiky)

Kontinuita Cinnosti (havarijné plany, plany obnovy cCinnosti)
Monitoring

Audit

Funkcionalne bezpecnostné poziadavky/funkcie,
Poziadavky na bezpecnostné zaruky

Certifikdcia a akreditacia systémov

Opravnenia (povolané osoby/entity)

Identifikacia, autentizacia

Pristup (k ddajom, do systému)

(c) D.Olejér, 2012 21.5.12



Co je cielom ochrany systému
a/alebo organizacie?

> VSeobecny: aby prislusné IKT spravne (= v sulade s
bezpecnostnou politikou systému/organizacie) fungovali

> KonkrétnejSie: zaistenie dovernosti, integrity a dostupnosti
spracovavanej informacie (prip. sluzieb)

> dalSie mozné/Casté poziadavky: autentickost, sikromnost,
nepopretie prijatia, nepopretie pévodu, anonymita,
pseudonymita, zodpovednost za Cinnost v systéme

> |IB sa definuje aj ako zaistenie dévernosti, integrity a
dostupnosti informacie

(c) D.Olejér, 2012 21.5.12
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Dovernost (confidentiality)

> Informacia je zapisana pomocou udajov (info=o0bsah,
udaje=forma)

> Dovernost: zaistenie toho, aby sa k informacii obsiahnutej
v Udajoch nemohli dostat nepovolané osoby

> Ako:
- Ochrana pristupu (bezpecné prenosové kanaly, pristup do
systému)
> Sifrovanie
> Poznamka: dva vyznamy pojmu: vseobecny a sSpecialny (=
2. klasifikaCny stupen pre utajované skutocCnosti)

(c) D.Olejér, 2012 21.5.12
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Integrita (integrity)

> ldealne celistvost/neporusenost Udajov (pouzitelné aj pre
iné aktiva)
Realne nedosiahnutel'na poziadavka
RealistickejSie: aby opravnena osoba mohla zistit/overit, Ci
udaje neboli zmenené
> ako:
- ochrana pristupu k udajom,
- Ochrana fyzickych zariadeni pred nepovolanym pristupom
(fyzicka)
- Digitalne odtlacky (hasovacie funkcie - opat kryptoldgia)

v

v

(c) D.Olejér, 2012 21.5.12
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Dostupnost

> Bez dostupnosti by informaciu nebolo treba chranit, ale
bola by nepouzitelna
> Definicia: informacia musi byt k dispozicii kedykolvek (do
casu t) o to opravnena osoba poziada
> Pouzitel'né aj pre zariadenie, sluzbu Ci iny zdroj systému
> Zaujimavy je Cas t
- Okamzite (t=0)
> Pripustné je nejaké oneskorenie
Aj Statistické chapanie dostupnosti: % casu, kedy su
informacia alebo iny zdroj pouzitel'né pre opravneného
pouzivatela

v

(c) D.Olejér, 2012 21.5.12
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Dalsie bezpeénostné poziadavky
(1)

> autentickost (authenticity) - vztahuje sa na nejaky dokument
(nie surové Udaje)

> Autentickost (pévodnost): dokument je taky, ako ho autor
vytvoril, t.j. dva aspekty: integrita a moznost urcit autorstvo

> Riesenie: digitalne/elektronické podpisy

> Sukromnost (privacy)

> Relevantna pre udaje, dokumenty obsahujice informaciu
vztahujlcu sa na nejaku osobu

> Dotknutd osoba ma moznost urcit, ktoré udaje, komu a za
akych okolnosti a komu (konkrétne osoby alebo okruh o0so6b)
budl poskytnuté

> Priklad: osobné Udaje zdravotna informacia
> Rozdiel medzi dévernostou a sukromnostou

(c) D.Olejér, 2012 21.5.12



Dalsie bezpeénostné poziadavky

(2)

| 2

>

Nepopretie autorstva/povodu (non repudiation of origin)
Pri dokumentoch, ktoré maju pravny vyznam
Ale aj predpoklad pre presadenie zodpovednosti za ¢innost v systéme

Ako
- Na dokumentoch elektronicky/digitalny podpis
-V systémoch identifikacia, silna autentizacia a zaznamy o Cinnosti v systéme

Nepopretie prijatia (non repudiation of receipt)

Pri dorucCovani pravne relevantnych dokumentov

Podatel'ne, osobné schranky - potvrdenie o prijati s Casovou peciatkou a
podpisom

Len technické rieSenia nestacia

(c) D.Olejér, 2012 21.5.12
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Dalsie bezpeénostné poziadavky

(3)

>

Anonymita - nemoznost urcit pévodcu nejakej Cinnosti (napr. platby)
Pseudonymita - namiesto identity povodcu sa pouziva pseudonym,
ktory pozna len dotknuta osoba a doveryhodna tretia strana

Zodpovednost za Cinnost v systéme (vystopovatelnost,
accountability) = moznost urcit, kto a o v systéme spravil;

Co na to treba: identifikiciu a autentizaciu

Zaznam auditu o ¢innostiach v systéme (log)

Podobné ako v pripade non repudiation of origin, vztahujliceho
sa na cinnost v systéme

ESte: pravna relevantnost dékazov

Urcite existuju aj dalSie bezpecnostné poziadavky

(c) D.Olejér, 2012 21.5.12 16



Na ¢o sa vztahuje IB ?

Magicky pojem: IB = ochrana kybernetického priestoru, cyberspace

Term originated by author William Gibson in his novel Neuromancer the
word Cyberspace is currently used to describe the whole range of
information resources available through computer networks.

Sucasné chapanie - cyberspace je technické = elektronicka informacna a
komunikacnd infrastruktdra organizacie, statu alebo globalna

Ale nemb6ze fungovat bez programového vybavenia

Spracovavaju sa v nej udaje (bez nich nema zmysel)

Zavisi od podpornej infrastruktury

Obsluhuju ju ludia

Riadi sa pravidlami (politika, normy, Standardy, legislativa)

A Co s papierovym svetom?

Zlyhanie, chyba alebo Umyselné narusenie cohokolvek z vyssie
uvedeného mdze viest k naruseniu informacie

(c) D.Olejér, 2012 21.5.12

17



Co potrebujeme chrénit:

> Uz pri vSeobecnom pohlade dva pristupy:
- Lokalny (konkrétny IKT systém)
- Globalny (cely digitalny priestor)
> Doplfaju sa
- digitalny priestor tvoria konkrétne systémy a ich obsah
- Bez ochrany lokdlnych systémov sa neda chranit ani celok
- Niektoré problémy sa nedaju riesit na lokalnej Urovni
> Najprv sa sustredime na globalny ramec
> V dalsich prednaskach rozoberieme konkrétne
riesenia pre lokalne systémy, resp. specifické otazky

(C) D.Olejar 2012 21.5.12
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