Informadna bezpecnost(1)

Ciele, obsah a organizacia prednasky
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Uvodna poznamka

> NeStandardna prednaska

* Informacna bezpecnost ma viacero aspektov
- Technologicky
- Organizacny
> Pravny
- Ekonomicky
> Politicky
> |IB zasahuje do zakladnych [udskych prav

> Budeme sa zaoberat aj aktualnymi problémami, ktoré
maju vazny politicky kontext

> Vela sa da naucit, ale hotové navody prednaska
neposkytuje

> Individualna zodﬁovednost' pri uplathovani
nadobudnutych poznatkov




Z AKON é. 131/2002 Z.z. o vysokych
skolach a o zmene a doplneni niektorych
zakonov

§ 1, ods. (2) Poslanim vysokych skol je rozvijat harmonickd osobnost,
vedomosti, muddrost, dobro a tvorivost v Cloveku a prispievat k rozvoju
vzdelanosti, vedy, kultdry a zdravia pre blaho celej spoloCnosti.

Ods. (4) Vysoké Skoly naplfiaju svoje poslanie
a) vychovou odbornikov s najvyssim vzdelanim, vysokymi moralnymi
zasadami, obcCianskou a spolocenskou zodpovednostou,

h) zapajanim sa do verejnej diskusie o spolocenskych a etickych
otazkach a o utvarani obcianskej spoloCnosti,

§ 4 ods. (1) Na vysokej Skole sa zarucuju tieto akademické slobody a
akademické prava:

b) sloboda vyucby spocivajuca najma v otvorenosti réznym vedeckym
nazorom, vedeckym a vyskumnym metédam a umeleckym smerom,

c) pravo ucit sa pri zachovani slobodného vyberu studia v rdmci
akreditovanych studijnych programov, slobodného vyjadrovania
vlastnych nazorov pocas vyucby,




Obsah prednasky (kurzu) (1)

> Organizacné otazky: ciele, formy, obsah, informacné
zdroje, skuska

> Kontext a vyznam informacnej bezpecnosti: spolocnost,
informacné technolégie a informacna bezpecnost

> Zakladné pojmy informacnej bezpecnosti
> Informacna bezpecnost na Urovni jednotlivca, organizacie
a spolocnosti

> Rozdelenie jednotlivcov podla potrieb znalosti v IB a
rozsah pozadovanych znalosti




Obsah prednasky (kurzu) (2)

> IB v organizacii
- Analyza rizik
- Bezpeclnostny projekt
o Audit
- Systém riadenia informacnej bezpecnosti podla ISO/IEC 27002

IB a stat, resp. IB na globalnej Urovni
- Legislativa
- Normy
- Koncepcie
SpeC|f|cke oblasti IB
- Kryptoldgia
- Elektronicky podpis a PKI
- Bezpecnost OS a pocitacovych sieti
- malware
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Uvod - koncepéné a organizaéné
otazky

> Ciel: dat zakladny prehlad o informacnej bezpecnosti (IB)

> Nestacdi na pripravu Specialistov v IB

» Specidlne prednasky (kryptoldgia, kédovanie, bezpeénost IT
infrastruktury, PKI a elektronicky podpis) a IB je aj sucastou
vSeobecnejsSich prednasok (OS, databazy, siete)

> Pripravujeme Specializaciu v IB

> Prepojenie na realny svet (ISO, MF SR, ISACA, CSIRT, Eset,...)

> Formy: prednaska, samostddium (angli¢tina nutnd)

> Informacné zdroje: az nadbytok informacii na Internete, mnozstvo
literatdry, prekvapujuco dobrd je Wikipedia, v prednaskach su odkazy
na zdroje

> CD ROM so zakladnou literatirou (podmienka - len na Studijné Ucely,
nezverejnovat na Internete - ACTA)

» Skuska CISA-like-style, test s 30 otazkami, aspon 16 bodov




Studijna literatura (CD ROM)
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BSI docs

CERT

Common Criteria
Critical infrastructure
Crypto
Cybercrime
diplomovky
Echelon
e-signature
Guidelines

IPR, ACTA, TRIPS
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malware

NIST

PKI

Vlastné prednasky

RFC

SR

strategies

Vzdelavanie

Zranitelnosti

Kratky vykladovy slovnik
informacnej bezpecnosti
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