Pocitacova bezpeénost’

1.

Riadenie pristupu v OS a aplikaciach

motivacia, ciele, hrozby, priklady zranitelnosti

pouzivatelia a skupiny pouzivatelov

riadenie pristupu v OS: modely, MAC, DAC, RBAC, ACL, pristupové prava,
SELinux a pod.

riadenie pristupu vo webovych aplikaciach, sprava spojeni (utoky a ochrana)

Autentizacia

motivacia, ciele, hrozby, priklady zranitelnosti

identifikacia, autentizacia a autorizacia

metddy autentizacie pouzivatelov a systémov, viacfaktorova autentizacia
autentizaCné protokoly

ukladanie hesiel v OS a aplikaciach

Bezpecnost' v sietach

motivacia, ciele, hrozby, priklady zranitelnosti

riadenie pristupu v sietach — Radius, WiFi

bezpecny komunikacny kanal — VPN, IPSec, TLS
kryptografické metdédy vyuzivané v bezpecnostnych protokoloch

Zakladné sietové sluzby a ich bezpecnost

motivacia, ciele, hrozby, utoky, priklady zranitelnosti jednotlivych
sluzieb/protokolov

TCP/IP, smerovacie protokoly, DNS a DNSSEC, SNMP a iné
ochrana perimetra/zén — firewall (principy €innosti, funkénost)
konfiguracia bezpecnostnych vlastnosti sietovych sluzieb v OS

Redundancia a efektivnost reprezentacie dat

motivacia, ciele a relevantné hrozby

kons$trukcie samoopravnych kédov a ich vyuZitie v praxi

RAID (typy, vlastnosti, pouzitie v suborovych systémoch a inde)

kompresia udajov (stratova, bezstratova) — metddy, konstrukcie a pouzitie v
praxi

Dévernost udajov

motivacia, ciele, hrozby, priklady zranitefnosti; dovernost pri prenose a ulozeni
udajov

klasifikacia udajov

legislativne prostredie a poziadavky

kryptografické metddy zabezpecenia dévernosti udajov (Sifrovanie)

sprava kryptografickych klu¢ov

Integrita a autentickost’ udajov

motivacia, ciele, hrozby, priklady zranitelnosti

integrita a autentickost pri prenose a ulozeni udajov

integrita v pocCitacovych sietach (CRC, v bezpecnostnych protokoloch a pod.)
kryptografické metddy zabezpecenia autentickosti udajov (podpisové schémy,
MAC a pod.)



8. Elektronicky podpis, PKI a ich aplikacie

Vlastnoruény podpis ako bezpecnostna funkcia.

Elektronicky podpis. Implementacia elektronického podpisu pomocou
digitalneho. Vytvaranie a overovanie elektronickych podpisov.

Certifikat verejného kfu¢a (vyznam, hlavné polozky a ich vyznam). RuSenie
certifikatov, zoznam zru$enych certifikatov. Casové pedéiatky. Elektronicka
pecat.

Certifikacna autorita. Korefiova certifikacna autorita, kriZova certifikacia.
Certifikacna cesta, certifikat verejného klu¢a R-CA. Iné typy certifikatov
(atributové, mandatové a ich pouzitie).

9. Dostupnost

motivacia, ciele, hrozby, priklady zranitelnosti; dostupnost’ sluzieb a dostupnost
dat

dostupnost pri vypadku IT komponentov (failover) a dostupnost pri zatazi
(rozkladanie zataze)

podpora pre zvySenie dostupnosti v sietovych protokoloch: smerovanie, DNS,
Anycast a pod.

zalohovanie, RAID, klastre a pod.

havarijné plany a plany obnovy €innosti

10. Klasifikacia informacie a systémov

11.

Zmysel a podstata klasifikacie. Kritéria klasifikacie informacie (CIAA).
Klasifikacia informacie. Klasifikacia systémov.

Kategodrie opatreni. Subory opatreni pre jednotlivé triedy systémov. Metodika
BSI Grundschutz.

Systém riadenia informacnej bezpecnosti (ISMS)

Motivacia, legislativne poziadavky, medzinarodné a domace Standardy
Postup pri zavadzani ISMS. Bezpecnostna politika (obsah, vypracovanie,
sprava). Bezpe€nostné Standardy a praktiky.

Analyza rizik, navrh opatreni, sprava rizik. BezpeCnostné roly. BezpeCnostny
manazment.

Vzdelavanie, tréning a zvySovanie povedomia v informaénej bezpecnosti.
RieSenie bezpecnostnych incidentov. Kontinuita ¢innosti. Certifikacia ISMS.

12.Bezpeclny vyvoj aplikacii

zranitelnosti lokalnych a webovych aplikacii, opatrenia

bezpecné programovanie — principy, priklady vo vybranych programovacich
jazykoch

revizia kodu, staticka analyza koédu



