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1 Uvod

Dnesna doba, ktorej pevnou sucastou sa stava celosvetova siet internet so sebou okrem
mnozstva benefitov prinasa aj rizika, ktoré je nutné pre bezpecné poskytovanie a fungovanie
sluzieb na internete eliminovat. V poslednej dobe sa totiz internet vdaka Ciastocne;
anonymite ktorl dokdaze poskytovat, stal ndstrojom vhodnym na realizaciu réznych
protestov, zastrasovani, vydierani, ale aj spésobom, ktorym sa da viest konkurencny bo;.

Ani nase malé Slovensko nie je v tomto smere nijakou vynimkou a mozno mnohi z nas sa uz
stali svedkami tohto fenoménu aj na vlasnej kozi. Aj preto sme sa rozhodli uskutocnit
prieskum, ako sU na tom s ochranou poskytovanych sluzieb organy nasej verejnej spravy

a Ci aj oni Celia takymto pokusom o Utok.

2 Ciel

Cielom nasho projektu bolo zmapovanie situacie a vytvorenie prehladu miery
zabezpecenia webovych domén, na ktorych sidlia Urady verejnej spravy, vzhladom na
vyskyt neziaducich Utokov typu DDoS (Distributed Denial of Service), ktoré maju za nasledok
obmedzenie dostupnosti poskytovanych sluzieb.

3 Prehlad

Co je to DDOS?

DDOS (Distributed Denial of Service) je typ Utoku, pri ktorom ma Utocnik za svoj ciel server,
komunikacnu infrastruktdru alebo aplikaciu poskytovanu prostrednictvom internetu. Pri
tomto Utoku dochadza k zahlteniu a obmedzeniu/odmietnutiu dostupnosti poskytovane;
sluzby pre ostatnych uzivatelov a mo6ze viest az k padu systému. Pri Utoku sa vyuziva velké
mnoZzstvo nezavislych pocitacov, ktoré utocnik ovlada a prostrednictvom ktorych zahlcuje
nim vybrany ciel obrovskym kvantom odoslanych poziadaviek. Zakladni ochranu proti
takymto Utokom predstavuju dobre nastaveny router a firewall, pokrocilejSou metédou je
analyza a filtrovanie samotnych paketov.

Zname a najCastejSie vyuzivané typy Utokov:

« HTTP flood - najjednoduchsi Utok, ale mo6ze byt zaroven najzakernejsi a obrana proti
nemu mdze byt takmer nemozna. Uto¢nik sa pripaja na cielené webové sidlo
pomocou redlnych IP adries infikovanych pocitaov. Server je zahlcovany obrovskym
mnozstvom poZiadaviek, ktoré su pre server aj firewall z hl'adiska pripojenia Uplne
korektné, preto ho nie je mozné rozoznat od skuto¢nych poziadaviek. Naviac, ak
Utocnik Utoci na web, ktory v urcitych miestach pristupuje k velkej databaze Udajov,
moze ho svojimi poziadavkami na prave toto miesto vyradit ovela rychlejSie.



« UDP flood - Utok je zaloZeny na zasielani UDP paketov s faloSnou adresou
odosielatela. Kedze UDP je protokol bez nadvazovania spojenia, Utocnik zasiela UDP
pakety na nahodné porty cielového pocitaca. Ak pocitac prijme UDP paket
adresovany na port, ktory nevyuziva nijaka aplikacia, zasle odosielatelovi ICMP paket
s hlasenim o chybe. Ak Uto¢nik pouzije dostatoCne vela UDP paketov, na sieti
vznikne velka (dvojnasobnd) prevadzka a pocita zamrzne.

« SYN flood - Gtok vyuZzivajuci nedostok pri vytvarani TCP spojenia 2 vzdialenych
pocitacov, ked'v jeho druhej sa na cielovom pocitaci vyhradi nejakd pamat pre
adresu zdrojového pocitaca a dalSie informacie, aby bolo mozné identifikovat "ACK"-
paket v tretej faze. Ak Utocnik inicializuje spojenie "SYN" paketom s faloSnou a
nedostupnou zdrojovou adresou, cielovy pocitac sa snazi odpovedat na tito
nedostupnu adresu a pokusa sa o to niekol'ko krat, az kym vyprsi ¢as na nadviazanie
komunikacie, pricom Udaje o tomto (zatial' neexistujicom) spojeni si musi udrziavat v
pamati. Ak GtoCnik zasle vela faloSnych "SYN" paketov, na cielovom pocitaci sa
vycerpa pamat urcend pre TCP spojenia a vSetky dalSie pokusy o spojenia budu preto
ignorované.

« ICMP flood - Gtok vyuzivajlci protocol ICMP a najCastejSie sa nanho vyuZzivaju pakety
ICMP Echo, ktoré pomocou ping-u zistuju, ¢i je vzdialené zariadenie dostupné. Tym,
Ze Utocnik méze zvolit velkost odosielaného ICMP paketu az do velkosti 65 kB
a nastavit frekvenciu odosielania, dosiahne, Ze datova linka cielového pocitaca bude
znacne pretazend. Navyse, pokial Utocnik sfalSuje adresu odosielatela, datova linka
bude zaplavovana 2-nasobne a Utok eSte masivnejsi.

Ako sa branit?

Tak ako sa liSia principy kazdého z Utokov, tak aj moznosti ochrany voci jednotlivym tUtokom
su rozne.

Standardnym typom ochrany proti DDos je vhodné nastavenie server, ako aj zaobstaranie
kvalitného routeru a firewall. Tymto spdsobom mé6zme do velkej miery eliminovat Utoky
typu UDP, SYN a ICMP flood, pricom takto vedia zneskodnit niekol'ko tisic Utociacich(zombie)
pocitacov.

Co sa tyka najrozsirenejSieho Utoku v dnesnej dobe, HTTP flood, tak poziadavky ktoré
zahlcuju server su prenho aj pre firewall z hladiska pripojenia Uplne korektné a preto ich len
tazko rozoznat od skuto¢nych poziadaviek. Aj preto sa proti nemu len tazko brani. V. malom
mnozstve dokazu pomoct blacklisty (nazhromazdené zoznamy podozrivych IP adries), avsak
najucinnejsim spésobom ochrany je zvySovanie kapacity webového sidle, alebo analyzovanie
paketov pomocou Specializovaného softvéru.

4 Pouzita metodika



Ako metddu na ziskavanie potrebnych Udajov sme sa rozhodli zvolit formu elektronicke;j
posty, ktord ndm zaroven umoznila oslovovat vacsie mnozstva institlcii pomerne
jednoduchym spésobom. Jednu z prvych veci ¢o sme urobili bolo, Ze sme spolocne spisali
Ziadost, ktord obsahovala dotaznik, kde sme sa pytali, aké maju v danej institucii skisenosti
s vyskytom Utokov typu DDoS. KedZe islo prioritne o institUcie verejnej spravy, v ziadosti
sme sa odvolavali na zakon o slobodnom pristupe k informaciam ¢. 211/2000 Z.z.

Dotaznik bol rozdeleny na tri Casti - a) Dotazovanie o vyskytnutom Utoku, b) Dotazovanie na
uskutoCnené protiopatrenia, c) Dotazovanie na dodato¢né informacie.

Prva Cast mala za Ulohu zistit, Ci sa v danej institdcii uz stretli s tym, Ze bol na nich zahajeny
niektory z DDoS Utokov a ak ano, ktory z typov to bol, akd intenzitu mal, ako dlho trval, Ci
iSlo len o jednordzovu udalost alebo sa Utok pravidelne opakoval a aj to ako sa tento Gtok
premietol do niektorych pripadne sposobenych Skod a Ci tieto vedia byt vycislené.

Druha Cast dotaznika mala za ciel zmapovat situdciu, ako su institlcie upovedomené

o rizikach DDoS utokov a ako s touto vedomostou narabaju, v zmysle, ¢i podnikli nejaké

z opatreni, ktoré by do buduicna zamedzili vyskytu tychto neziaducich dtokov. Zaujimalo nas
zaroven aj to, Ci tieto opatrenia boli podniknuté preventivne, bez nejakych predoslych
komplikacii s Utokmi, alebo prave niektory zaznamenany utok podnietil k takémuto konaniu.
V pripade, ked boli urobené nejaké z opatreni, zaujimalo nas, aky druh ochrannych opatreni
v tomto pripade prevladal.

Zaverelna Cast dotaznika sa sustredila na par doplnkovych informacii, ktoré by nam
pripadne dopomohli pri ur¢ovani ukazovatelov kde nastava chyba, ako napriklad suvisi
vel'kost kapacity pripojenia servera resp. priemerna prevadzka pocas dna / prevadzka v
Spicke s tym, aké riziko to prinasa.

Patranim po internete sme zozbierali vacSie mnozstvo verejne pristupnych mailovych adries
na nami vybrané institlcie a na ne sme rozoslali nami sformulovanu Ziadost spolu
s dotaznikom.

Uvedomovali sme si vsak, ze pracujeme s velmi citlivou témou, ktora so sebou prinasa riziko
zneuZitia ziskanych Udajov, ¢o si moze niekto vysvetlit ako bezpecnostné riziko pre danu
institlciu a povazovat to ako rozpor s nariadenim zakona o slobodnom pristupe

k informaciam. Na tato skutocnost sme boli niekolko nasobne dodato¢ne upozorneni a tak
sme boli ochotni garantovat vylu¢ne anonymné spracovanie a publikovanie dat vylu¢ne

v Statistickych ukazovatel'och. Napriek tomu sa niektoré z institlcii rozhodli tieto data pod
tymto dévodom nezverejnit.

5 Vysledky

Prichadzajluce odpovede, ¢i uz na mailovd adresu, ale ob¢asne aj na postovu adresu (ktora
bola sucastou sformulovanej ziadosti) sme zhromazdili, spracovali do tabuliek, tieto potom
zosumarizovali a napokon vyhodnotili do Statistickych ukazovatelov.



Tak ako ¢as plynul, potvrdzovalo sa nam, Ze podiel poskytnutych odpovedi nebude v takej
miere, ako by sme pre vyhodnotenie nasho dotaznika uvitali.

Vznikali nam 4 druhy situacii:

a) emailova adresa, ktora bola pre danu institlciu uvedena na internete sa ukazala ako
nefunk¢na, alebo preplnena a sprava sa nam vratila naspat

b) sprava bola Uspesne odoslana, ale nevratila sa ziadna odpoved

¢) vratila sa ndm odpoved bez vyplneného dotaznika s tym, Zze dané informacie nemézu byt
poskytnuté, kedZe by mohla byt narusend bezpecnost danej institlcie

d) bol ndm zaslany (takmer) kompletne vyplneny dotaznik

Povodna ambicia bola rozposielat nase dotazniky okrem verejnej spravy aj sikromnym
spolo¢nostiam. Tie vSak napriek nasim ubezpeceniam boli az priliS opatrné a zaslana
odpoved bola skor raritou ako pravidlom. To sa odzrkadlilo aj na celkovom pomere
poskytnutych odpovedi.

Celkovy pomer poskytnutych odpovedi

B Poskytli odpoved W Neposkytli odpoved

Pomer poskytnutych odpovedi u institlcii verejnej spravy a u sikromnych spolo¢nosti.

Pomer poskytnutych odpovedi u Pomer poskytnutych odpovedi u
institacii verejnej spravy sikromnych spolo¢nosti
M Poskytli odpoved M Meposkytli odpoved' ™ Poskytli odpoved M Neposkytli odpoved
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V dalSom texte sa budeme venovat uz len tej ¢asti respondentov, ktord ndm odoslala nejaké
spracovatelné data.



Ako bolo spomenuté, dotaznik sa skladal z 3 hlavnych Casti. Prvou z nich bola ¢ast, v ktorej
sme sa zamerali na zistovanie, aké maju jednotlivi respondenti skisenosti s DDoS utokmi.
Prva otdzka mala za zamer zistit, ¢i uz niekedy bol z ich strany zaznamenany Utok typu
DDosS.

Ocakavania boli také, Ze nejaké vacsie percento by bolo prekvapenim, nakolko ,koho by uz
len zaujimala nasa Statna sprava“. A tieto predpoklady sa do velkej miery naplnili.

Ako vidno z nizSie uvedeného grafu, iba 12% odpovedi sa nam zdoverilo s tym, Ze takyto typ
Utoku vo svojej minulosti zazili. Zaroven milo prekvapilo, Ze iba 2% opytanych sa k tejto
skuto¢nosti nevedeli vyjadrit(naivne predpokladame, zZe ti ktori uvadzali NIE, mali skuto¢ne
overené, ze tomu tak nebolo © )

ZaujimavejSie Statistické ukazovatele by to urcite boli vtedy, ked by sme mali lepSiu odozvu
od stukromnych spolo¢nosti, o sa vSak s 2% navratenych odpovedi prilis neda.

Zaznamenali utok

M Anoc M Nie Mevedeli

2%

Dalej v dotazniku sme sa zamerali na tych, ktorf tento Utok teda zaevidovali. Zaujimalo nas,
aké z Utokov uz na nich boli skdsané.

Potvrdilo sa, tak ako je aj celosvetovy trend, Ze HTTP flood ma najvacsie zasUpenie medzi
spomenutymi Utokmi. Zaroven vsak bolo prekvapivé velké zastUpenie aj UDP flood Utokov.
Medzi inymi zaevidovanymi Utokmi, ktoré ndm respondenti vyplnili bol spomenuty este Gtok
Slowloris, ktory sme v moznostiach nemali uvedeny.



Zaznamenané typy utokov
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Udaje, ktoré sa ndm zdali zaujimavé a na ktoré sme sa dalej pytali bola po¢etnost vyskytov
Utokov(Ci ked' sa Utok vyskytol, tak bol uskutoCneny len ako jednorazovy Uder, alebo ¢i sa
ten isty Utok opakoval aj v dalsom obdobi). Dalej sila zaznamenanych Gtokov a napokon, aké
Skody tieto utoky danym subjektom spdsobili.

Prva z otazok tykajlca sa nasobnosti bola vyhodnotena tak, Ze takmer % opytanych, pokial
zazili itok DDoS, tak tento sa vyskytoval iba v jednordzovej narazovej rorme a najblizsiu
dobu mali od tohto Gtocnika pokoj. Takmer kompletny zvySok uviedol, ze Utok sa opakoval
prave 2-3x. Vid nizSie.

Pomer nasobnosti itocenia

M jednorazovo M viacrazovo

Sila Utokov dost variovala, ¢o je sposobené aj tym, Ze kazda z institlcii ma vlastnu velkost
liniek, ktorymi komunikuje a tym padom na ind institciu staci urobit iny ndpor. Prevladala
vSak odpoved'v rozmedzi 10 - 100 Mbps.



Sila utokov

B do 10 Mbs B 10-100Mbs =100 Mbs - 1Gbs

M viac ako 1Gbs ™ nechcel uviest

Pri spdsobenych Skodach sme dali v moznostiach na vyber, ¢i Gtok spdsobil znepristupnenie
nejakej z dolezitych sluzieb, nejakl menej dolezitd sluzbu, webstranku, alebo iné. Odpovede
vSak nerozliSovali dolezZitost sluzby a tak sme tuto kategériu zIUdili.

Vacsinu si v tomto pripade podelili odpovede o znepristupnenych strankach a to, Ze tieto
Utoky Skody nepriniesli. Iba pomerne mala Cast Utokov odrovnala aj nejaké spokytované
sluzby.

Z inych skod boli spomenuté problémy v spojeni medzi datacentrami a este ,lagovanie
konektivity“.

Sposobené skody

B bezikdd Mzpepristupnenastranka ™ znepristupnenésluzby W iné

Druhd Cast dotaznika chcela od respondentov zistit, ¢i urobili nejaké opatrenia proti
vyskytom DDoS Utokom a ak &no, tak aké.



Urobilibezpecnostné opatrenia?
Kedy?

nie W neuviedli ano- preventivne B &no- po Otoku

%

Z vykresleného grafu vidiet pomerne prekvapujldcu odpoved a to, Ze dané institlcie riziko
vyskytu tohto Utoku neberu na lahkd vahu a zo 73% percent odpovedi, ktoré sa k danej
problematike vyjadrili, 46%, takze vacsina uz podnikla nejaké opatrenia.

Z rozsirenej perspektivy tejto odpovede mozeme dalej vidiet, Ze tieto opatrenia boli
uskutoCnené prevazne preventivne a teda nemusel im predchadzat niektory z Gtokov DDOS.

Typy bezpecnostnych opatreni
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Rovnako tak nas zaujimalo, aké bezpecCnostné opatrenia prevladaju u subjektov, ktoré boli
nami dotazované.

Z ponuknutych moznosti u respondentov dominovalo Specialne nastavenie firewallu.

S odstupom priblizne 25% bolo zastlpenie nakonfigurovanie routera. Z inych, nami
nespomenutych moznosti sa v odpovediach vyskytlo aj vyuzitie reverznej proxy,
ratelimiting, portknocking, konfiguracia servera a zmena bezpecnostnych smernic.

V zaverelnej Casti sme si ,posvietili“ na informacie, ktoré by mohli nejakym sp6sobom
dopomadct pri dotvarani obrazu o tom, preco vznikaju pripadné bezpecnostné rizika u nas
dotazovanych subjektoch.



Ako na prvu vec sme sa pytali na kapacitu a vytazenost liniek, ktoré jednotlivé institlcie

maju. Tieto ukazovatele sme spracovali do nasledujlcich zaujimavych grafov, ktoré nam
poskytuju prehlad o danych hodnotach.

Kapacita liniek
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Ako vidno z hore uvedeného grafu, mimo tych ¢o nechceli uviest svoje hodnoty, prevazuje

v kapacite liniek rozmedzie medzi 5 - 100 Mbps pri downloade a 5 - 30 Mbps pri uploade.
Zriedka sa vyskytli aj Udaje o kapacite az okolo 1 Gbps.

Priemernd vytaZenost liniek
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Tieto dalSie ukazovatele na ktoré sme sa pytali nam hovoria o priemernom vytazeni liniek

a maximalnej zaznamenanej prevadzke ktorl dosahuju v Spicke. Data s zaznamenané

v objemoch, ktoré pradia prislusnymi linkami a st zoradené do urcitych najcastejsich
kategorii.

Z danych grafov vidno, Ze priemerna zataZenost download / upload liniek je okolo 3-10/1 -
3 Mbps. Ako aj, Ze pocas Spicky sa tieto Cisla pohybuju az okolo hodnét D/U: 30 -50/5 - 20
Mbps.

Toto pri vysSie spomenutych kapacitach liniek D/U: 5 - 100 / 5 - 30 Mbps su dost hrani¢né
Cisla.

Preto sme sa v dalSej Statistike zamerali na to, ako sU percentudlne vytazené linky pocas
beZnej prevadzky a vtedy, ked'je Spicka.
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Z hore videného nam vyplyva, ze velka vacsina respondentov ma ako download linku, tak aj
upload linku vyuzitd zhruba na tych 5 - 20%, Co je pomerne dobry ukazovatel. Menej
prijemne uz ale vyzera fakt, Zze zhruba 8% subjektov md uz aj pri beznej premavke zataz
liniek okolo 85%. To musi nevyhnutne spdsobovat problém.

To vidime v grafe napravo, ktory ndm meria vytazenost liniek pocas Spicky, tam su uz Gdaje
dost ,Skaredo” rozlozené, ked vidime, Ze zhruba % respondentov vykazuje vysledky, ze ich
linky vtedy funguju nadoraz. Toto nie je Ziaden dobry signal toho, ze pokial by sa niekto

rozhodol uskutocnit nejaky utok typu DDoS na velku cast dotazovanych respondentov,
stacilo by mu k tomu velmi malo a bol by Uspesny.

Pomoc poskytovatela internetového
pripojenia

H&no Mnie

neuviedli

V zdverecnej otdzke dotaznika, nakolko sme si uvedomovali, ze respondenti m6zu mat
Castokrat iné starosti ako starat sa o akUsi bezpecnost . Bolo pre nas zaujimavé vediet, Ci
pripadne ich poskytovatel internetovych sluzieb im nejakym sp6sobom nedopomaha
eliminovat rizikd, ktoré vznikaju. Tuto skuto¢nost uviedla priblizne 1/3 opytanych, ¢o popri
tych ¢o odpovedali negativne bola mensina a teda vacsina sa spolieha pri rieSeni

bezpeclnostnej ochrany hlavne na svoje zdroje.



6 Zaver

Po skoncCeni realizovania prieskumu mozno skonstatovat, ze vacsina institucii, ktoré
odpovedali, Ziaden Utok typu DDOS eSte nezaznamenali, resp. o tom nevedia. Potencialnym
problémom médze byt az 90% vytazenost liniek pri maximalnom zatazeni, ktord nastava u
vyrazného mnozstva institdcii.

Ohladom opatreni mozno povedat, ze st takmer vylu¢ne preventivneho charakteru, ¢o je
zapricinené pravdepodobne prave faktom, Ze zatial Gtok nebol evidovany. Tieto opatrenia sa
zameriavaju na celkovu bezpecnost siete, teda nie Specificky vo¢i DDOS Gtokom.
NajCastejSie sa jedna o konfiguracie routera a firewallu.

Pokial sa pozrieme na zlozenie ziskanych odpovedi, jedna sa takmer vylucne o verejnu
spravu, ktora podlieha zakonnej povinnosti na odpoved, sukromné spolo¢nosti bud
neodpovedali vobec, alebo - najma v pripade bank - poslali najprv ozndmenie o preposlani,
na Specializované oddelenie, a neskdr oznamenie o zamietnuti ziadosti z dévodu
neposkytovania takéhoto typu informacii. Z takéhoto dovodu ndm odpovedat odmietlo aj
niekolko verejnych institucii, ich polet ale nebol velmi vyrazny, a zvac¢sa sa jednalo o
odporucanie ich IT oddelenia.

Najvacsi problém pri spracovani bol pri vyhodnoteni kapacity liniek, a ich zataze. Viaceré
odpovede si pomylili maximalnu zataz s priemernou, ¢oho korigovanie bolo jednoduché.
Horsie to uz je s moznym pomylenim downloadu s uploadom, ktoré je tazsie odhalit, ale pri
maximalnej kapacite liniek to v par pripadoch bolo olividné. Podozrivo tiez posobili data,
podla ktorych je priemerna zataz vyssSia, ako kapacita liniek, ktoré maju k dispozicii. Tieto
data preto moézu byt mierne skreslené, napriek snahe o korekciu, a vypustenie tych dat, pri
ktorych nebolo mozné urcit zdroj chyby a teda nebolo ich mozné pouzit pri Statistickom
spracovani.

A Prilohy

Dotaznik



Informdcie o vyskytnutom utoku
1. Zaznamenali ste niekedy v minulosti napadnutie Vasho servera Gtokom typu
DDOS? (ano/nie)

2. Ak ano, o aky typ Utoku iSlo? (pri jednotlivych mozZnostiach uvedte ano/nie)
a, HTTP flood?(ano/nie)
b, UDP flood? (ano/nie)
¢, SYN flood? (ano/nie)
d, ICPM flood? (ano/nie)

e, Iny:

3. Ako dlho trval dany Gtok? (¢asové diZka od zahdjenia aZ po jeho odznenie)

4. Aka bola sila Utoku? (traffic zaznamenany pocas utoku) (napr. v Mb/s)

5. Vyskytoval sa tento Utok opakovane, alebo jednorazovo? (kolko krat)

6. Sposobil Vam dany Utok nejaké skody? (ano/nie)
a, znepristupnil vam ddlezité sluzby, ktoré poskytujete
b, znepristupnil vdm menej podstatné sluzby, ktoré poskytujete
c, znepristupnil web stranku

d, Iné:

7.V akom rozmedzi sa pohybovala spdsobena Skoda?



a, 0-1000 eur
b, 1000 - 10000 eur
C, viac

d, Skoda bola nefinan¢ného charakteru (strata dobrého mena ....)

Informacie o uskutocnenych opatreniach

1. Boli zo strany Vasej organizacie prijaté Specialne opatrenia na zabranenie takymto
druhom Utokov? (ano/nie)

2. Boli tieto opatrenia preventivneho charakteru, alebo boli robené az po vyskyte
Utoku? (preventivne/bezprostredne po utoku/neskor)

3. Ktoré z danych opatreni ste urobili? (uvedte k jednotlivym moznostiam)
a, Zaobstaranie niektorého zo softwarovych produktov? (ano/nie, akého)
b, Zakupenie Specializovaného hardwaru? (ano/nie, akého)
¢, Zmena konfiguracie routera? (ano/nie)
d, Zmena konfiguracie firewallu? (ano/nie)
e, Zmena poskytovatela internetu? (ano/nie)
f, RozSirenie liniek? (dno/nie)
g, Iné? (aké)

Dals$i prehlad

1. Dopomaha Vam Vas poskytovatel internetovych sluzieb nejakym konkrétnym
sposobom eliminovat hrozby napadnutia niektorym z Gtokov DDOS? (ano/nie,
akym)

2. Aké su download a upload kapacity pripojenia, ktoré pouzivate? (napr. v Mb/s)



3. Aka je bezna priemerna prevazka Vasich komunikacnych liniek a aka je ich
prevadzka v Spicke? (upload, download napr. v Mb/s)



	Čo je to DDOS?
	Ako sa brániť?

