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Ciel’ projektu:

Projekt mal za Glohu zistit, ako si na tom slovenski provideri s blokovanim pristupu k

internetu. Na toto blokovanie mdZzu mat samozrejme viacero dévodov. My sme uvazovali

najma

e FUP - Fair use policy. Pretoze vacsina poskytovatelov v si¢asnosti nema

garantovanu prenosovu kapacitu na kazdého uzivatela a jednotlivych uzivatelov
agreguje po vadcsich celkoch, lahko sa moze stat, Ze ak prili$ vela uzivatelov
zaéne naraz prenasat velké objemy dat, provider nebude schopny dodrzat svoje
garantované rychlosti pripojenia. Pri tomto stave uzivatelia, ktori prenasaju
velké objemy dat (Easto nie Uplne legalne - prikladom mo6zu byt filmy, pesnicky,
...) obmedzuju uzivatelov, ktori pouzivaju svoje pripojenie normalne. Preto sa
hovori o Fair use policy, ktora umozfiuje prevadzkovatelom internetového
pripojenia znizit rychlost uzivatelom s velkymi tokmi dat.

FUP je vacsinou realizovany tak, Ze prevadzkovatel meria objem dat
prenesenych uzivatelom za Casovu jednotku (najCastejSie mesiac, den, pripadne
isté hodiny z dfa) a po presiahnuti limitu mu automaticky obmedzi rychlost.

e Zmena DNS - Provideri sa m6zu rozhodnut blokovat / menit odpovede
autoritativnych DNS serverov. VaéSinou to mdze byt z nasledujlcich 2 dévodov

> blokovanie pristupu na stranky s nelegalnym obsahom (detska
pornografia, stranky zakazané sidmi SR, ...) - Pozitivna odpoved na DNS
zaznam za zablokuje alebo prepiSe na negativnu.

o menenie odpovede ‘nenajdeny DNS zaznam' na DNS zaznam
poskytovatela sluzby, ktory potom na takto presmerovanych strankach
zobrazuje vlastné vyhladavanie alebo reklamu. Poznamenavame, ze
takato ¢innost poskytovatela je proti standardom a viaceré programy
nemusia fungovat spravne (ide najmé o programy, ktoré priamo nie su
prehliadacde, ale vyuzivaju DNS na svoju ¢innost (napriklad svn)

e Blokovanie www stranok - Ide predovsSetkym o blokovanie zakazaného obsahu
(uz spominana detska pornografia a stranky zakazané sudmi), len inym
sp6sobom. Namiesto menenia DNS odpovede sa proste zablokuje spatna odozva
od servera. Stranky sa tak javia ako nedostupné.

V pripade, ze provider blokuje takto pristup, zaujimalo nas hlavne, ¢i je tento
zoznam niekde zverejneny, pripadne ¢i méze zverejnit aspon zdroj a velkost
tohoto zoznamu. Standardne sa zvykne pouzivat zoznam od anglickej
organizacie IWF. Tato organizacia ale nezverejiuje svoj zoznam (inak by to bolo
kontraproduktivne) a dokonca ani jeho velkost. Navys$e, niektoré stranky mozu
byt ilegalne podla anglickych zdkonov a legdlne podla slovenskych.

¢ Blokovanie sluzieb - Pri povodnom vyskume sme mali najma na mysli sluzby,
ktoré sa pouzivaju najma na distriblciu nelegalneho obsahu (hudba, filmy) a
zaroven teda providerom robia problém s prenosovou kapacitou. ISlo teda najma



o sluzby typu peer-to-peer siete. Z odozvy na nas vyskum ale vyplynulo, Ze sme
sa zabudli pytat na inu sluzbu - emaily. Vela providerov totiZ v $tandardnom
nastaveni blokuje pristup k SMTP protokolu, pretoze je ho mozné velmi lahko
zneuzit na rozosielanie spamu. U vSetkych ale bola moznost odblokovat si
pristup na poziadanie.

Sprava, ktora bola rozposlana:

Dobry den.

Sme Studenti fakulty matematiky fyziky a informatiky Univerzity Komenského a v
ramci jedného predmetu robime prieskum na trhu slovenskych internetovych providerov.
Vysledky prieskumu neskor zverejnime a mohli by pomdct koncovym uzivatelom vybrat
si toho providera, ktory im najviac vyhovuje. Ak by ste si nasli chvilku Casu, boli by sme
radi, ak by ste ndm odpovedali na tento dotaznik.

V rémci naseho prieskumu nas bude zaujimat najma obmedzovanie uzivatelov (&i uz z
dobrych alebo zlych dévodov) providerom internetu. Toto by sa dalo rozdelit na 3
zakladné otazky:

1. Vynucujete takzvanu Fair-Use policy? PresnejSie povedané, obmedzujete
pripojenie uzivatelov, ak presiahli isty datovy prenos (a teda potenciadlne
zatazuju linky na Ukor ostatnych pouzivatelov)? )

> Ak ano, mohli by ste uviest zhruba velkost dat (a dlZku obdobia, kedy sa
toto meria) po ktorej preneseni s uzivatelia obmedzovani?

- Taktiez, viete uviest, na zhruba aku ¢ast (v percentédch) povodnej
rychlosti pripojenia takto obmedzite pouzivatela?

o SU tieto technické podmienky verejne pristupné, napriklad na vasej
stranke?

2. Zmena autoritativnych DNS odpovedi. Meni Vas systém akymkolvek sp6sobom
DNS odpovede? Ide hlavne o 2 typy zmeny:

> blokovanie istych stranok tym, ze sa uzivatelovi vrati ich neexistencia
> v pripade negativnej odpovedi na DNS request, menite vyslednld odozvu
na nejaky iny server (napriklad nejaky vyhladavac, reklamu, ...)

3. Blokovanie istych stranok alebo sluzieb.

- Blokujete nejaky typ sluzby ciastoCne alebo Uplne? (BitTorrent a iné P2P
siete, Skype, SSH, SMTP, ...)
o V pripade webovych stranok, blokujete niektoré stranky (detska
pornografia, ....). Ak ano
« aké typy stranok sa blokuju
» dozvie sa uzivatel, Ze stranka bola zablokovana a aj pricinu jej
blokovania?
« odkial preberate Udaje (mate vlastny zoznam, zoznam od
Internet Watch Foundation, alebo od inej spolo¢nosti?)
» existuje niekde vereny zoznam stranok, ktoré blokujete?
= ak zoznam nie je verejny, mbzete povedat aspon zhruba velkost
tohoto zoznamu?
Vopred Vam dakujeme za odpoved

Zoznam poskytovatel'ov internetu, ktorych sme oslovili:

Nasim cielom bolo oslovit niekolko najvacsich slovenskych poskytovatelov internetu a
najvacsich celoslovenskych poskytovatelov nebolo priamociare, pretoze sme nenasli
nikde Ziadne Statistiky o pocte klientov. Mohli sme sa preto riadit len réznymi Gdajmi o
objeme prenesenych dat. Napriek tomu sme sa snazili poslat véetkym zndmym vacsim



poskytovatelom, pretoze informacie od nich su v naSom projekte zaujimavé. Spomedzi
mnozstva mensich poskytovatelov sme sa snazili oslovit spolo¢nosti z celého Slovenska.
Zelenym su v nasledujucom zozname oznaceni provideri, ktori ndm na nase otazky
odpovedali.

ST - http://www.t-com.sk/Default.aspx?CatID=146

Orange - http://www.orange.sk/web/onas/kontakt/form.html
TMobile - http://www.t-mobile.sk/sk/!pages.get?id=1507
UPC - post@upc.sk

SANET - info@sanet.sk

Dial telecom - info@dial.sk

Slovanet - info@slovanet.sk

Antik - antik@antik.sk

Mali provideri (asi :D )

ACS - support@acs.sk //Bratislava

Advanet - info@advanet.sk

Astracom - info@astracom.sk

Bonet - info@bonet.sk

Chassco - info@chassco.sk

CNS systems - cns@cns-systems.sk
Condornet - internet@condornet.sk

DiGi (Tv Slovakia) - ba@digislovakia.sk

DSi Data - mail@dsidata.sk //namestovo , prievidza
Energotel - energotel@energotel.sk

Entrynet - info@entrynet.sk

GTS Slovakia - hotline@gts.sk //cele slovensko, vyzeraju celkom velko
Isper - obchod@isper.sk //Bratislava

14U - tech@i4u.sk

iHOTSPOTZONE - info@ihotspotzone.sk
Levonet - levonet@levonet.sk

LightStorm - office@lightstorm.sk //Bratislava
Localnet - admin@localnet.sk

MadNet - tech@madnet.sk //Bratislava
Martico - internet@martico.sk
Nemeth-Datanet - info@cdsl.sk

NAPRI - admin@napri.sk //Bratislava

NetCore - info@netcore.sk //Pezinok :)

Netlab - network@netlab.sk

Primanet - tech@primanet.sk

Radiolan - office@radiolan.sk

Rainside sro - email@rainside.sk //technicke oddelenie, imho nam budu vediet
povedat viac :D

Rupkki sro - info@rupkki.sk

Satronet - bratislava@satro.sk

SIiNET - sinet@sinet.sk

Skylan - mylosh@skylan.sk

Svabnet - info@svabnet.sk

Swan - info@swan.sk

Trestel - office@trestel.sk //Bratislava

Vnet - techsupport@vnet.sk

WiMax - hotline@wmx.sk //Bratislava



Zozbierané odpovede:

KedZe okrem Slovak Telecomu nam ani jeden z vacsich poskytovatelov internetového
pripojenia na Slovensku neodpovedal, dohladavali sme si informacie v inych zdrojoch, i
uz podmienkach poskytovania sluzieb, alebo inych ¢lankoch na internete. Ani medzi
ostatnymi poskytovatelmi, Zial, nebola odozva ovela pocetnejsia. Celkovo treba

konstatovat, ze

sme nezhromazdili dostatok odpovedi na hodnotné statistické vyhodnotenie.

. . Blokovanie
Provider Kontakt aplikovanie zmena DN,S stranok a
FUP odpovedi v.
sluzieb
zverejnene
podmienky,
lzzgggérsfg Pr! mobilnom
vy internete
vyssie v s
http://www.t-com.sk/ programy), vyuzivaju pouzivaju
ST / : zoznam IWF,
Default.aspx?CatID=146 potom je http://chyba.sk A
, , p2p povolenée
rychlost 256 od polnoci do
kbps down/128 % ,
kbps up (resp. rano
1024/256
kbps)
Dobry den,
dakujeme za prejaveny zaujem vyuzivat nasu info sluzbu.
Reagujeme na Vas e-mail ohladom spoluprace pri
vypracovavani Vasho dotaznika. Vas zaujem o spolupracu
pri vypracovani prieskumu trhu slovenskych internetovych
http://www.orange.sk/ |providerov nas tesi.
Orange web/onas/kontakt/
form.html Zial, Vasej ziadosti nie je mozne vyhoviet. Verime, ze
podklady pre vypracovanie Vasej prace sa Vam podari
ziskat aj z inych zdrojov. Ohladom informacii o spolocnosti
Orange Slovensko, a. s. a jej produktoch Vam davame do
pozornosti stranku www.orange.sk cast Internet/Orange
doma. Zelame Vam vela uspechov pri vypracovani
projektu.
>10G, 24h,
potom je
rychlost 1/8
NetCore nitray@next-com.sk povodnej, len pre SMTP
zmluvne neplaticov
zakomponovane
v niektorych
programoch
SMTP (okrem
Levonet levonet@levonet.sk nie nie 150
najcastejsich)




Localnet admin@localnet.sk nie nie SMTP

Isper obchod@isper.sk nie nie nie

Vazeny zakaznik,

Vasa poziadavka ktoru sme obdrzali 30/04/2010 06:42 s
predmetom

Vnet techsupport@vnet.sk Vyskum internetovych providerov

bola vybavena. V pripade technickych problemov
nevahajte prosim znovu kontaktovat nase technicke
oddelenie. Tento email je generovany automaticky,
pripadna odpoved bude zaradena ako dalsia poziadavka.

DNS
poskytovatela
iHOTSPOTZONE |info@ihotspotzone.sk nie internetu nie

(vacsinou T-
Com, UPC, GTS)

Advanet info@advanet.sk nie nie nie

Vacsi provideri

V podstate kazdy provider ma v zmluve zakotvenu nejaku formu fair-use policy (okrem
Slovanetu), avsak zZiadny z nich neuvadza zZiadne presné limity, ani aké obmedzenia po
nich nasleduju. Okrem Slovak Telecomu ma najpresnejsie podmienky uvedené UPC,
ktoré ma v zmluve v ¢lanku 7.8. uvedeny nasledovny postup: ,Ak UZivatel dosiahne
90% povoleného objemu za uréenu dobu, Poskytovatel’ zasle UzZivatelovi oznamenie, v
ktorom su definované pravne nasledky. Ak UzZivatel’ dosiahne 100% povoleného objemu
za uréenu dobu, Poskytovatel sluzby ma narok obmedzit poskytovanie Sluzby
prostrednictvom zniZzenej rychlosti prenosu dat.".

Ohladom blokovania konkrétnych sluzieb (p2p siete, SMTP, etc) nebyvaju Casté
konkrétne Gdaje, iba vSeobecné informacie o moznom blokovani napriklad v
podmienkach Orange: ,Za ucelom ochrany prevadzkyschopnosti Siete, ako aj za ucelom
ochrany kvality poskytovanych Sluzieb, zaviest pre u&astnikov SluZieb pri poskytovani
sluZby Fibernet opatrenia umoZriujice zamedzenie pretaZovania Siete. Opatrenia mbzZu
spocivat najmé v zamedzeni pristupu k niektorym serverom alebo IP adresam siete
Internet (napr. P2P, t. j. adresam umoZriujucim vytvaranie vymennych sieti), obmedzit
vybrané prenosové protokoly alebo vykonat iné opatrenia a ukony, ktorymi sa mbze
upravit uZivanie sluzby Fibernet Uéastnikom alebo inymi Gcastnikmi SluZieb," alebo T-
comu, bod 3.1.0: ,,V zavislosti od aktudlneho vytazenia Verejnej siete ST-IP a v zaujme
dosiahnutia rovnakej kvality a dostupnosti Sluzby pre vsetkych uzivatelov, obmedzit Sirku
prenosového pasma alebo aplikacie, ktoré sposobuju neumerné zatazenie Verejnej siete
STIP, najmd aplikdcie typu peer to peer*. T-com ma v cenniku uvedené obmedzenia po
presiahnuti urc¢itého limitu, ktoré sme uviedli aj v tabul’ke. Podl’a Statistik je to vysoko nad
priemernou potrebou uzivatela, tol’ko dat prenesie asi len 1% uzivatel'ov. Na mobilnom
internete s p2p siete povolené iba od polnoci do 5 réna.

Za zmienku mozno stoji bod 9.3. v podmienkach spolo¢nosti UPC, podobny bod mé aj T-
com: ,,Poskytovatel’ je z dovodu ochrany Siete a Sluzby opravneny vykonavat antivirovi a
antispamovu kontrolu elektronickej posty Uzivatela. V pripade, ak prislusny software
identifikuje v sprave elektronickej posty virus alebo ju oznaci za spam, je Poskytovatel’



opravneny takuto spravu odstranit. Poskytovatel ma pravo viozit do spravy elektronickej
posty oznam o vykonani kontroly.* a 12.3. ,,Poskytovatel nezodpoveda za skody a iné ujmy,
ktoré vznikli Uzivatelovi a suvisia s obsahom a bezpecnostou prepravovanych sprav.
Poskytovatel nezodpoveda za Skodu, ktora vznikla odstranenim spravy elektronickej posty, v
ktorej prislusny software identifikoval virus alebo ju oznacil za spam; Poskytovatel
nezodpoveda ani v pripade, ak software vyhodnoti spravu elektronickej posty nespravne.*.
Myslime vSak, Ze sa tato podmienka vztahuje iba na mailové schranky poskytované
providerom, nie na vSetkit IMAP/POP komunikaciu.

Ziadny provider nespomina vo svojej zmluve blokovanie nejakého obsahu na internete, aj
ked’ je zname ze Orange, T-mobile aj O2 blokuju obsah na zaklade databazy IWF, r6zne
zdroje uvadzaju velkost’ tejto databazy medzi 450 az 1200 strankami. U Orangu a T-mobilu
sa zobrazuje v pripade zakazanej adresy sprava informujica o nelegalnom obsahu, a obe
zabezpecenia sa daju obist’ napriklad pridanim znaku '?' za url adresu. T-com a UPC
zverejnili informacie Ze o blokovani neuvazuji, kym to nebude povinné zo zdkona. Europska
komisia uz navrhla novt direktivu, kde bude zakotvena povinnost’ filtrovat pristup na
internet v ramci boja s detskou pornografiou. Na zaklade informacii z http://blok.hrach.eu/,
v$ak T-com uz od minulého roka filtruje obsah internetu. Okrem 4 uz menovanych
providerov sa na stranke nachadzaju informacie o blokovani 5 ¢eskych providerov a
predpokladame, Ze tento zoznam eSte narastie. Slovak Telecom pre produkt mobilného
internetu filtruje obsah na zéklade databazy IWF.



http://blok.hrach.eu/

	Výskum blokovania služieb internetovými providermi
	Projekt z predmetu Informatika a Spoločnosť
	Stanislav Buštor, Peter Perešíni, Marek Zeman
	Cieľ projektu:
	Správa, ktorá bola rozposlaná:
	Zoznam poskytovateľov internetu, ktorých sme oslovili:
	Mali provideri (asi :D )

	Zozbierané odpovede:

	Väčší provideri

