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Abstrakt

Posledné roky narasta pocet hacknuti, uniku citlivych dat a ich néasledné zneuzitie v roznej po-
dobe. V ohrozeni uz nie si len velké firmy, krajiny ale uz aj oby¢ajni ludia. Aj napriek medidlnym
spravam a roznym sposobom osvety, pouzivaji ludia dostatoéne bezpeéné hesld na ochranu svojho
stukromia? Vdaka vyse 250 odpovediam sme zistili, Ze spoloénost pozné zastarané sposoby a nut-
nost aktualizovat u nich tieto znalosti je viac neZ potrebn4.

Pod’ akovanie

Chceme sa pod akovat véetkym respondentom dotaznika, ktorf prispeli k tejto praci svojimi odpo-
ved'ami. Rovnako velkd vdaka aj CSOB Banke a.s., ktord poskytla tento dotanik v rameci interného
obehu a nielen ndm prispela velkym mnoZstvom odpovedi ale rovnako to bolo uZitoéné aj pre sa-
motni spoloénost. Dakujeme odbornikom a kritikom, ktori prispeli k vylepseniu tohto dotaznika:
Mgr. Ladislav Baco, Mgr. Roman Stevaiidk a Mgr. Martin Dainko, PhD.

Verime, ze po vyplneni dotaznika sa vacSina respondentov zamyslela a budi si svoje ddta aj svoje
stikromie lepsie chranit.
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1 Uvod

V dnesnej dobe vsetci pouzivame rézne aplikdcie a systémy, ktoré ndm ulahéuju zivot. Rozny

pouzivatelia maji zdujem o roézny obsah, potrebuju rézne prava na vykonavanie svojich ¢innosti

a pod. Preto je dolezité pouzivatela autentifikovat a podla toho mu zobrazif obsah.

Najcastejsi sposob autentifikdcie je pomocou hesla. Je potrebné zabezpeéit bezpeény sposob auten-

tifikdcie, aby sa nepovoleny ¢lovek nemohol identifikovat ako niekto iny a preniknif do systému.

Cast tohto problému riesi samotny systém tym, ako je urobeny. No zostdva tu faktor, ktory

vyvojari ani spravcovia systému nemaju vo svojej rukach — pouzivatelia. Na dosiahnutie pozadovanej
drovne bezpecnosti je potrebné, aby pouzivatelia dodrziavali isté pravidld a chréanili si svoje hesla.

V nasej praci sme sa pozreli na to, ako bezni pouzivatelia pristupuji k problematike hesiel. Zaroven

sme im poskytli rady, ako by si mohli svoje hesld lepsie chrénit.

2 Priebeh vyskumu

Hlavnym pilierom ndsho vyskumu bol anonymny a dobrovolny dotaznik, ktory bol verejne do-
stupny na webe. Dotaznik bol zostaveny z dvadsiatich otazok, ktoré boli kontrolované odbornikmi
v danej oblasti a tiez jeho obsah bol pravne konzultovany. Dotaznik bol dostupny na vyplnenie
v obdobi 29.03.2021 do 16.05.2021. Propagovanie dotaznika bolo cez socialne siete, kriuzky alebo
osobné kruhy priatelov, v dvoch vlndch. Dokopy sme ziskali 121 odpovedi, vietky boli validne
vyplnené.

Pri priebeznych kontrolnych stretnutiach sme objavili tendenciu nérastu odpovedi od vekovej sku-
piny 20-25 rokov. Vdaka Ceskoslovenskej obchodnej banke a.s., ktord dany dotaznik zverejnila
v rédmci interného obehu, sa ndm podarilo ziskat odpovede od vekovej skupiny 25-60 rokov. Do-
taznik podliehal upravam pre zachovanie dévernych informaécii spolo¢nosti, pricom kazdd zmena
bola konzultovana s autorkami dotaznika. Odobraté boli tieto otazky:

e Mas dve hesld, ktoré pravidelne striedas?

Uved priklad tvojho hesla.

e Co obsahuje tvoje heslo?

Aké dlhé je tvoje heslo?
e Co obsahuje tvoj PIN kéd (akykolvek-mobil, NTB, SIM karta, bankomatové karta...)

Dotaznik bol v obehu od 06.05.2021 a vysledky boli stiahnuté 17.05.2021. Ziskali sme 136 odpo-
vedi, vSetky validne vyplnené.

Vo vyslednych détach nie st ziadne osobné tdaje okrem tych, s ktorymi respondenti sihlasili na
zaciatku jeho vyplnovania. Kazda osoba, ktora dotaznik vyplnila, bola na zaver oboznamena, ze
jej odpovede nebudu zneuzité. V pripade, ze respondent mé podozrenie, ze prezradila svoje heslo,
bola upozorneny, aby si heslo ihned zmenil. V zdvereénom pod’akovani sme zverejnili video, ktoré
bolo struénym navodom na tvorbu nového a dostatoc¢ne silného hesla.

Otézky v prvej sekcii dotaznika boli povinné, ktoré sa zameriavali na vek, dosiahnuté vzdelanie
respondenta, jeho vzdelanost v informaénych technolégidch a skisenost so §kolenim v informatic-
kej bezpecnosti. Vysledky st vizualizované v grafoch [

V otézke vzdelanosti sme otakavali prevahu kategérie Vysokoskolské II. stupria ked'ze je to Easté
najvysSie dosiahnuté vzdelanie. Napriek tomu, ze skoro polovica respondentov tak odpovedala,
potesilo nés, ze zadujem o vyplnenie dotaznika prislo zo vsetkych kategérii vzdelania.



Aké je tvoje najvyssie dosiahnuté vzdelanie?
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Vekova kategdria respondentov
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Obr. 2

Vo vekovej kategorii sme ziskali najviac odpovedi od 26-35 ro¢nych. Od tych je ocakdvané, ze sa o
informaéné technolégie budi zaujimat viac nez starsia vekova kategéria a zdrovei rozumeju viac



Ako velmi sa vyznas v IT?
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informatickej bezpeénosti nez mladsie roéniky, ktoré este nemali moznost s danou témou prist do
kontaktu. Vysledky v grafe [§] naznac¢uju tito domnienku.
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Obr. 5: Porovnanie vysledkov pre otdzku ” Ako sa vyznas v informaénych technolégiach?”v rameci
vekovych kategorii.

Nasim cielom bolo ziskat odpovede od skupiny Iudi, ktord nie nutne studuje alebo vystudovala
informatické zameranieﬂ Zaujimavym vysledkom v grafe 3| je skoro rovnaky pomer Tudi, ktori sa
vyznaji malo, s tymi ¢o sa vyznaji velmi dobre. Preto o¢akdvame rozmanitost odpovedi v d'alsej
sekeii.

Poslednou otazkou prvej sekcie bol prieskum vzdelanosti respondentov v informatickej bezpecnosti.
Kvoli odpovediam z CSOB, ktord méa vo svojej firemnej politike pravidelne skolenie svojich za-
mestnancov o informatickej bezpecnosti, ndm prevysuje skolenie v zamestnani (graf . Vzorka
respondentov prejavila zdujem o takéto Skolenie aj vzhladom na ich nedostatoéni vzdelanost v
tejto oblasti. Toto je urcite dobrym signalom pre podporu Sirenia vedomosti o bezpecnosti na
internete, ochrane hesiel a potencidlnych rizikach pri nedostato¢nej ochrane.

Cely dotaznik si mozno pozrief v

3 Vysledky

V tejto casti sa pozrieme na vysledky z nasho dotaznika.

3.1 Bezpecnostné navyky

Prva otazka bola, Ci si respondent mysli, ze pouziva dostatoéne dobré hesla. Celkovo na otazku
odpovedalo 254 ludi, pricom 94 z nich si mysli, Ze m4 silné heslo, 138 m4 skor silné, 21 m4 skor
slabé heslo a jeden ¢lovek sa priznal, Ze pouZiva slabé heslo. Vysledky mozeme vidiet na grafe @
Dalej sme sa pytali, ¢i ludia pouzivaji rozne hesld pre rozne systémy. Na otdzku odpovedalo 257
Tudi, z toho 222 tvrdi, Ze pouziva rozne hesld a 35 nie. Vysledky moézeme vidiet na grafem

1¢o sa nie vzdy podari, ak vasi spoluziaci a kamarati st informatici



Povazujes svoje heslo za silné
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Obr. 7: Pouzivanie roznych hesiel pre rézne systémy /aplikdcie

TaktieZ nés zaujimalo, & si ludia menia svoje hesl4 a ako ¢asto. Otdzka umoziovala vyber viacerych
odpovedi. Na otazku odpovedalo 256 Iudi, pricom 45 respondentov si meni heslo pravidelne, 78 si
menfi heslo, pretoZe ich niti systém, 120 Tudi ako kedy, ako ktoré, 56 odpovedajticich si meni heslo
vtedy, ked ho zabudne, a 17 si nikdy nemenilo heslo. Vysledky mézeme vidiet na grafe



Ako €asto si menis heslo do tebe délezitych aplikacii
(napr. socialne siete, email, internetbanking)?
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Obr. 8

Zmena, hesla je dolezitd, pretoze mohlo sa staf, Ze heslo bolo prelomené bez vedomosti pouzivatela
a zmenou hesla znemoznime ttoénikovi pristup do systému. Na druhd stranu, vyzadovat prilis
¢asto zmenu hesla moze viest k tomu, Ze si pouzivatelia budi volit jednoduché hesld, pripadne
budt striedavo pouzivat dve hesld. Toto spravanie sme skiimali aj u respondentov. Na otédzku
odpovedalo 121 Tudi, pricom 46 sa priznalo, Ze strieda dve hesl4, a 75 nestrieda. Vysledky mozeme
vidief na grafe[9]

3.2 Hesla respondentov

Pokdsili sme sa zistit, ¢i ndm respondenti prezradia svoje heslo, ked sa ich na to opytame. Hoci
otdzka bola nepovinnd, rovnako ako véetky ostatné otdzky, odpovedalo ndm 60 Iudi. Po vyskrtnuti
odpovedi typu "nechcem povedat”nam zostalo 50 hesiel. V niektorych pripadoch si myslime, Ze
uvedend odpoved nie je priamo heslo, len opisuje tvar hesla, no v niektorych pripadoch si myslime,
7e naozaj ide o heslo daného respondenta. Uvedené hesld sme hladali v databdze uniknutych
hesiel[4] a 5 z nich sme tam nasli.

Okrem samotného hesla sme sa pytali respondentov, ¢o obsahuje ich heslo. Na otazku odpovedalo
97 Tudi. Otdzka mala predpripravené moznosti alebo mohli respondenti uviest vlastné odpovede.
Z povodnych odpovedi 35 Tudi zvolilo moznost, Ze pouzivaji ako heslo ndhodné slova v rodnom
jazyku, 22 pouziva ndhodné slové v cudzom jazyku, 18 pouzije svoj login, 13 fudi m4 v hesle svoje
meno, 12 ma meno zndmeho, 11 ma svoj datum narodenia, rovnako 11 pouziva iny vyznamny
détum, 10 Tud{ pouziva ddtum narodenia blizkej osoby, 7 m4 v hesle meno svojho zvieratka, 6



Mas dve hesla, ktoré pravidelne striedas?
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vyznamné miesto, 4 znacku auta a 3 maji v hesle rok registracie do danej sluzby.

Navyse 37 odpovedajicich vyuzilo moznost dopfsat vlastné. Medzi tymito odpovedami sa viackrat
vyskytli ndhodné pismend a ¢éisla , skomoleniny slov alebo hesla inspirované kultirou - texty piesni,
postavy z knih a filmov... No boli aj odpovede, ktoré nam o hesle ich autora prezradili viac, ako
predchadzajtica otdzka. Ak by sme vedeli, kto ndm odpoved poskytol, bez problémov by sme
vedeli uréit jeho heslo.

Zistovali sme aj samotnt dizku hesiel. Dostali sme 94 odpovedi. Najcastejsie sa vyskytovala hod-
nota 8. Priemernd hodnota bola 12.97 a median 12. Pozreli sme sa, aka je v sti¢asnosti odporicana
di7ka hesla. Podla [1] by mali pouzivatelia volit aspon 15-znakové hesld. Tiito podmienku Spiﬁa
33% nasich respondentov. Histogram dizok hesiel mozeme vidiet na grafe

3.3 Vytvorenie a uchovavanie hesla

Pytali sme respondentov, ako si vytvaraju svoje hesla. Odpovedalo nam 135 z nich, pricom 64
respondentov si voli hesld, ktoré maju relaciu s nie¢im osobnym; 28 sa poobzerd po okoli; 26
pouZiva na generovanie manazér hesiel; 6 ludi sa priznalo, Ze m4 jedno heslo, ktoré pouziva vsade;
2 generujd heslo pomocou webstranok a 34 Iudi uviedlo vlastné d'alsie sposoby, pri¢om najcastejsie
tvrdili, Ze si sami vymyslia ndhodné heslo. Vysledky mézeme vidief na grafe

Na otdzku o uchovavani hesiel ndm odpovedalo 253 respondentov, pricom 97 z nich pouziva
manazér hesiel, 180 si hesld pamétd, 36 ma heslo zapisané na papieri a ukryté, 4 maju heslo
zapisané na viditelnom mieste a 2 povedia svoje heslo kamaratovi, ktory si ho zapamita. Této
otdzka umoziovala zadat viaceré odpovede. Najcastejsie sa vyskytovala kombindcia manaZéra he-
siel a pamétania si, pricom tieto dva sposoby pouziva 43 naSich respondentov. Vysledky mozeme
vidiet na grafe

7 dat mozeme vidiet, Ze prevlada pamitanie si hesla. Kedysi to bol odporicany sposob. No s
narastajicim po¢tom systémov a aplikdcii, ktoré potrebuju hesl4, to nie je najlepsie rieSenie. Kedze
ludia si nedokézu zapamitat vela hesiel, ¢asto pouzivaju tie isté hesld vo viacerych systémoch alebo
vymyslaji prili§ jednoduché hesld. V stiasnosti existuje viacero spolahlivych manazérov hesiel,
ktoré odporti¢ame pouzivat.
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Kde si uchovavas hesla?
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Obr. 12

3.4 Sila hesla

Vyznamnou otazkou dotaznika bolo hodnotenie sily uvedeného hesla. Otéazka bola doélezitd z
dovodu, Ze eSte doneddvna existovalo tvrdenie, ze ¢m heslo je nadhodnej$ia postupnost znakov
(pismen, ¢isel, Specidlnych znakov, etc.), tym je mensia Sanca na jeho uhddnutie. Tento trend
viedol ku zapisovaniu si hesiel do notesov alebo na viditelné miesto, ak dana osoba nepouzivala,
pripadne stéle nepouziva, manazéra hesiel. Dalsfm problémom je, Ze ak vyzadujeme od uzivatelov
pouzitie viacerych skupin znakov (velké pismend, malé pismend, ¢islice, Specidlne znaky), véicsina
uzivatelov si zvoli heslo, ktoré mé prvé pismeno velké a ostatné malé, a &fslo alebo specidlny znak
sa vyskytne na konci.

Dnes vieme, ze tento vyrok nie je pravdivy. Populdrny komix [8] na tento problém upozornil uz
pred viac nez 7 rokmi. Ukazuje sa, ze dizka hesla je dolezitejsia ako komplexnost. Dnesnym tren-
dom pri tvorbe hesiel je takzvany passphrase, teda heslo tvorené frazou zlozenou z ndhodnych
slov, pripadne vety. Je preukdzané, Ze tieto hesl4 si ludia lepSie paméitaju a taktiez je velmi ndroéné
ich prelomit v pripade titoku [7].

Trto otdzku zodpovedalo 254 respondentov, pricom ako najsilnejsie heslo uviedli ndhodny refazec
znakov Josd576kjFFDi. Mierne silnym az silnym bol sibor slov zo slovnika obohatené $pecidlnymi
znakmi a ¢islami, teda passphrase Maso.5. Mlieko.2. Pecivo.10. Mierne slaba bola veta v sloven-
skom jazyku DnesJePeknePocasie a slabym heslom bola kombindcia krstného mena, ktoré je
medzinarodne pouzivané a fiktivny datum narodenia anna28031990. Vysledky si vizualizované

v grafe

12
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Obr. 13: Vysledky pre otazku hodnotenia sily danych hesiel.

Silu tychto hesiel sme nechali zmerat webovymi mera¢mi hesiel. Vysledky mozeme vidiet v tabulke
Z toho vieme povedaf, Ze silnym heslom malo byt heslo Maso.5. Mlieko.2.Pecivo.10, mierne
silnym DnesJePeknePocasie, mierne slabym Josd576kjFFDi a slabym anna28031990. Co nés tesi,
ze rozdiel hodnotenia hesla Maso.5. Mlieko.2. Pecivo.10 v kategérii mierne silné (109) a silné (114)
ma odchylku len 5 hlasov.

Heslo CSIRT.UPJS [6] | Kaspersky[2] | HowSecureIsMyPassword[5]
Josd576kjFFDi 17 minut 33 storoci 100 storoci
Maso.5.Mlieko.2.Pecivo.10 | >storoéie >10000 storoéi | 400 x 1027 rokov
DnesJePeknePocasie 26 dni >10000 storoéi | 6 x 10 rokov
anna28031990 <1 sekunda 3 hodiny 3 roky

Tabulka 1

3.5 Zariadenia

Dalej sme sa zaujimali ako sa ludia najcastejsie autentifikuji do poéitaca alebo mobilného telefénu.
Na ttito otdzku mohli zvolif viac menovanych sposobov. Pri poéitacoch to je, v dnesnej dobre, tplny
Standard. S pribuidajicimi funkciami naSich mobilov prichddza aj vécsia potreba ich ochrany. V
dnesnej dobe je na vyber velké mnozstvo sposobov autentifikdcie do telefénov: slovné heslo, éiselny
kéd, vzor, biometria - odtlacok prstu alebo skenovanie tvére.

Z vysledkov prieskumu z 249 odpovedi, az 156 respondentov stéle poziva slovné heslo; 94 PIN kod;
46 odtlacok prsta; 6 pouziva funkciu "Windows Hello” a 40 respondentov nemé ziaden sposob
autentifikdcie do svojho pocitaca .

Pri sposobe autentifikdcie do mobilného telefénu, suverénne vedi PIN kéd so 151 hlasmi a odtlac¢ok
prsta so 140 hlasmi. Dalej st populdrne FaceID, 59 hlasov, a vzory, 58 hlasov. Na koniec sa dostalo
slovné heslo, 18 hlasov a iba 9 respondentov oznagcilo, Ze heslo do mobilu neméa .

3.6 PIN koéd

Okrem hesiel sme sa spytali ludf aj na ich PIN kéd. Odpovedalo ndm 109 respondentov, pricom
82 uviedlo, ze ich PIN kéd je nahodny, 14 pouziva predvolené ¢isla, 12 mé ako PIN kéd déatum

13
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narodenia seba, pripadne niekoho pribuzného a 8 I'udi pouziva iny vyznamny datum.
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3.7 Dalsie sp6soby ochrany

Ked uz ludia maju heslo akékolvek, dbaji na to aby dané zariadenie bolo ochréanené aj ked mu
nevenujui pozornost? Z 257 odpovedi sme zistili, Ze 218 z nich zamyk4 svoje zariadenie ked ho
prestane pouzivat alebo sa od neho vzdiali; 63 sa zamkne do 5 minit automaticky; 11 sa uzamkne
po viac ako 5-ich minttach a rovnako 11 odpovedalo, Zze ho nezamykaji vobec.

Zamykas svoje zariadenie (mobil, pocitac) ked ho prestanes
pouzivas/odide$ od neho...?
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Obr. 16

Dalej sme zistovali, & si respondenti chrénia pristup do systémov pomocou dvojfaktorovej au-
tentifikdcie (2FA). Z 254 respondentov, 109 pouziva 2FA osobne; 144 na pracovisku; 38 to sice
nepouziva, ale pozna to; 21 to nepouziva a nepozna vobec. Dvojfaktorovi autentifikdciu pontka
uz mnozstvo aplikdcii na webe alebo je standardom v spolo¢nostiach, ktoré pracuja s citlivymi
informaciami. V pripade prezradenia hesla méme este d'alsi prostriedok, ktory nés ochrani pred
pristupom ttoénika. Pozndme ho vo forme SMS, overenie cez otdzky alebo aj softwareovy /hardvérovy
token generujici &iselny kéd. Je to jedna z metéd posilitujica bezpeéie dat.

3.8 Uniky dat

Polozili sme nadim respondentom otazku, ako sa zachovaju, ked sa dozvedia, Ze unikli hesld z
aplikécie, ktori pouzivaji. Dostali sme 250 odpovedi, pricom 53 Tudi si zmenf hesld do vSetkych
uctov; 118 do tych, ktorych sa unik dat tyka; 34 si overilo, ze unik dat sa ich netyka, a tak si heslo
nezmenili; 19 Tud{ si heslo nezmeni, lebo si ho meni pravidelne a 37 Tud{ sa citi bezpeéne, pretoze
nevedia o takychto situdciach. Vysledky mozeme vidief na grafe

Tym, ktori pouzivaji rozne hesld pre rozne ucty, staci, aby si zmenili heslo v dotknutej aplikacii.
Ak pouziva rovnaké heslo aj v inych systémoch, je potrebné zmenit si ho vsade. Uréite chvalime,
Ze si respondenti pozri, & sa utok tyka priamo ich alebo nie a podla toho sa rozhodnd, &i zmenit
heslo. No vznik4 otézka: Verime prevadzkovatelovi, ked povie, Ze titok sa tykal iba nejakej ¢asti
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PouZivanie dvojfaktorovej autentifikacie na prihlasenie
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Obr. 17

pouzivatelov? Pravidelné menenie hesla nds uchrani pred nezndmymi tnikmi d4t, ale ak o tom
vieme, odporiéame si zmenit heslo znova.

Specidlne sme sa zamerali na respondentov, ktori v jednej z predchadzajicich otédzok uviedli, ze
nepouzivaju rozne hesld pre rozne systémy. Takych respondentov, ktori zaroven odpovedali na
tuto otdazku, bolo 34, no iba 3 z nich si zmenia hesla do vSetkych uctov. Trindsti si zmenia iba do
tej aplikacie, z ktorej data unikli; 6 si overili, ze nie st ohrozeni, 1 si meni heslo pravidelne a 11
maju pocit, ze sa ich to netyka.

4 Zaver

V tejto praci sme sa pozreli na to, ako udia pristupuji k problematike hesiel. Zistili sme, Ze viacero
z nich nem4 problém na internete vyzradif informdcie, ktoré by mohli viest k uhddnutiu hesla.
Narazili sme aj na d'alsie priklady nevhodného spravania sa, ktoré znizuje bezpeénost.

Taktiez sme zistili, Ze Iudia stale uprednostiiuji komplikované hesld pred dlhymi, ¢o sa ukazuje
ako nie tplne bezpecné.

Pozitivnym zistenim bolo, Ze Iudi zaujima informaénd bezpeénost. Len 10 respondentov uviedlo,
ze neboli Skoleni v tejto oblasti a ani o to nemaju zaujem. Naopak viacero respondentov sa nam
ozvalo, Ze ich téma velmi zaujala a chceli by sa dozvediet viac. Diifame, Ze sa aj vd'aka nasmu
dotazniku a videu na konci nie¢o nové naudili.
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Obr. 18
5 Fun facts

Kazdy prieskum prindsa rozne odpovede, niektoré smutné ale aj tsmevné. Nizsie si precitajte
vyber najlepsich odpovedi z tohto prieskumu.

Odporticanou metédou ako vytvorit heslo je prid myslienok, nech myslite na éokolvek, je tu prav-
depodobnost silného hesla. Dalsi respondent pouZiva na generovanie hesla manazér hesiel, ale
pravdepodobne si nastavil, nech jeho hesld obsahuju iba pismend, pretoze ako sam uviedol, nechce
pouzivat ¢isla, aby nemal rozne heslo na slovenskej a anglickej kldvesnici. Ako riesenie by sme
odporuéili kolegovi kupit si kldvesnicu s numerickou ¢astou. A na zaver chceme pozdravit respon-
denta, ktory aj napriek super zvyku pouzivat manaZéra hesiel na ich ukladanie, este sa uisti, Ze
heslo vie jeho kamarat. Toto veru nie je dobra taktika.
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Appendix

18. 5. 2021 Pouzivaju ludia bezpeéné hesla?

v s e s N v ’ ’
Pouzivaju ludia bezpecné hesla?

Ahoj,

sme $tudentky Fakulty matematiky, fyziky a informatiky Univerzity Komenského v Bratislave. V
ramci projektu na predmet Informatika a spolo¢nost sme sa rozhodli zistit, ako na bezpe¢nost
hesiel dbaju bezni pouzivatelia.

Dotaznik je anonymny a dobrovolny. Sklada sa z dvoch ¢asti. V prvej z nich sa nachadzaju
v§eobecné otdzky, ktoré st povinné. Otézky z druhej ¢asti sa zameriavaju na heslg, pricom
odpovedat na ne je NEPOVINNE. Vysledky dotaznika budu pouzité len na G&ely vyskumu.
Odoslanim dotaznika sthlasi$ s G¢astou.

Vopred dakujeme za tvoje odpovede.
Dominika a Jarka
* Povinné

VSeobecné otazky

1. Ake je tvoje najvyssie dosiahnute vzdelanie? *
Oznacte iba jednu elipsu.

Neukoncené
Z4akladoskolské
Stredoskolské bez maturity
Stredoskolské s maturitou
Vysokoskolské I. stupia
Vysokoskolské Il. stupria

Vysokoskolské Ill. stupria

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkecmdRr0gZuNw4hhTYVMijLiKnc/edit
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18. 5. 2021 Pouzivaju ludia bezpeéné hesla?
2. Aka je tvoja vekova kategoria? *
Oznacte iba jednu elipsu.

<14
15-19
20-25
26-35
36-45
46-65
65+

3. Ako savyznas v informatike/technologiach? *
Oznacte iba jednu elipsu.
Vyzném sa velmi dobre
Vyznam sa dobre

Vyzndm sa mélo

Nevyznam sa vébec

4. Bol si niekedy Skoleny v ramci informacnej bezpecnosti? *

Zaciarknite vsetky vyhovujice mozZnosti.

Ano, studoval som to/zaujimam sa o tdto tému
Ano, v préci
Nie, no mal by som zdujem

Nie, nezaujima ma to

Presko it na 5. otazku

Otdzky v tejto sekcii st nepovinné.

Otazky o heslach

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit
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18. 5. 2021 Pouzivaju ludia bezpeéné hesla?

5. Povazujes$ svoje heslo za silné?
Oznacte iba jednu elipsu.
Ano
Skor ano
Skor nie

Nie

6. Pouzivas rozne hesla pre rozne systémy/aplikacie?
Oznacte iba jednu elipsu.
Ano

Nie

7. Ako Casto si menis$ heslo do tebe délezitych aplikacii (napr. socialne siete, email,
internetbanking)?

Zaciarknite vSetky vyhovujice moZnosti.

Menim ich pravidelne v intervale 3 mesiacov
Menim ich lebo ma nuti systém

Ako kedy ako ktoré

Vtedy, ak ho zabudnem

Nikdy

8. Mas dve hesla, ktoré pravidelne striedas?

Priklad: heslo1 > heslo2 > heslo1 > heslo2

Oznacte iba jednu elipsu.
Ano

Nie

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit
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18. 5. 2021 Pouzivaju ludia bezpeéné hesla?

9. Uved priklad svojho hesla:

10. Co obsahuje tvoje heslo?

Zaciarknite vsetky vyhovujice moZnosti.

Moje meno

Meno blizkej osoby/znédmeho

Meno domaéceho zvieratka

Moju prezyvku alebo login

M®oj ddtum narodenia

Datum narodenia blizkej osoby

Datum vyznamného dna

Miesto méjho narodenia/krajinu, iné oblibené miesto
Znacku auta

Rok registrécie do aplikécie/stranky/systému
Nahodné predmety/slova v rodnom jazyku
N&hodné slovd v cudzom jazyku

Iné:

11.  Aké dIhé je tvoje heslo?

12.  Ako si vytvori$ heslo?

Zaciarknite vsetky vyhovujice moZnosti.

Pouzivam automaticky generator manazéra hesiel alebo prehliadaca
Pouzivam web stranku na generovanie hesla

Poobzeram sa okolo seba a vyberiem predmety, ktoré ma zaujali

Mdam jedno heslo v§ade rovnaké

Ma relaciu s nie¢im osobnym (rodina, zazitok, predmet, vynimocny den)

Iné:

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit 417
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18. 5. 2021 Pouzivaju ludia bezpeéné hesla?
13. Kde siuchovavas hesla?

Zaciarknite vsetky vyhovujice mozZnosti.

D Pouzivam manazéra hesiel v pocitaci/mobile alebo v rdmci webového prehliadaca
|| Pam&tam siich

| ] V notese schovany

|| Pisem/odkladém si ich na vidite/né miesta aby som ich nestratil/-a

|| Poviem ich kamaratovi s dobrou pamé&tou

14.  Ohodnot nasledujuce hesla:
V kaZdom riadku oznacte iba jednu elipsu.

silné mierne silné mierne slabé  slabé

Josd576kjFFDi @)

DnesJePeknePocasie O

Maso.5.Mlieko.2.Pecivo.10 ()

0101010
0101010
0101010

anna28031990 @)

15.  Heslo do pocitaca:

Zaciarknite vSetky vyhovujice moZnosti.

[ | Nemam

[ | slovné heslo

[ | PIN kod

| | odtlatok prsta

D Pouzivam 'Windows Hello' (snimanie tvare, obrazok)

Iné: D

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit
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16.

17.

18.

Pouzivaju udia bezpeéné hesla?

Heslo do mobilu:
Zaciarknite vsetky vyhovujice mozZnosti.

[ | Nemam

[ ] Slovné heslo
[ ] PINkod

[ ] vzor

| | FacelD

[ ] odtlacok prsta

Iné: D

Co obsahuije tvoj PIN kéd?
Akykolvek PIN kéd - mobil, poéita¢, SIM karta, bankomatova karta.

Zaciarknite vsetky vyhovujice moZnosti.

D Obsahuje datum narodenia mna alebo méjho blizkeho
[ ] Je to pre mia vyznamny den

[ ] st to nahodné &isla

| ] st to predvolené ¢isla

Zamykas svoje zariadenie (mobil, pocitac) ked' ho prestanes pouzivas/odides od

neho...?

Zaciarknite vsetky vyhovujice moZnosti.

[ ] Ano

[ ] Nie

| | zamkne sa automaticky do 5 min(t

D Zamkne sa automaticky po viac ako 5-mindtach

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit
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19.

20.

Pouzivaju udia bezpeéné hesla?

Pouziva$ ty alebo vo svojom zamestnani dvojfaktorovu autentifikaciu
(dvojstupriové overenie) na prihlasenie do systému/aplikacie?

Zaciarknite vsetky vyhovujuce mozZnosti.

[ ] Ano, ja osobne
[ ] Ano, v préci
| | Nie, ale poznédm to

[ | Nie, neviem ¢o to je

Donuti ta informacia o hacknuti mnohych uctov na socialnych sietach/prezradeni
hesiel uctov/ hacknutie tvojho uctu atd. zmenit okamzite heslo?

Zaciarknite vsetky vyhovujuce mozZnosti.

[ | Ano, do v&etkych uctov/aplikacii
|| Ano, do tych &o boli cielom dtoku
D Nie, lebo som si overil, Ze nie som ohrozeny
D Nie, lebo si ho menim pravidelne

D Nie, tieto informéacie ma nestrasia, citim sa bezpecne

Tento obsah nie je vytvoreny ani schvaleny spolocnostou Google.

https://docs.google.com/forms/d/1WQsQ5SAZNGh95jGLISkemdRrOgZuNw4hhTYVMijLiKnc/edit
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Dakujeme za tvoju odpoved :)

NIKDY NIKOMU NEHOVOR SVOJE HESLO!
Ak si nam ho prave prezradil, OKAMZITE S| ZMEN SVOJE HESLO!

Ak sa chces dozvediet viac o tom, ako bezpecne pouzivat hesla, pozri si nasledujlce video:

A | | BEZPECNA
Preh;at' na B8 YouTube HESLH

Videofs]
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