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2. Tvorba podkladov a priebeh vyskumu
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TEMA

* Hesla - najbeznejsi sposob autentifikacie
» Bezpecnost zavisi aj od pouzivatelov
* V praxi?



TVORBA A PRIEBEH VYSKUMU

e Otazky dotaznika presli
odbornou kontrolou

e Zverejneny 29.03.2021 do
14.05.2021

e Odpovede boli anonymné a
dobrovolné

* Propagacia na socialnych sietach,

krdzky a priatelia; vvel’k\'/ zisk
odpovedi aj vdaka CSOB

257
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Vekova kategéria respondentov

Akeé je tvoje najvyssie dosiahnuté vzdelanie?
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Fyzneim sa dobre

Vyznam sa velmi
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Bol si niekedy Skoleni v ramci informaénej bezpecnosti?

Celkova hodnota

mAno, tudoval som to
mAno, v praci
m Nie, no mal by som zaujem

mNie, nezaujima ma to



Bezpecnostne navyky

Hesla respondentov

Vlytvorenie a uchovavanie hesla

VYSLEDKY

Sila hesla

Dal3ie spdsoby ochrany

Uniky dat




Bezpecnostné navyky

PovaZujes svoje heslo za silné

= Ano
= Mig
= Skdr ano

= Skir nie

Mas dve hesla, kioré pravidelne striedas?

Pouzivas rézne hesla pre rézne
systemy/aplikacie?

= Ano
= Mig

= Ano
= Mig
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Ako €asto si menis heslo do tebe délezitych aplikacii
(napr. socialne siete, email, internetbanking)?

Celkovd hodnota

mMenim ich v pravidelnom intervale
3 mesiacov

mMenim ich lebo ma miti systém

= Akokedy, ako ktoré.

mViedy, ak ho zabudnem

u Nikdy



* 50 [udi nam uviedlo svoje
heslo

* Obsah hesiel

 Slova
* Mena, prezyvky
e Datumy

e Daldie informacie o heslach
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Vytvorenie a uchovavanie hesla

Generovanie hesla

Ma relacius Mam jedno heslo Poobzeram sa Pouzivam Pouzivam web
niec¢im osobnym vSade rovnaké okolo seba a automaticky stranku na
(rodina, zazitok, vyberiem generator generovanie

predmet, predmety, ktoré manazéra hesiel hesla
vynimocény defi) ma zaujali  alebo prehliadaca

Iné

a0

60

40

20

Kde si uchovavas hesla?

—
Celkova hodnota

® PouZivam manaZéra hesiel v
pocitacifmobile alebo v ramci
webového prehliadaca

= Pamatam si ich

V notese schovany

® Pigem/odkladam siich na
viditeIné miesta aby som ich
nestratili-a

® Poviem ich kamaratovi s dobrou
pamatou



Ohodnot nasledujice hesla
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Tester hesiel - CSIRT |

UPL (upis.sk) 17min 26 dni > storocie <1 sekunda
Password Check | 33 storodi >10000 storo¢i >10000storo¢i 3 hodiny
Kaspersky

*1N0A
How Secure s My 100 storo¢i 6+10M8rokov 00 10727 3 roky
Password? rokov
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https://hesla.csirt.upjs.sk/
https://password.kaspersky.com/
https://howsecureismypassword.net/

Dalie spdsoby ochrany
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Pouzivanie dvojfaktorovej autentifikacie na
prihlasenie do systému/aplikacie

Celkova hodnota

= Ano, ja osobne
= Ano, v praci
Nig, ale poznam to

m Nig, neviem o to je
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Zamykas svoje zariadenie (mobil, po&itac) ked ho prestanes
pouzivas/odides od neho...?

Celkova hodnota

m Ano
m Nie
Zamkne sa automaticky do 5 mindt

m Zamkne sa automaticky po viac ako
5-ich minttach
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Donuti ta informacia o hacknuti mnohych Gctov na socialnych
sietach/prezradeni hesiel uétov/ hacknutie tvojho G&tu atd.
zmenit okamzite heslo?
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100 ® Ano, do vietkych Gétov/aplikacii
® Ano, do tych £o boli ciefom dtoku
a0
u Nig, Iebg: som si overil, Ze nie som
60 ohrozemy
m Nig, lebo si ho menim pravidelne
40 m Nie, fieto informdcie ma nestrasia,
citim sa bezpefne
) l -
0

Celkova hodnota
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/HRNUTIE

* Respondenti nam prezradili citlivé udaje o svojich heslach
 ludia uprednostnuju komplikované hesla pred dlhymi
e Zdujem o bezpecénost



FUN FACTS

* Odporucanou metdédou ako vytvorit heslo je prud myslienok, nech
myslite na cokolvek, je tu pravdepodobnost silného hesla.

* Daldi respondent pouziva na generovanie hesla manaZér hesiel, ale
pravdepodobne si nastavil, nech jeho hesla obsahuju iba pismen3,
pretoze ako sam uviedol, nechce pouzivat Cisla, aby nemal ro6zne
heslo na slovenskej a anglickej klavesnici. Ako riesenie by sme
odporucili kolegovi kupit si klavesnicu s numerickou ¢astou.

* Chceme pozdravit respondenta, ktory aj napriek super zvyku pouzivat
manazéra hesiel na ich ukladanie, este sa uisti, ze heslo vie jeho
kamarat. Toto veru nie je dobra taktika.
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