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Vo svetle nedavnych udalosti sa ukazuje problematika ochrany sukromia ako nanajvy$
aktualna téma. Ako priklad hromadného naruSenia sukromia mdézeme uviest kontrolu
sukromnych dat americkou NSA [1] alebo unik udajov z webovej zoznamky Ashley Madison
[2] ¢&i cielena reklama na zaklade slov v e-mailovej komunikacii. Tieto priklady poukazuju na
mnozZstvo udajov, ktoré su dostupné online a takisto na ¢asto nedostato¢né zabezpecenie
ochrany pred ich unikom.

Samotny pojem sukromie nie je v suCasnej slovenskej legislative definovany, avSak pravo
na ochranu sukromia je definované v Ustave Slovenskej republiky (druhy oddiel, ¢lanok 19).
Dalej sa ochranou stkromia zaobera Obcgiansky zakonnik (zakon 19/1964), konkrétne &ast
“Ochrana osobnosti” (paragrafy 11 az 16). Pravo na ochranu sukromia je zarovenf
definované aj vo VSeobecnej deklaracii fudskych prav (€lanok 12), ktora bola ratifikovana
Slovenskou republikou.

V zmysle uvedenych pravnych noriem mézeme sukromie definovat ako “pravo na ochranu
svojej osobnosti vratane mena a inych osobnych udajov, ob¢ianske;j cti, ludskej déstojnosti,
pisomnosti osobnej povahy a ostatni koreSpondenciu, podobizne, obrazové snimky a
obrazové, zvukové a iné zaznamy tykajuce sa fyzickej osoby alebo jej prejavov osobnej
povahy, pravo na ochranu rodinného Zivota, obydlia, ochranu pred neopravnenym
zhromazdovanim uUdajov o osobe a v pripade narudenia sukromia pravo domahat sa
nahrady spdsobenej ujmy”.

Medzi naj¢astejSie poruSenia zdkonov tykajuce sa ochrany sukromia patria neopravnené
zasiahnutie do sukromia, vydieranie v suvislosti so sukromim poskodenej osoby a
zverejnenie sukromnych udajov, zneuzitie sukromnych udajov a kradez identity.

V suc€asnosti je dostupnych mnoho informacii o moznostiach ochrany sukromia na internete.
Ako priklad uvadzame webovu stranku kampane zodpovedne.sk [3] zaoberajucou sa
bezpe&nym spravanim pouzivatelov na internete (najma deti a mladistvych), webovu stranku
Eurépskeho parlamentu [4] alebo internetovy animovany serial Ovce.sk urleny pre
mladsieho divaka [5]. Zo zahrani¢nych zdrojov je to napr. webova stranka Electronic Frontier
Foundation [6] alebo webova stranka StaySafeOnline.org americkej National Cyber Security
Alliance [7].

Cielom tejto seminarnej prace bolo preskumat zvyky a nazory Studentov a zamestnancov
Fakulty matematiky, fyziky a informatiky UK v Bratislave (dalej len “matfyzaci’) v oblasti
ochrany sukromia na internete. Vyskum prebiehal dotaznikovou formou v papierovej podobe
nahodnym vyberom respondentov pocas viacerych dni (20. 4. 2016 - 27. 4. 2016) doplneny
o dotazniky vyplnené on-line.

Dotaznik obsahoval 19 otazok tykajucich sa oblasti informacnej bezpecnosti, ochrany
sukromia a spravania sa matfyzakov v on-line svete. Pouzita papierova forma dotazniku sa
nachadza v prilohe. Dotaznik bol cieleny na Studentov a zamestnancov vSetkych odborov,
katedier a pracovisk FMFI UK.



Celkovy pocet respondentov, ktory sa zucastnili vyskumu, je 146, z toho 140 vyplnilo
dotaznik v papierovej forme a 6 on-line.

Analyza dat

Data sme analyzovali podla odborov, pohlavia a stupfia $tudia. Zo 146 opytanych bolo 97
muzov a 46 Zien. Podla stupria Studia je to 85 Studentov bakalarskeho Studia, 47 Studentov
magisterského Studia, 3 Studenti doktorandského Studia a 11 zamestnancov. Zoznam
Studijnych programov opytanych ukazuje tabulka 1.

Tabulka 1. PocCet respondentov, ktory tvrdia, Ze Studuji na danom Studijnom
programe/pracuju na danom pracovisku.

Pocet
Odbor respondentov
mINF 18
FMFI 1
nevyplnene 7
PMA 3
UPMAFYZ 4
MMMN 5
UPMATV 1
AIN 18
KAGDM 1
rektorat 1
EFM 5
Fyz 8
INF 22
Studijne oddelenie 1
mAIN 14
MAT 7
EFH. KAMS 1
MMAT 2
MMN 9
Mug 2
Biomedicinska fyzika 4
FFM 1
mEOM 2
INF, KAI 2

Pravdepodobnost a Statistika 1



BMF 1
Kl 4
KAI 1

Kvéli lepSej analyze sme vytvorili niekofko kategérii spojenim niekolkych pribuznych
Studijnych programov. Zoznam a pocet respondentov pre dané katégorie ukazuje tabulka 2.
Data nasledne analyzujeme vzhlfadom na tieto kategorie.

Tabulka 2. Nové kategorie pre lepSiu analyzu s prislusnym poétom respondentov.

Informatici (INF, mINF, KI) 44
Aplikovanci (AIN, mAIN, KAI) 35
Manazéri (MMN, mMMN) 14
Matematici (MAT, mMAT, EFM, PMA) 17
Fyzici (BMF, FYZ) 12
Iné (zvysok) 24

VSeobecna analyza

Nakolko sa zaujimate o svoju ochranu sukromia na internete ? (146 responses)

@ Zayjimam sa
@ Skor sa zaujimam

' Skor sa nezaujimam
@ Nezaujimam sa

Spolu 73.3% opytanych uviedlo, Ze sa zaujimaju alebo skoér zaujimaju o ochranu sukromia
na internete. Z uvedeného mézeme usudzovat, Ze tato téma je pre matfyzakov zaujimava.

Na otazku “Ak ste odpovedali na otazku 1 zaujimam sa alebo skér sa zaujimam: Co robite
pre ochranu svojho sukromia na internete?” medzi najCastejSie odpovede patrilo:
“zverejnovanie (vypinanie) len minima sukromnych informécii na internete”, “Gasta zmena
hesiel”, “kontrola pravosti webstranok”, “vyhybanie sa pochybnym webom?”, “dvojfaktorova
autentifikacia” a “pouzivanie antivirusového softvéru”.

Medzi kuriézne odpovede patri: “pouzivam Linux”, “Tor (The Onion router)”, “mam 35
znakové heslo ktoré menim kazdy mesiac”, “nezverejiiujem svoju aktualnu polohu”,

“klamanie je kontraproduktivne”, “ni€”, “nepouzivam internet”.



Co z uvedeného povazujete za stikromné Gidaje ? (146 responses)

Meno a priez... 55 (37.7%)

E-mail 52 (35.6%)
Telefonne Cislo —119 (81.5%)
Datum narod. ..

Bydlisko

99 (67.8%)

—125 (85.604)
Gislo obgian... 140 (95.90)

IP adresa, ak... -58 (39.7%4)
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NajcastejSou odpovedou bolo €islo ob¢ianskeho preukazu. Toto mézeme povazovat za
udaj, ktory je mozné vazne zneuzit (napr. na nakup zbrane kategérie D). Druhou
najCastejSou odpovedou bolo Bydlisko a tretou telefénne €islo. Za zaujimavy povazujeme
pomer odpovedi medzi e-mailom a telefonnym &islom. Usudzujeme, ze telefénny kontakt je
povazZovany za osobnejSi kontakt nez e-mail. Zaujimavy je tieZ nizSi po€et odpovedi pre IP
adresu, na zaklade ktorej sa da urcit priblizna poloha uzivatela (a v pripade, Ze sa overi, ze
je uzivatel doma aj jeho priblizné bydlisko).

Mate vo zvyku Citat si podmienky spracovania osobnych tdajov, ked' sa

registrujete na portaloch na internete ?
(146 responses)

@ Vvidy &itam
@ HNiekedy titam
@ Neéitam

Ako najCastejSiu odpoved matfyzaci uviedli “Niekedy ¢itam”. Predpokladame, Ze sa jedna
najma o webové stranky, ktoré nejakym spdsobom nakladaju so sukromim uzivatela
(sociélne siete, internetové obchody a pod.).



Odmietli ste sa niekedy zaregistrovat na portal, ktory po vas vyzadoval
osobné udaje ?
(144 responses)

@ Ano
@ Nie

Odpoved ano bola v tomto pripade niekolkonasobne vacsia ako odpoved nie. Otazkou je, Ci
sa osoby, ktoré odpovedali “nie” niekedy v danej situacii ocitli.

Zaregistroval si sa niekedy na portal s nepravdivymi osobnymi udajmi?
(146 responses)

@ Ano
@ Nie

Z uvedenych odpovedi vyplyva, Ze moznost prihlasit sa na dané webové stranky prevazuje
nad etickou integritou matfyzakov. Je otazkou, €i toto matfyzaci robia s vedomim, Zze sa z ich
strany jedna o klamlivo vyplnené udaje alebo povazuju toto spravanie za moralne, nakoflko
sa ich na sukromné udaje dané weby nemaju pravo pytat.



Kontrolujete, ¢i je pocas prihlasovania na webovy portal pouzivany
bezpecnostny protokol ?
{143 responses)

@ ino
@ Nie

Pri tejto otazke su odpovede takmer vyrovnané. Pre odpoved nie mame dve vysvetlenia a

to, Ze sa jedna o ignoracia faktu, Ci je pouzivany bezpeénostny protokol alebo nedostatona
osveta.

Ktoré z uvedenych udajov ste uz niekedy zverejnili na socialnej sieti ?
(145 responses)

Meno a priez... 134 (92.4%)

E-mail 92 (63.4%)

Zamestnanie 55 (37.9%94)
Datum narod...

Bydlisko
Cislo obéian. ..
Skolu, na kto. ..
Telefonne Eislo

NepouZivami...

— 86 (59.3%)
|25 (17.2%)

110 (75.9%)
30 (20.7%)

0 20 40 60 80 100 120

Tieto odpovede su v nepriamej Umere s odpovedami na otazku “Co z uvedeného povazujete
za sukromné Udaje?” Za zaujimavé povazujeme odpovede “Cislo obg&ianského preukazu’,
nakolko ndm nenapada situacia kedy by naozaj bolo vhodné zverejnit tento udaj.



Myslite si, Ze je mozné poziadat socidlnu siet 0 zmazanie dat spajanych s
vasSou osobnou ?
(144 responses)

@ Ano
@ Nie

V tomto pripade si uvedomujeme, Ze otazka bola formulovana nestastne, nakolko poziadat
je mozné o ¢okolvek, ale je otdzne, i ma povinnost socialna siet tejto poziadavke aj
vyhoviet. Spravne by mala otazka byt formulovana nasledovne: “Ma socialna siet povinnost
zmazat data spajané s vasou osobou, ak ju o to poziadate?”

Povazujete cielenu reklamu za naruSenie sukromia ? (146 responses)

@ Ano
@ Nie

@ MNeviem, £o je cielena reklama

Zaujimavou doplfiujucou otazkou by bolo nakolko uzivatelom (ak odpovedali ano) toto
naruSenie sukromia prekaza, ak su sluzby, ktoré cielenu reklamu umoznuju (vyhlfadavace,
e-maily) zadarmo a Ci by pripadne boli ochotny za tieto sluzby platit, ak by sa nasledne vyhli
reklame.



Pouzivate doCasné alebo anonymné emailové adresy ? (146 responses)

@ Nevedel som o existencii takychto
adries

@ Este som takeé nepouZil
@ Uz som niekedy takito adresu wyuZil
L VyuZivam ich pravidelne

Doc¢asnou adresou rozumieme taku e-mailovu adresu, ktorej existencia je Casovo
obmedzena a nevyzaduje nijaké udaje od uzivatela (napr. [8]). Ako anonymnu adresu
rozumieme adresu, ktora je vyuzivana pravidelne, no neobsahuje nijaké pravdivé
uzivatelové udaje.

Pred piatimi rokmi 59% opytanych uviedlo, Ze uz niekedy pouzili do€asné emailové adresy a
18% ich pouziva pravidelne. Tu teda doslo k poklesu poctu fudi, ktori tieto moznosti
vyuzivaju. Moznym vysvetlenim mozu byt ucinnejSie spam filtre, klesajuca osveta v danej
oblasti alebo apatia k faktu, €i sa pouziva skuto€na adresa alebo nie.

PovaZzujete pouzivanie CVC kédu za bezpecné ? (146 responses)

@® Ano
@ Nie
@ Nepoznam tito metodu

46.6%

CVC kad je trojmiestne Cislo, ktoré sa nachadza na zadnej strane bankomatovej karty.
Takmer polovicu zapornych odpovedi vysvetlujeme tak, Ze respondenti vnimaju pomerne
velké mnozstvo medializovanych pripadov, kedy doslo k zneuzitiu bankomatovej karty na
platbu cez internet. Vhodnou dopliujucou otazkou by bolo kolko fudi platbu kartou cez
internet vyuziva napriek tomu, Ze pouzitie CVC kdédu nepovazuju za bezpec€né.



Na ktoré z uvedenych sluzieb by ste sa prihlasili na verejne dostupnej wi-fi

alebo cudzom pocitaci ?
(127 responses)

E-mail 107 (84.3%)
Socialna siet 106 (83.5%0)
eBanking
eshop 34 (26.8%)
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Pred piatimi rokmi sa by sa na e-mail prihlasilo v internetovej kaviarni alebo na verejnom
pocita€i na e-mail 63% opytanych, na socialne siete 53% ludi a do internet bankingu len 4
percenta opytanych. Na zaklade tychto udajov teda méZzeme pozorovat’ narast poctu fudi,
ktori su ochotni prihlasit’ sa na verejnej sieti do vdetkych troch sluzieb. Je otazne, &i toto
mozno pripisovat' mensiemu povedomiu o bezpec€nosti alebo naopak lepSiemu
zabezpeceniu tychto sluZieb a teda aj va¢sej ochote sa do nich pripgjat aj mimo znamych
sieti &i pripadne vacsiemu rozSireniu tabletov a smartféonov, ktoré dodavaju pocit vacsej
kontroly ako verejny pocitac.

Pouzivate dvojfaktorovu verifikaciu pri prihlasovani do internet bankingu ?

B Aino [ Nie I Nemam k dispozicii
Fi

50

25

SMS Aplikacia v smartphone Hardverova &itacka

Vacsina uzivatelov uviedla, Ze pouziva dvojfaktorovu verifikaciu v niektorej forme, pricom
najCastejSou formou bola SMS sprava. Vhodnou otazkou pre tych, ktory vo vSetkych
kategodriach uviedli “Nemam k dispozicii” je, €i vyuzivaju internet banking a pripadne aku
formu zabezpec€eného prihlasenia vyuzivaju.



Prekaza vam, ze OS Windows 10 zbiera udaje o vaSom sukromi? (146 responses)

® Ano
@ Nie
@ Nepouzivam Windows 10

Z uvedenych odpovedi nam vyplyva, ze matfyzaci, ktori Windows 10 pouzivajd, si su vedomi
rizik, ktoré zber sukromnych udajov prinasa.

Ako hodnotite svoje vedomosti o bezpecnosti na internete? (146 responses)

a5@08%)  SA@2S%)

40
26 (17.8%)

20 11 (7.5%)

2 (1.4%)

Priemerna hodnota je 2.75. Matfyzaci teda povazuju svoje vedomosti o bezpe&nosti na
internete za pomerne dobré.

Ste spokojny so svojimi vedomostami o bezpecnosti na internete?

(146 responses)

40 (27.4%)
27 (18.5%)

20

7 (4.8%) 5 (3.4%)

Priemerna hodnota bola 2.88, Cize matfyzaci su so svojimi znalostami celkom spokojny.



Otazne je, Ci by sa ludia, ktori so svojimi znalostami boli viac nespokojni boli ochotni sa v
oblasti ochrany sukromia na internete dovzdelat' a pripadne akou formou.

BONUS: Mate prelepenu webkameru, na svojom notebooku ? (146 responses)

® Ano

@ Nie
Nemam notebook so zabudovanou
webkamerou

Vacésina ludi webkameru prelepent nema, Cize zrejme rizika, ktoré by s tym mohli byt
spojené, nepovazuju za relevantné alebo signifikantné. Dobrou otazkou pre tych, ktori
odpovedali ano by bolo, & maju prelepenu aj prednu kameru na smartfone alebo tablete.

Analyza podla kategorii

V tejto sekcii analyzujeme dané otazky podla kategérii definovanych na zaciatku prace.
Uvadzame zoznam niekolkych zaujmavych faktov, ktoré sme zisitli pri tejto analyze.

AZ 71% manaZzérov su diev€ata. Vo zvysnych kategoriach dominovali muzi.

AZ 41% matematikov sa skér nezaujma o ochranu sukromia na internete. Druhy v poradi su
fyzici s 28%. Fyzici si na druhu stranu radSej prelepuju webkameru na svojom notebooku -
az 41% fyzikov. Druhy v poradi boli manazéri s 21%. Az 28% manazérov sa nikdy
neodmietlo zaregistrovat na portal ktory od nich poZadoval osobné udaje. U druhych
informatikov to bolo len 13%.

Na nasledujucom grafe vidime, Ze informaticky orientovany [udia preferuju vypinanie
nepravdivych udajov viac ako ostatny Studenti.



Zaregistroval si sa niekedy na portal s
nhepravdivymi osobnymi udajmi?
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Informatici Matematici Fyzici
Aplikovanci Manazeri ing

Az 72% opytanych informatikov kontroluje pouzitie bezpecnostného protokolu pri
prihlasovani. U aplikovanych informatikoch je to len 54%. Tento rozdiel mdze vysvetlovat
odlidny Studijny plan oboch programov.

Manazéri povazuju az 4 kategérie - meno, email, datum narodenia, |IP adresa za najmenej
sukromné zo vSetkych skupin. Len 36% manazérov kontroluje pouzitie zabezpeeného
protokolu pri¢om priemer je az 51%. Manazéri dominuju vo zverejhiovani informacii na
socialnych sietach. Maximum nadobudali vo zverejhiovani mena, zamestnania, datumu
narodenia, Skoly, bydliska ale zasa sa prepadli vo zverejfiiovani telefonneho Cisla a e-mailu.
E-mail dokonca zverejfiuju najmenej zo vSetkych kategérii Co je zaujmavé, kedze ho
povazuju za najmenej sukromny zo vSetkych kategarii.

Az 80% aplikovancov zverejiuje email, druhy v poradi matematici so 70%.

Studenti informaticky zameranych programov vedia ¢o je cielena reklama. V kazdej inej
kategorii sa nasiel niekto, kto nevedel.

Informatici a aplikovanci niekedy pouzili anonymné emailové adresy - 72% respektive 68%.
Celkovy priemer je len 57% pric¢om na chvoste su fyzici so 41%.

Az 70% matematikov nevie ¢o je CVC kod. U manazérov to je 50% a u Studentov
aplikovanej informatiky 34%. Navrhujeme odporucit’ alebo zaviest matematikom predmet o

informacnej bezpecnosti.

Ziadny matematik by sa neprihlasil z verejne dostupnej wifi na eShop.



Analyza podla pohlavia

Az 60% opytanych matfyzakov kontroluje bezpecnostny protokol pri prihlasovani v
porovnani so 46% zZenami.

65% opytanym matfyzackam vadi cielena reklama. U matfyzakov je to len 55%.
43% matfyzakov necita podmienky pri registracii. U matfyzaciek je to len 32%.

Matfyzaci sa radSej registruju s nepravdivymi udajmi ako matfyzacky. U matfyzakov je to az
87% no u matfyzaciek len 63%

Matfyzacky viac zverejiiuju Skolu na socialnych sietach v porovnani s matfyzakmi - 85%
oproti 70%. Matfyzaci naopak viac zverejiiuju telefonne Cislo - 24% oproti 12%.

Matfyzaci pouzivaju viac do¢asné emailové adresy - 73% oproti 41%.
Matfyzacky viac veria bezpeénosti CVC kédov - 26% oproti 12%.

MézZeme konStatovat Ze matfyzaci si viac chrania svoju indentitu na internete ako
matfyzacky a su opatrnejsi.

Analyza podrla stupna studia

Nasledujuca tabulka ukazuje, ze ¢im je matfyzak starSi tym si mysli, Ze ma viac vedomosti a
je s tym aj spokojnejsi.

Priemer Doktoranti Magistri Bakalari
Hodnotenie 2.333333333 2.553191489 2.917647059
Spokojnost 2 2.744680851 3

Na otazku, €i ste sa odmietli zaregistrovat' na portaly, ktory vyZadoval osobné udaje az 20%
Studentov magisterského Studia odpovedalo nie, ¢o je dva krat viac ako u Studentov
bakalarskeho Studia.

Studenti bakalarskeho a magisterského $tadia sa radi registruji s nepravdivymi osobnymi
udajmi - okolo 80% respondentov v oboch pripadoch



AZz 51% opytanych &tudentov magisterského Studia necita podmienky pri registracii v
porovnani s 36% opytanych Studentov bakalarskeho Studia.

AZ 49% opytanych Studentov bakalarskeho Studia si mysli, Ze IP adresa je sukromny udaj. U
Studentov magisterského Studia to bolo len 27%. “Magistri” si naopak myslia, Ze email a
datum narodenia su sukromné udaje 44% oproti 31% respektive 76% oproti 62%.

Az 72% Studentov magisterského Studia si mysli, Ze mdzete poZiadat socialnu siet o
zmazanie udajov. U Studentov bakalarskeho $tudia to bolo len 63%

Ste spokojny so svojimi vedomostami
w
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Ako hodnotite svoje vedomosti

Nasledujuci graf ukazuje pocty Studentov, ktory si myslia Ze dany udaj je sukromny no
napriek tomu ho niekedy zverejnili na socialnej sieti.
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® Meno a priezvisko @ Bydlisko m Cislo OP 3 Datum Narodenia @ E-mail @ Telefonne cisle

Mnoho opytanych ma dobry zmysel pre to, ktoré udaje su osobné a mali by si ich chranit.
Av8ak aj napriek tomuto mdzme vidiet, Ze dost’ velka Cast z nich zverejfiuje mnohé tieto
Udaje aj napriek tomu, Ze ich povazuju za osobné. V tomto pripade sa naskyta otazka, Ci si
tuto svoju chybu neuvedomuju alebo su zmiereny s rizikami ich konania.



Nase odporucanie

Verime, rovnako tak ako naS$i kolegovia spred piatich rokov, Ze by bolo vhodné zaradit do
vyuCby aj predmet popularnejSieho charakteru pre neinformatické odbory, ktory by sa
zaoberal informacnou bezpeCnostou alebo zavedenie cyklu popularnych prednasok na tuto
tému a ich nasledna propagacia na fakulte.
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