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(Projekt na predmet Informatika a spolo¢nost, letny semester, 2015/2016)

1. Zadanie

Oslovit IT osobnosti v SR a zstit ich postoj ku planovanému zavedeniu
eletronickych/internetovych volieb.

2. Ciele projektu

Ciefom projektu bolo zistit, aké nazory maju slovenski IT odbornici na rézne aspekty
elektronickych volieb a najma ich vztahu ku Slovensku. KedZe zatial' verejnost nie je velmi
informovana o planovanom zavedeni elektronickych/internetovych volieb, v naSom vyskume
sme to nespominali. Sustredili sme sa najma na volby cez internet a pytali sme sa na
narocCnost’ ich zrealizovania, bezpecnost, vyhody a nevyhody oproti klasickym, papierovym
volbam. Zamerali sme sa na kvantitativny prieskum, nasim ciefom bolo zistit, Co si mysli

IT-odborna verejnost."

' Pévodne sme si ako ciel stanovili porovnanie toho, ¢o si myslia IT odbornici o
elektronickych volbach s tym, €o si o elektronickych volbach myslia IT laici. Vyznamnu
skupinu laikov mali pritom tvorit politici, ktori ako jedni z mala laikov mézu vyrazne zasiahnut
do toho, ¢i Slovensko bude alebo nebude mat elektronické volby. Ako hypotézu sme si
vybrali nasledovné tvrdenie: IT odbornici budu mat’ k elektronickym vofbam konzervativnejsi
postoj nez IT laici (tj. odbornici budu oCakavat vyssie ceny internetovych volieb,
uskutocnitelnost’ v neskorSom ¢asovom horizonte, budu predpokladat vacsie bezpeé&nostné
problémy). Tuto Cast naSich cielov a hypotézu sme ale zial museli zrusit, pretoze napriek
tomu, Zze sme oslovili kompetentnych ludi (v pripade niektorych stran kompetentné timy) v
deviatich najvacsich politickych stranach na Slovensku, nepodarilo sa nam ziskat' ani jednu
odpoved.



Aby sme Cditatela uviedli do problematiky elektronickych volieb, okrem prieskumu nazorov
slovenskych IT odbornikov sme spravili aj kratky prehlad o tom, ako funguju elektronické
volby vo svete (sekcia 4).

3. Metodika a postup prace

Otazky sme vybrali po konzultacii s panom lllekom. KedZe sme robili kvantitativny vyskum, z
navrhnutych otazok sme vybrali iba zatvorené otazky - odpoved sa dala bud zvolit zo
zoznamu, alebo bola Ciselna, pricom v kazdej otdzke bolo mozné zanechat aj slovny

komentar.

Dotaznik sme posielali predovdetkym IT odbornikom. Oslovili sme skusenych programatorov
v IT firmach ako su Eset, Softec, T-systems a niekolko menSich firiem. Tiez nas zaujimali
nazory vyucujucich z FMFI UK (KI, KAI) a aj nazory politikov (Smer, SaS, SNS, OLaNO,
Most-Hid, LSNS, Siet, KDH, Sme rodina -- z nich nam vSak nikto neodpovedal).

Z odpovedi sme spravili grafy (kolko percent respondentov vybralo odpoved A, ...) a okrem
toho sme vybrali z volnych slovnych odpovedi tie, ktoré boli zaujimavée, alebo sa vyskytovali
Casto.

Okrem dotaznika sme spravili aj prehlad témy zahffiajiaci informacie o réznych typoch
elektronickych volieb a ich vyuZiti v zahranici.

4. Prehlad témy

V tejto sekcii predstavime niekolko réznych typov elektronizacie volieb, ktoré uz boli
zavedené v niektorych krajinach. Taktiez predstavime vybrané zistenia o uskutocnitelnosti
elektronickych volieb na Slovensku.

4.1. R6zne typy elektronickych volieb

Spbsobov, ako volby elektronizovat je viacero, medzi inymi najma:
e Internetové volby -- ob¢an namiesto toho, aby fyzicky chodil na volebné miesto, voli
cez internet.
e \Volebné pristroje -- namiesto vhadzovania papierovych volebnych listkov do urny
obcan zada svoju volbu do elektronického pristroja za plentou.
e Elektronické spocitavanie hlasov -- hlasy na volebnych listkoch su spocitané
strojovo, nie ru¢ne.
V naSej praci sme sa zameriavali hlavne na internetové volby. Volebnym pristrojom a

elektronickému spodcitavaniu hlasom sme venovali len jednu otazku.



4.2. Dévody elektronizacie volieb

Volby byvaju elektronizované z viacerych dévodov. Casto uvadzané su nasledovné:

e lepSia dostupnost volieb pre voli¢ov a zvySenie ucasti (v pripade internetovych volieb
-- je bez problémov mozné volit z domu, zo zahranicia, ...)

e vysSia bezpecnost/doveryhodnost (diskutabilné, zavisi od implementacie)

e v pripade zverejnenia zdrojového kédu vySSia transparentnost a lepSie moznosti
auditu

e rychlejSie spocitavanie hlasov

e moznost zniZit naklady, ak by sa napriklad dopredu vedelo, kolko voli¢ov bude volit
fyzicky, bolo by mozné tla¢it vyrazne menej papierov, prip. mat’ otvorenych mene;j
volebnych miestnosti

4.3. Elektronické volby v inych krajinach

4.3.1. Estéonsko

Co sa internetovych volieb tyka, velmi zaujimavym projektom so zrejme najdlh$ou histériou
je i-voting v Esténsku. Ide o vofby cez internet po prvykrat vyuzité v roku 2005 v
komunalnych volbach, kde moznost volit cez internet vyuZilo 1.9% opravnenych voli¢ov (4%
z Ucastnikov volieb). Odvtedy sa volby (aj) cez internet v Estdnsku konali Sestkrat, v rokoch
2007, 2009, 2011, 2013, 2014 a 2015, pricom podiel voliov, ktori volili cez internet, stupal.
Vo volbach v roku 2015 (parlamentné volby) cez internet volilo 19.6% opravnenych volicov
(30.5% z uc€astnikov volieb).

Volby cez internet prebiehaji v sedemdriovom intervale desat’ az Styri dni pred papierovymi
volbami. Voli¢ méze volit cez internet lubovolne velakrat, zapocita sa len jeho posledny hlas
(ak voli¢ volil aj papierovo, ziaden z jeho i-hlasov sa nezapocita). Na jeho identifikaciu je
pouzitd estonska ID-karta (nieCo ako slovensky obciansky preukaz), ktora obsahuje Cip s
informaciami o maijitelovi a certifikatmi pouZzitelnymi na autentifikaciu a podpisovanie, alebo
digitalny ID preukaz (podporuje podmnoZinu z operacii ID-karty) ¢i mobilné ID. Od roku 2013
je na internete verejne dostupny zdrojovy kdéd volebnych serverov. Rovnako od roku 2013 si
voli¢i mdézu pomocou aplikacie pre smart zariadenia overit, & bol odoslany hlas pre toho
kandidata, za ktorého hlasovali (idea je, Zze voli€¢ voli pomocou pocéitaa, a svoj hlas si overi

pomocou iného zariadenia).

PocCas volieb v roku 2013 boli v Estonsku pritomni zahranicni auditori, ktori preskumali
proces volby cez internet a po volbach navrhli niekolko moznych utokov na esténsky i-voting
systém. Vysledkom auditu bolo, Ze napriek tomu, Ze je vidiet, Ze Estdénsko svoj i-voting



systém od roku 2005 vyrazne zlepSilo, auditori neodporucali pokracovat vo voleni cez
internet, pretoze pre dostatoCne solventného utoénika by nebol problém vofby zmanipulovat.
Estonsko ale napriek odporu¢aniam vo vofbach cez internet pokracovalo. (Viac informacii o
audite: https://estoniaevoting.org/)

4.3.2. USA

Spojené Staty americké sU zase zrejme najzaujimavejSou krajinou z pohladu celkovej
elektronizacie volieb. V USA sa uz od konca 19. storo€ia pouzivali mechanické stroje na
hlasovanie (napr. Myers Automatic Booth lever voting machine), ktoré zabezpeCili to, ze
kazdy voli¢ zahlasoval najviac za jedného kandidata a zaroveh aj spoditali hlasy. V 60.
rokoch 20. storoCia sa k tymto mechanickym strojom pridalo volenie pomocou diernych
Stitkov -- voli€ pomocou stroja vo volebnom Stitku spravil diery oznacujuce kandidata.
Problémom tohto spésobu volenia ale bola chybovost' strojov, ktoré ob&as natrhli Stitok na
mieste, kde to voli€¢ nechcel, pripadne naopak neprederavili ho Uplne na mieste, kde to
Clovek chcel. KedZze listky spocitavala volebna komisia, nebolo pre fiu jednoduché z
natrhnutého listka urCit, aky mal voli€¢ umysel. Neskér sa ale zaviedol iny systém diernych
Stitkov, ktory tento problém uz nemal. V 60. rokoch bolo rovnako zavedené aj elektronické
spocitavanie hlasov z naskenovanych listkov.

V 70. rokoch sa zacali pouzivat' stroje typu Direct Recording Electronic (DRE), na ktorych
voli€ odvolil, a ktoré si zarover vSetky hlasy drzali v pamati. Vyskytlo sa vSak viacero
problémov spojenych s konkrétnymi typmi tychto strojov (v roku 2004 v Severnej Karoline
softvérova chyba spésobila stratu viac ako 4000 hlasov, v roku 2003 vo Virginii testovanie
nariadené sudcom zistilo, Ze volebné stroje zaratali jednej z kandidatiek len 99 hlasov z
kazdych sto, ktoré dostala, medzi programatormi bola vyhlasena sutaz o program, ktory
zdanlivo spravodlivo rata hlasy, ale v skuto¢nosti ich rata v prospech jedného z kandidatov
(Obfuscated Vv Contest), viac na
https://www.cs.auckland.ac.nz/~jas/toys/vote-miscounter.html) sa stale hojne pouzivaju (v
roku 2015 sa DRE stroje v kombinacii s papierovymi volfbami alebo aj bez nich pouzivali az v
30 statoch USA).

V marci 2016 sa v Utahu v republikanskych primarkach dalo volit' aj cez internet. Vacsina

problémov, ktoré sa vyskytli, spo€ivali v nezvladnutej komunikacii s voliémi.

4.3.3. DalSie krajiny

Medzi dalSie krajiny, ktoré experimentovali s volbami cez internet patri Australia (od 2007),
Kanada (od 2003), Svajéiarsko (od 2003) a Nérsko (v rokoch 2011 a 2013, kvéli problémom
uz boli zrusené).


https://estoniaevoting.org/

Elektronické voliace stroje sa pouzivaju vo Finsku (v roku 2008 boli v komunalnych volbach
pouzité elektronické voliace stroje napojené na internet, zistilo sa ale, ze nezapoditali hlasy
232 voliCov a volby museli byt zopakované v papierovej podobe), Francuzsku, Nemecku,

Indii, Nérsku a mnohych dalSich krajinach.

4.3.4. Zistenia o elektronickych volbach na Slovensku

V rokoch 2011-2012 doc. Olejar viedol dve diplomové prace, ktoré sa zaoberali
elektronickymi volbami, a na ktoré nas upozornil. Zaverom tychto prac bolo, Ze realizacia
elektronickych volieb na Slovensku je zatial znemoznena problémami s identifikaciou
obcanov -- na druhej strane, ak by bolo mozné zabezpecit' identifikaciu volicov, na samotné
internetové volby by nebol potrebny zZiaden Specializovany hardver.

5. Dotaznik o e-volbach

Nasleduje képia nasho dotazniku.

Tento dotaznik je sucastou projektu na predmet Informatika a spolocnost na Fakulte

matematiky, fyziky a informatiky Univerzity Komenského.
VSetky otazky st nepovinné. Zaskrtnat vzdy mbzete aj viac odpovedi.

1. Ako by ste ohodnotili svoje znalosti v IT oblasti?
1-nevyznam sa v IT
2
3
4
5 - som IT odbornik

2. Myslite si, Ze na Slovensku by sa klasické '"papierové" volby mali zacat
elektronizovat’ (napr. pouZitim volebnych strojov za plentou namiesto papierovych
volebnych listkov)? Ak ano, aka elektronizacia by podfa vas bola prinosna?

a. Ziadna - volby by sa nemali zacat elektronizovat

b. Volenie na volebnych strojoch za plentou namiesto volenia hadzanim
volebného listku do urny

c. Spocitavanie naskenovanych volebnych listkov pomocou pocitaCa
Elektronické/online zoznamy voli¢ov



3.V ktorych volbach by sme podlfa Vas mali mat na Slovensku moznost volit (popri
papierovom spésobe) aj cez internet?

Ziadna

Volby do NR SR

Volby do Eurépskeho parlamentu

Volby do organov samospravy obci
Volby do organov samospravnych Kkrajov
Prezidentské volby

Referendum

SQ ™0 Qo T o

4. Aka je podla Vas akceptovatelna cena kombinovanych volieb, v ktorych sa da volit
papierovo aj cez internet? (Pre porovnanie, posledné volby do NR SR a posledné
prezidentské volby stali cca 11 miliénov euro.)

5. 'V akom ¢asovom horizonte olakavate, Ze by na Slovensku mohli byt prvé volby (aj)

cez internet?

6. Je naro¢né zabezpedit to, aby si mohol voli¢ po volbach overit, Ze jeho hlas bol
spravne zapocitany a zarover, aby voli¢ nemohol dokazat tretej strane ako volil
(napr. pre ucel kupovania hlasov). Ktoru z tychto viastnosti pokladate pre internetové
volby za podstatnejsiu?

7. Aky by podla Vas mal byt spdésob preukazénia opravnenia volit' v internetovych
volbach?

OP s ¢ipom (nieco, €o voli¢ fyzicky ma)
Novy autorizaény mechanizmus v tvare menoheslo (nieco, ¢o voli¢ vie)
Jednorazova identita (napr. na zaklade PINu uréeného len pre jedny volby)

Q0T o

8. Kolko percent volicov odhadujete, Ze vyuZije volby cez internet, ked’ sa budu konat
po prvykrat?

9. Aké prostriedky by Vas presvedCili, Ze volby cez internet su bezpecné?

a. Open source implementécia



® 2o o

Nezavisla komisia IT odbornikov

Zahrani¢ny audit volieb

Verejne monitorovana instalacia systému a udrzba pocCas konania volieb
Neviem o ni¢om, ¢o by ma mohlo presvedCit, Ze volby cez internet su

bezpectné

10. Co vnimate ako vyhody internetovych volieb v porovnani s papierovymi volbami?

-~
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Ni¢

Bezpecnost

Naklady na volby

VyS$Sia ucast’

Zodpovednejsie hlasovanie
Rychlost’ spracovania vysledkov
Dostupnost’ volieb

Jednoduchost hlasovania pre voli¢a

11. Co vnimate ako nevyhody internetovych volieb v porovnani s papierovymi

volbami?

a.

-~

12. Meno (Ak sa rozhodnete svoje meno uviest, nebudeme ho nikde zverejriovat

SQ@ 0o Qoo

Ni¢

Bezpecénost

Naklady na volby

Vy$8ia ucéast

Zodpovednejsie hlasovanie
Rychlost’ spracovania vysledkov
Dostupnost’ volieb

Jednoduchost hlasovania pre voli¢a

g

v suvislosi s vasimi odpovedami v dotazniku.)

13. Firma/Organizéacia

14. Poznamky



6. Vyber respondentov

Pri vybere odbornych respondentov sme sa zamerali na dve skupiny: odbornici vo firmach a
odbornici na univerzite. V oboch skupinach sme sa snazili zmaximalizovat pocet
zodpovedanych dotaznikov -- vo firmach pomocou velkého poctu rozposlanych dotaznikov,
na univerzite pomocou starostlivého vyberu respondentov. Dotazniky sme rozposlali do
nasledujucich firiem: Eset, Softec, T-systems, Centaur, Tempest. Okrem toho sme ich poslali
vybranym fudom z Katedry aplikovanej infromatiky a Katedry informatiky FMFI UK. KedZe
vSetky otazky v dotazniku vratane mena a firmy/organizacie boli nepovinné (aby sme
respondentov nimi neodradili), nemame presné informacie o tom, kolko respondentov bolo z
ktorej firmy a kolko z ktorej katedry. Odhadujeme ale, Ze zhruba 15% odpovedi tvoria
odpovede odbornikov z univerzity a zvy3nych 85% tvoria odpovede odbornikov z firiem.

Sucastou dotaznika bola otdzka hodnotiaca respondentovu IT-odbornost na Skale od 1 (laik)
do 5 (odbornik). VSetci respondenti vybrali odpovede v intervale od 3 do 5, pri€om 13 z nich
(14.6%) sa ohodnotilo ako stredne odbornych (3), 34 (38.2%) z nich ako pokrocilych (4) a
zvySnych 42 (47.2%) ako odbornych (5).

7. Analyza odpovedi

Dokopy sa ham podarilo ziskat 90 odpovedi.
Najprv sa pozrieme na kazdu otazku samostatne.

1. Ako by ste ohodnotili svoje znalosti v IT oblasti?
Tuto otdzku sme rozobrali na konci predoslej sekcie.

2. Myslite si, Ze na Slovensku by sa klasické ‘papierové" volby mali zacat

elektronizovat’ (napr. pouZitim volebnych strojov za plentou namiesto papierovych
volebnych listkov)? Ak ano, aka elektronizacia by podfa vas bola prinosna?

Volby Pocet respondentov

Ziadna 6

Volebné stroje za plentou 35
Spocitavanie hlasov 27
Elektronické zoznamy voli¢ov 58

Iné 23



Viacero respondentov sa vyjadrilo, Zze by boli pre nich prinosné volby cez internet (16
odpovedi). Dal$ou spomenutou prinosnou moznostou elektronizacie bola volba na zaklade

elektronického podpisu.

Zaujimavé konkrétne odpovede:
e vytvorenim novej elektronickej sluzby v ramci e-gov na Slovensku
(www.slovensko.sk)
e Vytvorit elektronické sluzby miest a obci a volit pouzitim elD kariet (elektronického
OP) nadialku cez internet. Vedeli by to pouzivat aj Slovaci zdrziavajuci sa poc€as
volieb mimo bydliska.

3. V ktorych volbach by sme podla Vas mali mat na Slovensku moznost volit (popri

papierovom spdsobe) aj cez internet?

Volby Pocet respondentov

Ziadne 10

NR SR 68

El parlament 73

Organy samospravy obci 60
Organov samospravnych krajov 65
Prezidentské Volby 68
Referendum 71

Iné 10

V otazke €. 3 najviac respondentov vybralo, Ze by boli za elektronické volby do Eurépskeho
parlamentu a za elektronické referendum. Domnievame sa, Ze to suvisi s predpokladom, Ze
elektronické volby zvysia u€ast, Co si mysli az 68.5% naSich respondentov.

Zaujimavé konkrétne odpovede:
e Referendum a Volby do organov samospravy obci - Tak zaat, sledovat’ security
e Financna navratnost’ systému je kratSia, ak sa pouZije na €o najvyssi pocet volieb.
Ak je systém bezpetny a spolahlivy, preo nepouZit? Ak bezpecny nie je, tak sa

nemame o ¢om bauvit.


http://www.slovensko.sk/

4. AKa je podla Vas akceptovatelna cena kombinovanych volieb, v ktorych sa da volit
papierovo aj cez internet? (Pre porovnanie, posledné volby do NR SR a posledné
prezidentské volby stéli cca 11 milibnov euro.)

Cena Pocet respondentov

0 -4 999 999 5

5 000 000 - 9 999 999 12
10 000 000 - 14 999 999 18
15 000 000 - 19 999 999 10
20 000 000 - 24 999 999 6
neviem 4

Respondenti sa v tejto otazke rozdelili na tri pomerne vyrovnané skupiny. 20% respondentov
si mysli, Ze by bola cena kombinovanych volieb porovnatelna s papierovymi volbami, 18.9%
si mysli, Ze cena by bola niZSia a 17.8% naopak vyssia. ZvySni respondenti sa k tejto otazke
bud' nevedeli vyjadrit' alebo sa nevyjadrili.

V odpovediach Casto respondenti uvadzali, Ze na zaciatku by bola potrebna velka
pociato&na investicia na vyvoj a potom by cena klesla.

Zaujimavé konkrétne odpovede:

e Nie som za kombinaciu oboch spésobov. Spésob len cez internet by asi naklady
neznizil, ale bolo by to efektivne. Neviem si trdfnut na cenu kombinovanych volieb.

e KedzZe sa v naSom State kradne v3ade, kde sa da, tak si myslim, Ze je tato polozka
nepodstatna. :)

5. 'V akom ¢asovom horizonte olakavate, Ze by na Slovensku mohli byt prvé volby (aj)

cez internet?

Kedy Pocet respondentov
ASAP 5
2-3 roky 9
4-5 rokov 20
6-7 rokov 5
8-9 rokov 6
10-14 rokov 20
20-39 rokov 2
30 a viac rokov 5
nikdy 11




V tejto otdzke sa respondenti vyrazne nezhodli: 12.2% si mysli, Ze internetové volby
nebudeme mat nikdy, kym 22.2% dufa, Ze ich budeme mat do 4-5 rokov a dalSich 22.2%
odhaduje, ze ich budeme mat do 10-14 rokov. Celkovo az 72.2% respondentov predpoklada,
Ze internetové volby u nas budu zavedené do roku 2030.

6. Je naro¢né zabezpedlit to, aby si mohol voli¢ po volbach overit, Ze jeho hlas bol
spravne zapocitany a zarover, aby voli¢ nemohol dokazat tretej strane ako volil
(napr. pre ucel kupovania hlasov). Ktoru z tychto viastnosti pokladate pre internetové
volby za podstatnejsiu?

Moznost Pocet respondentov

@

Overenie zapocditania
Nemoznost dokazat 29
Obe rovnako

Ziadne/ je to jedno

(S 2 T NS T

Daj( sa obe

Z nasho prieskumu vyplynulo, Ze obe tieto moznosti su priblizne rovnako délezité.

Niektoré konkrétne odpovede:

e Nie je to naro¢né. Nove obcianske preukazy umoZziuju digitalne podpisovat
dokumenty pre komunikaciu s verejnou spravou elektronickou formou. Podobne by
sa cez obciansky preukaz dalo prihlasit do zabezpecenej aplikacie a odvolit rovnako,
ako za plentou - vysledky su dostupné ihned’ a nie je nutné ni¢ ru¢ne pocitat.

e Kupovanie hlasov by bol velky problém. Elektronizacia volieb by tento fenomén
zvyraznila.

e Nie je to velmi naro¢né. Hlasovanie musi byt oddelené od prezentacie (overeni
opravnenosti), ostatné dokaze zabezpedit’ kryptografia, aby sa nedali hlasy falSovat a
dala overit ich spravnost.

e Existuje rieSenie, pri ktorom je mozné dokazat iba hlasovanie jedinca, ale nie ako
hlasoval. Da sa dosiahnut, aby to platilo aj po€as trvania volieb, nie iba po ukonéeni.
Dékaz zapocitania hlasu je (podla mria) déleZiteji ako jeho tajnost, ale
najdolezitejSie je technické vylu¢enie manipulacie s hlasmi aj od tvorcov systému.

e Overovanie a nezneuzitie je to prvé €o treba riesit! Prepisat vysledok volieb v
databaze na pozadovany vysledok je neskuto¢ne jednoduché jednym UPDATE-om
osobou, ktora by mala pristup k databaze! Je to jeden z hlavnych problémov, preco
sa elektronicky nebude dat' na SK volit kedzZe tu vS8ade a vSetci za prachy
podvadzajull!



7. Aky by podla Vas mal byt sp6sob preukazéania opravnenia volit' v internetovych
volbach?

Sposob overenia Pocet respondentov

oP s ¢ipom [N 1
Meno,heslo 5
Jednorazova identita 32
Iné 11

NajCastejSie (78.9%) respondenti uvadzali ako vhodny spdsob preukazania opravnenia volit’
obciansky preukaz s Cipom. Viac ako tretina (35.5%) tieZz uviedla ako vhodny spésob

jednorazovu identitu.

Dalsie zaujimavé odpovede:

e OP s Cipom (nieco, ¢o voli¢ fyzicky ma), Mala by to byt kombinacia uvedenych
metdd. OP pouzit na preukazanie opravnenia, na zaklade ktorého sa vygeneruje
jedinecny kod. Hlasovanie by malo prebiehat iba na zaklade tohto kédu a s identitou
uz nesmie byt spojeny

e Voli¢ by nemal byt nuteny osobne niekam chodit’ (to rovno méze prist na volby).
RadsSej by som sa zaobisiel bez Specialneho hw, ale mozno to nejde.

e |dealne aj nejaka biometria

8. Kolko percent volicov odhadujete, Ze vyuZije volby cez internet, ked’ sa budd konat

po prvykrat?

Ugast Pocet respondentov

< 10% 11
10 — 15% 26
20 — 30% 26

35+ % 17

Domnievame sa, Ze tuto otdzku zodpovedali respondenti prili§ optimisticky. Len 12.2% z
nich si mysli, Ze u€ast v prvych internetovych volbach bude nizSia ako 10%, zhodne po
28.9% si mysli, Ze bude medzi 10-15% a 20-30% (nikto z respondentov neuviedol hodnotu
medzi 15 a 20%) a dokonca az 18.9% respondentov si mysli, Ze ucast bude 35% alebo
viac. Pre porovnanie, prvych internetovych volieb v Esténsku v roku 2005 sa zucastnilo iba
1.9% opravnenych voliCov (4% zo vSetkych voliacich).



Zaujimava konkrétna odpoved:
e Nie je podstatné. Kofko drzitelov elD (OP s Cipom) dnes vyuziva el.sluzby a predsa
sa zavadzaju?!

9. Aké prostriedky by Vas presvedCili, Ze volby cez internet su bezpecné?

o

Sposob overenia ocet respondentov

Open source implementacia 2
Nezavisla komisia I'T odbornikov 12
Zahrani¢ny audit volieb 4

Verejne monitorovana instalacia 3
Dva spdsoby 26

Tri spdsoby 19

Styri spdsoby 7

Nic 12

V tejto otédzke 20 respondentov (22.2%) uviedlo, Ze by im stacil jeden prostriedok, pricom
60% z nich by stacilo, aby volby overila nezavisla komisia odbornikov, patine by stadil
zahraniény audit a zhodne dvom a dvom open-source implementacia a verejne
monitorovana instalacia a udrzba systému.

Naopak, 52 respondentov (57.8%) by na presvedCenie sa o bezpecnosti potrebovalo aspori
dva prostriedky, najCastejSie (v 16 pripadoch) by stacila nezavisla komisia IT odbornikov
spolu so zahrani¢nym auditom, v 7 pripadoch by sa k nim pridala aj verejne monitorovana
inStalacia a udrzba systému a v dalSich 7 pripadoch eSte aj open source implementacia.
Siestim respondentom by stagila kombinacia nezavislej komisie IT odbornikov a verejne
monitorovanej instalacie a udrzby, dalSi Siesti by k tomu eSte pridali aj open-source
implementaciu. Zvysni desiati odbornici boli rozdeleni medzi kombinaciu open-source
implementacie s nezavislou komisiou odbornikov a zahraniénym auditom (4), verejne
monitorovanu instalaciu a udrzbu so zahraniCym auditom a pripadne aj open-source
implementaciou (2 a 2), open-source implementaciu a zahrani¢ny audit (1) a open-source
implementaciu skombinovanu s verejne monitorovanou instalaciou a udrzbou (1).

12 respondentov (13.3%) o bezpecnosti nepresveddi ni¢ (respektive ni¢, o Eom by vedeli) a
zvySni sa bud nevyijadrili, alebo vyjadrili nejasne (“to je na tom to najtazsie...”).



10. Co vnimate ako vyhody internetovych volieb v porovnani s papierovymi volbami?

Spbsob overenia  Pocet respondentov
Nic 5
Bezpecénost 11
Naklady na volby 63
Vyssia Gcast 61
Zodpovednejsie hlasovanie 5
Rychlost spracovania vysledkov 70
Dostupnost volieb 63
Jednoduchost hlasovania 55
Iné 5

Iba 5 respondentov (5.6%) uviedlo, Ze nevnima Ziadnu vyhodu internetovych volieb. Vacésina
respondentov vnimala vela vyhod internetovych volieb, naj¢astejSie sa vyskytovala rychlost
spracovania vysledkov (77.8%), nizke naklady na volby (70%), dostupnost’ volieb (70%),
vySSia ucCast (67.8%) a jednoduchost hlasovania (61.1%). VySSiu bezpecCnost v
internetovych volbach oCakava iba 11 respondentov, ¢o koreSponduje s ostatnymi otazkami,
v ktorych boli vyjadrené obavy najma z nizkej bezpe€nosti. Respondenti taktieZ neoCakavaju
zodpovednejSie hlasovanie, pravdepodobne kvéli jeho vacsej dostupnosti.

Zaujimavé konkrétne odpovede:

e USetreny Cas voliCa
e Ekologickost

e Moznost Casom zmenit systém zastupitelskej demokracie na priamejSiu (napr.
moznost volit' "default" stranu, ale overridovat' jednotlivé hlasovania, efektivnejSie
peticie/referends, ...)



11. Co vnimate ako nevyhody internetovych volieb v porovnani s papierovymi
volbami?

Sposob overenia  Pocet respondentov

Nic 13

Bezpecnost 60

Naklady na volby 11

VysSia Gcast 1

ZodpovednejSie hlasovanie 6
Rychlost spracovania vysledkov 0
Dostupnost volieb 4
Jednoduchost hlasovania 14

Iné 9

Suverénne najastejSou nevyhodou, ktoru uviedli aZz dve tretiny respondentov, bola
bezpe€nost. Medzi daldie spominané nevyhody patri jednoduchost hlasovania (15.6%
respondentov), naklady (12.2% respondentov) a menej zodpovedné hlasovanie (6.7%
respondentov). 14.4% respondentov si mysli, Ze internetové volby nemaju Ziadnu nevyhodu,
10% respondentov uviedlo iné nevyhody, medzi ktorymi sa €asto vyskytovala nizka kvalita
za velké peniaze spominana ako typicka pre Slovensko a dalej vySSie prvotné naklady,
Zlozitost pre menej PC-gramotnych fudi a ludi bez pristupu k internetu, moznu Upravu
vysledkov a moznu identifikaciu voli€¢ovho hlasu.

14. Poznamky
Na tuto otazku-neotédzku ndm odpovedalo 9 respondentov, z toho pre nas vyskum boli
zaujimaveé nasledovné odpovede:

e V otazke bezpeclnosti (istoty, kto dostal mdj hlas) pocitujem rovnaku neistotu aj pre
papierove aj pre internetové volby.

e Ohladom uspesSnosti zavedenia elektronickych volieb je velmi délezité odlisit
spravne vyvinuty, bezpeény, spolahlivy, kontrolovatefny systém (vratane jeho
obstarania, financovania, prevadzky atd.) od systému, ktorého obstaranie alebo
technické zabezpeclenie alebo prevadzka bude sprevadzana korup&nymi Skandalmi
a preto ho ludia nakoniec radSej nevyuZiju. Pozri napr. sCitanie obyvatelov v roku
2011, ktoré bolo Skandal6zne kvoli moznosti vystopovat identitu "hlasujuceho" a
sparovat ho s jeho "odpovedami”, i kvéli niektorym otazkam, z ktorych sa identita
dala predpovedat. Myslim, Zze na Cistote obstarania a prevadzky stoji alebo pada
uspesnost zavedenia elektronického hlasovania.



e Existencia elektronickej sluzby volby cez internet by mala byt zakladnou sucastou
Slovensko.SK v dnesSnej dobe. Malo by to mat oporu aj v platnej legislative.
Zakladom by malo byt presadit’ to legislativne. Potom sa najde véla a cesta pre
realizaciu.

e Zabranit vofbe bez bezprostredného dohladu tretej strany pri volbach cez internet
zrejme nie je mozné. Na druhej strane overenie zapodcitania hlasu pri papierovych
volbach nie je mozné, no v tomto pripade by zvySovalo déveru v systém.

e OP s Cipom staci, uz sa pouziva na zavaznejSie ukony a existuju protokoly ako riesit
jeho odcudzenie/stratu. Naklady na elektronické vofby vo vSeobecnosti, obzvIast
amortizovane, nemusia byt vySSie -- ale na Slovensku budu. "Jednoduchost

hlasovania pre voli¢a" podla mna zavisi od voli€a, je aj velka skupina pre ktoru by to
jednoduchSie bolo, aj velka skupina, pre ktoru by to bolo naopak. Ta druha je v
sucasnosti IMHO vacsia, hoci sa zmensuije.

Podobné komentare sa vyskytovali aj v niektorych inych otazkach (najma o nevyhodach a

cene internetovych volieb).

Dalej sme od doc. Olejara dostali aj dihsiu odpoved e-mailom o tom, Ze nedavno viedol dve

diplomové prace zaoberajuce sa elektronickymi volbami. Vyberame zaujimavé useky:

e Pozitivne zistenie bolo, Ze ak by existovala siet zariadeni (napr. kiosky pre ob&anov),
a volby by trvali dlhSie (tyzden), na spracovanie vysledkov stacil oby€ajny notebook.

e Negativnym vysledkom bolo, Ze nevieme na 100% zabezpecit' identifikaciu obCana.
Biometria si vyZaduje existenciu biometrickych vzoriek a pomerne vysoké % [udi
nema pouzitelné biometrické parametre (napr. odtlacky prstov). Ostavaju hesla a
tokeny, ale aké zlozité hesla si ludia budu paméatat, a ¢o nam zaruduje, Ze napr. v
rodine nepozbiera tokeny otec a nezahlasuje za svojich rodinnych prislusnikov?
TakZe zabudnime na spolahlivé hlasovanie cez Internet "z pohodlia domova" a sme
znova u klasickej volebnej komisie a overovania totoznosti.

e Ak by sme ale mali hlasovacie zariadenie, nepotrebujeme listky a vieme zarudit
spolahlivé zaratanie hlasu, anonymitu hlasovania a spracovanie hlasu on-line, takze
vysledok volieb bude znamy okamZite po dokonceni hlasovania. A dalo by sa vylucit
zmatoéné hlasovanie, hlasovanie za niekoho, alebo zdrzanie sa. Peri
sofistikovanejsich systémoch sa da do skoncenia hlasovania aj zmenit volbu.

e Ale skér by som uvazoval o menSich hlasovaniach, napr. vo Vedeckej rade, pri
obhajobach dizertacii a podobnych prilezitostiach, kde su ludia pritomni cez
teleprezentatné zariadenia. Tam vSak potrebujeme doriedit predovsetkym pravnu
stranku hlasovania. A to méze byt daleko zlozitejSie, ako technické ¢i kryptografické

rieSenia.



Suhrnne sa da povedat, ze respondenti komentovali najmd praktické problémy s
elektronickymi volbami -- Ci uz tie, ktoré su Specifické pre Slovensko (predrazené tendre,
nedbvera v systém), tie, ktoré patria ku kazdému Statu (najprv treba legislativhu oporu pre
elektronické volby, potom sa mdze zacat riedit implementacia), alebo tie, ktoré patria k
problematike elektronickych volieb (zrejme nie je mozné zabranit' pri internetovych vofbach
tomu, aby na volbu konkrétneho obCana dohliadala tretia strana, problémy s identifikaciou
atd.).

8. Zaver

Velka vacsina respondentov bola za aspoh nejaku elektronizaciu volieb, odhliadnuc od
internetovych volieb najCastejSie za elektronické volebné zoznamy. Tretina az Styri patiny
respondentov su za internetové volby do réznych organov. Vy3e 70% respondentov
oCakava, ze prvé internetové volby by sa na Slovensku mohli uskutoCnit do roku 2030 a za
prijatelnu cenu kombinovanych volieb povaZuju polovicu az dvonasobok ceny dnednych
papierovych volieb, pripadne velku investiciu zo zaCiatku a neskdr vyraznu usporu.
Vzhladom ku zahraniénym skusenostiam su odbornici zrejme az prehnane optimisticki, ¢o
sa predpokladanej u€asti na prvych internetovych volbach tyka -- len 12% respondentov
oCakava ucast nizSiu ako 10%. Na porovnanie, v prvych internetovych volbach v Estonsku
bola ucast len 1.9% opravnenych voli€ov (4% zo vSetkych voliaciach).

Odbornici sa nezhodli na tom, ¢i je podstatnejSie, aby si voli€ mohol overit, i bol jeho hlas
zapocitany, alebo to, aby nemohol nikomu dokazat, ako volil. Va&Sina respondentov by ako
spbsob identifikacie uvitala obciansky preukaz s Cipom. Napriek tomu, Ze odbornici uviedli
viacero spdsobov, ktoré by ich presvedcili o bezpecnosti internetovych volieb (vySe patinu by
presvedCil jeden z prostriedkov, vySe polovici by ich bolo treba viac), dve tretiny z nich
povazuju za nevyhodu internetovych volieb oproti klasickym papierovym volbam prave
nizsiu bezpeénost. Dalie nevyhody ale nepovaZuje za podstatné ani Sestina respondentoy,
naopak, vacsina respondentov vidi v internetovych vofbach vela vyhod, menovite nizSie
naklady na volby (70% respondentov), vy38iu ucast (67.8% respondentov), rychlejSie
spracovanie vysledkov (77.8% respondentov), dostupnost volieb (70% respondentov) a
jednoduchost hlasovania (61.1% respondentov).

Suhrnne sa da povedat, ze velka vacsina respondentov je v otazke internetovych volieb
optimisticka a mysli si, Ze internetové volby su -- po odstraneni problémov, ktoré vie
pomenovat, resp. po zariadeni zabezpecCenia -- dobry napad. Vyrazne sa proti internetovym
volbam vyjadrili len traja respondenti (3.3%).
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