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Uvod

Bezpecnostné zlyhania
» mdzu mat rdzne priciny (alebo ich kombinaciu): fudsky faktor,
kriminalna aktivita, technické nedostatky (zranitelnosti) a pod.

» maji rozne dopady: ,,ni¢ sa nestalo”, strata reputacie, naklady na
obnovu/ndhradu systémov, bankrot a pod.

V tejto prednaske sa venujeme najméa zlyhaniam technického charakteru
(zranitelnostiam).

> nie je to vyCerpavajlci zoznam .. .realita je horsia

» National Vulnerability Database (nvd.nist.gov)
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Typy zranitelnosti podla NVD (23)

Authentication Issues

» Credentials Management

v

vV VvV VY VvYVvyy

Permissions, Privileges, and
Access Control

Buffer Errors

Cross-Site Request Forgery
(CSRF)

Cross-Site Scripting (XSS)
Cryptographic Issues

Path Traversal

Code Injection

Format String Vulnerability
Configuration
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Information Leak / Disclosure
Input Validation

Numeric Errors

0OS Command Injections
Race Conditions

Resource Management Errors
SQL Injection

Link Following

Other

Not in CWE

Insufficient Information
Design Error
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NVD — zranitelnosti publikované v roku 2012

vV VvV vV VY VvV VvV VvV VY

Authentication Issues (1,87%)
Credentials Mngt. (0,98%)
Permissions, ... (11,42%)
Buffer Errors (13,69%)
CSRF (2,89%)

XSS (13,61%)

Cryptographic Issues (1,74%)
Path Traversal (2,23%)
Code Injection (2,59%)
Format String Vuln. (0,21%)
Configuration (0,59%)

celkovo 5289 zranitelnosti
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Information Leak (4,10%)
Input Validation (7,00%)
Numeric Errors (2,87%)
OS Command Inj. (0,26%)
Race Conditions (1,30%)
Resource Mngt. Errors (6,01%)
SQL Injection (4,50%)
Link Following (0,32%)
Other (4,97%)

Not in CWE (0,04%)
Insufficient Infor. (15,41%)
Design Error (1,68%)
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Iné klasifikacie zranitelnosti

» Common Weaknesses Enumeration (cwe.mitre.org)

» Common Attack Pattern Enumeration and Classification
(capec.mitre.org)

» Open Web Application Security Project (OWASP, www.owasp.org)
» primarne web aplikacie — zranitelnosti, ttoky, rizika
» priruc¢ka pre testovanie

» podrobnejsia klasifikacia, popis, (niekde) priklady a dodato¢né
informécie
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Realny svet

» nie kazda zranitelnost ma reélny a rovnako velky dopad

» najlastejSie Gtoky s désledkom tdniku dat: SQL Injection a XSS
zdroj: IBM X-Force 2012 Mid-Year Trend and Risk Report

> najcastejSie priciny Uniku dat v 2012:
1. Hack (57%)
Podvod a socidlne inZinierstvo (9%)
Web (déata k dispozicii cez vyhladavade a pod.) (5%)
Ukradnuty notebook (5%)
Neznama pric¢ina (4%)
Nespravna likvidicia dokumentov (4%)

Sk~ wN

zdroj: DataLossDB (datalossdb.org)
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Top hrozby a zranitelnosti v redlnom svete

Nedbanlivi zamestnanci

Utoky s cielom kradeZe finanénych informacif
Zastarané bezpecCnostné opatrenia

Utoky s cielom pogkodit organizaciu

Podvod

Prirodna katastrofa

A

zdroj: Ernst & Young’s 2012 Global Information Security Survey, na zaklade
globalneho prieskumu (64 krajin, 1836 respondentov)
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Top priority v redlnom svete

Kontinuita ¢innosti/havarijné planovanie
Tranformacia (fundamentalna zmena) inf. bezpednosti
Prevencia tnikov dat (technolégie a procesy)
Implementacia Standardov (napr. ISO/IEC 27002)

Riadenie rizik

A

Zabezpelenie novych technolégii (cloud, mobilné technoldgie a pod.)

zdroj: Ernst & Young's 2012 Global Information Security Survey
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Niekolko zranitelnosti . . .

ilustrac¢né priklady
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Nahodnost kryptografickych kltcov

» 2008 — Debian
» vlastna Uprava openssl (pouzitie neinicializovanej pamate)
» (prava na zlom mieste
» poskodena inicializacia pseudonahodného generatora ... inicializovany
iba PID beZiaceho procesu
» zohladniac konkrétnu architekttru dokopy len 98301 r6znych
inicializa¢nych hodnét
» dopady:
» predikovatelné klice pre SSH, OpenVPN, DNSSEC, X.509 certifikaty,
session kltic¢e v SSL/TLS spojeniach, ...
» pouzitie kniznice na 1 podpis DSA ... kompromitovany sikromny kli¢
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Neskor . ..v openssl 1.0

/* DO NOT REMOVE THE FOLLOWING CALL TO MD_Update()! */

MD_Update (&m,buf,j);

/* We know that line may cause programs such as
purify and valgrind to complain about use of
uninitialized data. The problem is not, it’s
with the caller. Removing that line will make
sure you get really bad randomness and thereby
other problems such as very insecure keys. */

» Dobre implementovat kryptografiu nie je lahké
» 6 zranitelnosti od roku 2010 s vysokou zavaznostou v openssl
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Timing dtoky na porovnavanie (Google, Sun, ...)

v

2009 — Keyczar (Google), Java (Sun), ...

» situdcia: server porovnava poslany HMAC s korektnym (ktory si
vypocita sam)

\4

potencialny ciel Gtocnika: ziskat korektny HMAC k vlastnej sprave
(ktoré sa nasledne javi ,autenticky")

v

¢o je zIé na nasledujicom kéde (Python)?

return self.Sign(msg) == sig_bytes

M. Stanek (KI FMFI UK) Bezpeénostné zlyhania a ich priginy 13 /29



Co je zIé na nasledujiicom kéde (Java)?

public static boolean
isEqual (byte digestal]l, byte digestb[]) {
if (digesta.length != digestb.length)
return false;

for (int i = 0; i < digesta.length; i++) {
if (digestal[i] != digestbl[i])
return false;
}
return true;

}
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Rekonstrukcia HMAC

Ako dlho trva serveru odpoved o nesprdvnom HMAC:
» ak spravne uhadneme prvych 0, 1, 8 alebo 15 bajtov hodnoty?
» rekonstrukcia HMAC na zaklade ¢asovej variability odpovedi

> pre Stvrty bajt:

71 AO 89 00 00 ... 0O
71 A0 89 01 00 ... 00
71 AO 89 4A 00 ... 00 dIhs$i ¢as spracovania?
71 AO 89 FF 00 ... 00

» vyzaduje viacero merani pre konkrétnu hodnotu (Sum)

> Statistické vyhodnotenie merani
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Casovo konstantné porovnanie (Java)

public static boolean
isEqual(byte[] digesta, byte[] digestb) {
if (digesta.length != digestb.length)
return false;

int result = 0;

for (int i = 0; i < digesta.length; i++) {
result |= digestal[i] ~ digestbl[i];

}

return result == 0;
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DLL Hijacking

» 2010, 2011 — Microsoft a dalsi tvorcovia aplikacii

» nahratie a vykonanie falosnej (podstréenej) DLL legitimnou aplikaciou
» ako a odkial nahrava aplikacia DLL?
» bez Specifikacie Gplnej cesty k DLL

» z aktudlneho pracovného adresira (potencidlne sietovy zdielany disk,
USB disk a pod.)

» pripadné dalsie situacie
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PKCS #11 a kryptografické tokeny

» PKCS #11 - Cryptographic Token Interface Standard

» definuje rozhranie pre komunikaciu a pracu s tokenmi
» tokeny: HSM, ipové karty (v rdznych forméach), softvérové tokeny
» generovanie klGcov, Sifrovanie a desifrovanie, podpisovanie a overovanie
podpisov, ...
» sikromné a tajné klG¢e mdézu mat atribaty
> sensitive — nemd&zu byt ziskané z tokenu v otvorenom tvare
» unextractable — nemdzu byt ziskané z tokenu ani zasifrované
» wrap — kltéom mozno Sifrovat iny kli¢
» decrypt — kli¢om mozno desifrovat data
> ...niektoré dalSie pravidlad o nastavovani a kombinovani atribitov

» Standard nie je vzdy explicitny; vyrobcovia implementuji rézne
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Slabiny implementacii PKCS #11

> niektoré tokeny umoznuji export citlivych alebo neextrahovatelnych
kliCov v otovrenom tvare (v rozpore so Standardom)

» wrap/decrypt utok:
» klice ki (sensitive), ko (wrap, decrypt)
1. wrap ... {ki}x,
2. decrypt ... kg
» variant s vlozenim nového klica k, do tokenu (nasledne staéi len wrap)

> variant s vytvorenim képie ky, pricom jedna bude ,wrap" a druhd
»decrypt”

> iné problémy slvisiace s moznostou menit atribaty klicov
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WPS (WiFi Protected Setup)

> december 2011
» ciel: ulahdit pouzivatelom pripdjanie zariadeni do WiFi siete
> realizacia:
» autentizacia pomocou 8 ciferného PIN kédu (uvedeného na nélepke na
zariadeni)
» teoreticky 108 moznosti
» prakticky: z odpovede pri nesprdvnom PIN je mozné urcit, Ci je prva
polovica PIN zadana spravne; posledna cifra PIN je kontrolna cifra
...teda 10* 4 10® moZnosti
>

niektoré smerovace neumozniuji WPS vypn(t
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Sifrované USB kltce

» janudr 2010; Kingstone, SanDisk, Verbatim

» certifikacia podla FIPS 140-2 Level 2, Sifrovanie: AES-256
> realita:
» Sifrovaci kli¢ nezavisi na hesle
» USB kli¢ sa ,,odomkne"”, ak dostane ofakavany retazec (konstantny,
bez ohladu na heslo)

M. Stanek (KI FMFI UK) Bezpeénostné zlyhania a ich priginy 21 /29



Kolizie v hasovacich tabulkach

» december 2011; Oracle, Microsoft, PHP, Apache Tomcat, ...
» analogicky problém pdvodne 2003; Perl, Squid
» hasovacie tabulky — datové Struktdry pre ukladanie/vyberanie dat
podla nejakého klica
» priemerny pripad: O(n) vlozZenie/vymazanie/néjdenie n prvkov
» najhorsi pripad: O(n?) pre n prvkov (kolizie)
» problém: vieme najst vela kolizii réznych klicov
» automatické parsovanie parametrov POST dat v ramci HTTP do
hasovacich tabuliek

» DoS dtok na web server
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,Normalne" hasovanie

» Java 6 (java.lang.String, metéda: public int hashCode())
» 32-bitova aritmetika (int), s; je i-ty znak retazca (s1,.._,):

> 31
i=1
» PHP 5 (algoritmus DJBX33A, 32 bitova aritmetika), sp je konstanta
5381 .
D33
i=0
» ASP.NET (algoritmus DJBX33X), sq je konstanta 5381
P33 s
i=0

» lahko hladat velky pocet multikolizii
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Riesenia

» docasné — obmedzenie velkosti POST dotazov, limit CPU pre jeden
dotaz a pod.
> trvalé — lepSia hasovacia funkcia

» napr. zndhodnené hasovanie — funkcia oplyvnena ndhodnym
parametrom pri Starte procesu
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Medializované incidenty (1)

» Sony

>

>

april, maj 2011; kradez osobnych ddajov cca. 77 miliénov pouzivatelov
(PlayStation Network, Qriocity)

Sony (PSN blog): The “illegal and unauthorized person” obtained
people’s names, addresses, email address, birth dates, usernames,
passwords, logins, security questions and more.

» Stuxnet

>

>
>
»

cieleny Gtok na priemyselné systémy

Cerv Specificky uréeny pre PC so SCADA softvérom Siemensu
objaveny: jun/jil 2010; pouzivajici 4 zero-day zranitelnosti Windows
sofistikovany, velky, drivre podpisané ukradnutymi platnymi kld¢mi
(platné certifikaty verejnych klicov)

shvisiaca podobné infiltracia: Duqu (zber informécir)
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Medializované incidenty (2)

» Aurora
» druha polovica 2009, cieleny utok na Google, Adobe, Juniper, ...
> vyuZitd zranitelnost IE (zero-day zranitelnost)
> primérny zdujem (podla McAfee) — pristup k zdrojovym kédom a pod.

» RSA
» marec 2011; cieleny dGtok na RSA (divizia EMC)
» SecurlD tokeny (jednorazové hesla, dvojfaktorova autentizacia),
vacsinovy podiel na trhu
» potrebné nahradit 40 miliénov tokenov
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Medializované incidenty (3)

» Zeus

» od 2007, rozsirenie 2009, 2010
tréjsky kén, viacero botnetov (niekolko milibnov kompromitovanych
pocitacov)
kradeze prihlasovacich Gdajov — socialne siete, e-mailové G(c¢ty, bankové
acty, ...
» Epsilon

> najvacsi svetovy poskytovatel e-mail marketingu

> april 2011; ukradnuté mena a e-mailové adresy

» JP Morgan Chase, Citibank, American Express, ...

» dalSie incidenty Gnikov dat:

» http://datalossdb.org/, http://www.databreaches.net, ...
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Medializované incidenty (4) — certifikacné autority

» Comodo
» marec 2011; 9 falosnych certifikatov
» kompromitacia pouzivatelského Uctu v registracnej autorite
» DigiNotar
» holandska CA (kompromitovana od 2009),
» jal 2011 — falosny ,wildcard" certifikat pre *.google.com (celkovo
niekolko stoviek falosnych certifikdtov)
» september 2011 — bankrot
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Vplyv medializovanych incidentov na prax

RSA breach | | 14%

Wikileaks l | 23%
Zeus L 1 13%

Aurora l | 16%

Sony breach | | 25%
Stuxnet L1 8%

Epsilon l | 16%
Proserpine  [_1 8%

Other L1 4%

None l | 29%
Not sure L 1 10%

na zaklade odpovedi 1000 IT manazérov UK, USA, Kanade a Australii
Zdroj: Websense Research Report: Security Pros & “Cons”, 2011
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