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Hrozby bezdrotovych sieti

* Fyzickd (ne)bezpecénost
— Fyzické spojenia su v bezdrotovych sietach nahradené
logickymi spojeniami
— Posielanie a prijimanie sprav nepotrebuje fyzicky
pristup k sietovej infrastruktuire
* Vysielanie v style , broadcast”
— Vysielanie mo6ze ktokolvek v dosahu odpocut

— Ktokolvek moze vysielat
 vysielanie bude prijaté zariadeniami v dosahu, pripadne
* vysielanie bude interferovat s inym vysielanim (rusenie)



Hrozby bezdrotovych sieti

Odpocuvanie je lahké

Posielanie falosnych sprav je jednoduchsie
Opakovanie sprav je lahké

LahSie je ziskat nepovoleny pristup k sieti a je;
sluzbam

Rusenim lahko sposobime nedostupnost siete
Tvarit sa ako niekto iny je lahsie



Poziadavky na bezpecnost
bezdrotovych sieti (1)

Wifi Casto vyuzivaju mobilné zariadenia, kde

e Vyzadujeme nizku spotrebu energie, t.j. treba
— Minimalizovat vypoctovu narocnost algoritmov
— Minimalizovat sietovl komunikaciu

* Kryptografické a bezpecnostné algoritmy
musia byt jednoduché

* Bezpecnostné protokoly musia mat malé
dodatocné naklady na komunikaciu a vypocty



Poziadavky na bezpecnost
bezdrotovych sieti (2)

Dovernost

— Vysielané spravy musia byt Sifrované
Autenticita

— Overenie identity druhej strany

— Overovanie povodu prijatych sprav.
Nemoznost opakovat odpocuté spravy

— Kontrola Cerstvosti prijatych sprav
Integrita sprav

— Kontrola integrity prijatych sprav
Riadenie pristupu

— Pristup k sieti by mal byt povoleny iba opravnenym ucastnikom

— Permanentna kontrola pristupu, nie iba pri nadvazovani
spojenia.

Ochrana proti ruseniu



Linkova vs. koncova bezpeénost

Koncova (end-to-end) bezpecnost

Bezpecnost linky

e Koncova bezpecnost

— Zabezpecuje sa na sietovej (IPsec, VPN), transportnej (SSL)
alebo aplikacnej vrstve

* Bezpecnost linky
— Zabezpecuje ju linkova vrstva (802.11 WEP, WPA, 802.11i)



Uvod do Wifi

e Standard 802.11 z roku 1997
— Povodna rychlost 1 —2 Mb/s

» Specifikuje 1. a 2. vrstvu v OSI modely
— Fyzicku vrstvu

— Datovu vrstvu

 Kompatibilitu zariadeni zabezpecuje zdruzenie
WECA (Wireless Ethernet Compatibility Alliance)
— Certifikacia kompatibility
— Po novom Wi-Fi Alliance



Uvod do Wifi

* Dva druhy zariadeni

— Bezdrotoveé stanice (STA)

* Pocitac, PDA, mobil, tablet, okuliare, hodinky, ...
— Access point (AP)
* Most medzi bezdr6tovou a drotovou sietou
e ZvyCajne obsahuje
— Vysielac
— Drobtové pripojenie
— Software na premostenie pripojeni

* Cez jeden access point sa do siete pripaja viacero
zariadeni



Uvod do Wifi
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LLC = Logical Link Control
MAC = Media Access Control



Uvod do Wifi

Internet




Uvod do Wifi

Infrastructure mode

Extended service set (ESS)

* SSID (Serv.i.é.emS'é"c"Ia‘entifier) je pripojené ku vsetkym packetom v
ramci BSS
* VViac AP s rovnakym SSID tvori ESS



Uvod do Wifi
Ad-hoc mode




WiFi standardy

IEEE 802.11 (1997)
— 2,4 GHz, 1-2Mb/s

— WEP

IEEE 802.11b (1999)
— 2,4 GHz, 11Mb/s
IEEE 802.11g (2003)
— 2,4 GHz, 54 Mb/s
IEEE 802.11i (2004)
— WPA, WPA2

IEEE 802.11a (1999)
— 5GHz, 54 Mb/s

IEEE 802.11e (2005)
— QoS (Quality of Service)
IEEE 802.11f (2003)

— Inter-Access Point
Protocol (prechod medzi
2 AP)

IEEE 802.11n (2009)

— Viac ako 100 Mb/s, 5GHz
aj 2,4 GHz



WiFi — Druhy kontroly pristupu

Bez kontroly pristupu (nezabezpecené siete)
Kontrola pristupu na zaklade fyzickej (MAC) adresy
— MAC adresu je mozné lahko odpocut a zmenit
Kontrola pristupu na zaklade SSID

— AP nemusi vysielat SSID

— Pre pripojenie do siete musime poznat SSID

— Uto&nik méze pocas pripajania SSID odpocut

Kontrola pristupu na zaklade zdielaného tajomstva
(kfica) medzi stanicou a AP

802.1x, EAP, RADIUS



Pripojenie do nezabezpecenej siete

3. association response

Beacon

* MAC header

* timestamp

* beacon interval

* capability info

 SSID

* supported data rates



802.11 WEP
Wired Equivalent Privacy

* Sucast Standardu 802.11
e Ciel:
— Urobit WiFi bezpecéné aspon ako je drotova LAN
siet
— Silna bezpecnost nie je v pripade WEP cielom
e Poskytuje:
— Kontrolu pristupu k sieti
— DoOvernost sprav
— Integritu sprav



Poziadavky na bezpecnost
_ bezdrbtovych sieti a WEP
9,

&/ Dobvernost
— Vysielané spravy musia byt Sifrované
% Autenticita
— Overenie identity druhej strany
— Overovanie povodu prijatych sprav
Nemoznost opakovat odpocuté spravy
- — Kontrola Cerstvosti prijatych sprav
\f" Integrita sprav
53 — Kontrola integrity prijatych sprav
\/’ Riadenie pristupu
— Pristup k sieti by mal byt povoleny iba opravnenym
ucastnikom
— Permanentna kontrola pristupu, nie iba pri nadvazovani
spojenia.
Ochrana proti ruseniu



WEP — Kontrola pristupu

Prebieha na zaklade zdielaného tajného kluca
KI'AC je zdielany zvyCajne medzi vSetkymi

— Stanicami

— Pristupovymi bodmi

VSetky pripojené stanice su v zasade schopné
desifrovat spravy z ostatnych stanic

Zvycajne sa klu¢ manualne vklada do stanic aj do
AP

— Nocna mora administratorov velkych sieti



WEP — Kontrola pristupu

Dva druhy kontroly pristupu

* Bez autentizacie
— Hocikto sa moze k pripojit k AP
— Posielané spravy sa vsak nasledne Sifruju, STA teda

musi poznat kluc

* Autentizacia na zaklade zdielaného kluca ,,Shared
key authentication”
— (vid. dalsi slide)

* Na prvy pohlad sa moze zdat ze druhy sposob je
bezpecnejsi
— V skutocCnosti je to skor naopak (detaily neskor)



WEP — Kontrola pristupu

Shared key authentication

Pred pripojenim sa musi stanica autentizovat
Autentizacia prebieha v jednoduchom ,,challenge-
response” protokole:

— STA — AP: authenticate request

— AP = STA: authenticate challenge (r) //r ma 128 bitov
— STA - AP: authenticate response (e (r))

— AP - STA: authentication success/failure

Akondhle je STA autentizované, STA moze poslat
,association request” a AP mu odpovie

Ak autentizacia zlyha, pripojenie nie je mozné



Pripojenie do siete zabezpecenej
pomocou WEP

. o O oc,,~l |

Beacon \

Skenujem A * MAC header
vSetky _ * timestamp
* capability info
Random challenge r (128 bits) *SSID
Ekey(r)
Success / failure

<

Association request .

Association response
<

T Sme pripojeny 'I'



WEP — Dovernost

» Sifrovanie prebieha pomocou RC4 (prudova $ifra z roku
1987, navrhol ju Ron Rivest)

— Priebeh Sifrovania:
* Pre kazdu zasielanu spravu
— RC4 je inicializovana zdielanym klti¢om (40-bitov / 104 bitov)
— RC4 produkuje pseudo-nahodny prud bitov (“key stream”)
— Tento prud je XORovany so spravou

e Desifrovanie je analogické

— Je dolezité, aby bola kazda sprava XORovana s inym
prudom bitov (“key stream”)

* RC4 je teda inicializovana kluCom a inicializacnym vektorom IV
— KIuc¢ je rovnaky pre kazdu spravu
— 24-bitovy IV sa meni pri kazdej posielanej sprave



WEP - kluce

Zdielany kl'u¢ pozna cela skupina pouzivatelov.
— Ak niekto zo skupiny odide, je potrebné ho vymenit.
P6vodny standard pocita so 64 bitovym klutcom pre RC4

— 40 bitov bol zdielany tajny kl'uC a 24 bitov sa ponechalo na
inicializacny vektor

— Po uvolneni restrikcii USA bol Standardizovany aj 128 bitovy kluc, z
toho 104 bitov je zdielany tajny kl'iC a 24 bitov je inicializacny vektor
V pripade velkych sieti je nemozné vymenit klU¢ naraz na vSetkych
staniciach
WEP podporuje viacero zdielanych klucov
— Jeden z klucov je aktivny, pouziva sa na Sifrovanie sprav
— Na desifrovanie sa moze pouzit aj iny ako aktivny kluc

— Sprava obsahuje ID kluca, na zaklade ktorého prijemca pouzije spravny
desifrovaci kluc



cas

WEP — zmena Kkl
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WEP — Integrita

* Kontrola integrity prebieha na zaklade zasifrovaného
CRC (Cyclic Redundancy Check) kontrolného suctu
— Vypocita sa ICV (integrity check value) a pripoji sa na
koniec spravy
* Velkost ICV je 32 bitov
— Sprava a ICV su zaSifrované

* CRC je postavené na cyklickych samo-opravnych
kodoch

— je navrhnuté tak, aby odhalilo / opravilo Standardné chyby
sposobené Sumom pri komunikacii

— nemusi odhalit zamerne urobené chyby



WEP sifrovanie — nahlad

802.11 Header Data

\Y | “~\ ICV

(24 bitov)

WEP klug
(40 / 104 bitov)

Per-frame key
(64 / 128 bitov)

802.11 Header IV ICV



WEP - Sifrovanie / deSifrovanie

message + ICV

IV [fedet Koy RCA D

~_encode

decode

IV [t RCA O

v
K: pseudo-random sequence message + ICV




WEP — bezpecnostné problémy

* Autentizacia je iba jednosmerna
— AP nie je pre stanicu autentizovany
— Stanica riskuje, ze komunikuje so zlym AP

* Rovnaky tajny kl'ucC je pouzity aj na kontrolu
pristupu aj na sifrovanie

— Problém v jednom z protokolov moze viest k
odhaleniu kluca



WEP — bezpecnostné problémy

* Pri kontrole pristupu nie je vytvoreny tzv.
,session key”.
— Kontrola pristupu je iba jednorazova
— Akonahle je stanica pripojena k AP, utocnik moze
posielat spravy s pouzitim MAC adresy stanice
— Vytvorit spravne zasifrované spravy je tazsie,
utocnik vSak moze opakovat odpocuté spravy.



WEP — bezpecnostné chyby

Utoénik sa mdZe vydavat za akukolvek stanicu:
 Spominany challenge-response protokol na autentizaciu:

— AP > STA: r //r ma 128 bitov
— STA > AP: IV||(r @ K)

Kde K je 128-bitovy prud z RC4 inicializovanej na IV a WEP kluci
 Utoénik spravy lahko odpocuje, teda mdZe vypoditat:
re (r P K)=K

* Nasledne moze pouzit K a vydavat sa za STA

— AP - utocnik: r’
— Utoénik > AP: IV| |r’ @ K



WEP — bezpecnostné chyby

* WEP nema ziadnu ochranu voci utokom opakovanim

— 802.11 neurcuje ako sa ma IV vypocitat, ¢i sa ma po kazdej
sprave zvysit
» Utocénik m6ze manipulovat so spravou, napriek
kontrole integrity cez ICV a jeho naslednému
zasifrovaniu:

— CRCje linearna vzhladom na XOR:
« CRC(X @Y) = CRC(X) DCRC(Y)
— Utoénik odpotuje (M| |CRC(M)) @K
— Pre kazdé AM, utocnik vie vypocitat CRC(AM)
— Utoénik teda moze vypoditat:
((M[|CRC(M)) DK) D(AM[ |CRC(AM)) =
((M @ AM )| [(CRC(M) ©CRC(AM))) DK =
((M & AM )| |CRC(M D AM)) DK



WEP — bezpecnostné chyby

* Opakované pouzitie IV

— Priestor IV je prilis maly — 24 bitov
* 16,777,216 moznych hodno6t
* Po 17 mil. spravach sa teda IV opakuju
* \ pripade vytazenych sieti sa priestor IV vyCerpa v
priebehu niekolkych hodin
— Rovnaké IV v dvoch spravach M,, M, znamena, ze
boli Sifrované pouzitim rovnakého , key stream® K

e vieme teda vypocitat
-G DC,=(KDM,)D (KD M,)=M, DM,



WEP — bezpecnostné chyby

* Slabé kluce pre RC4

— Pre niektoré inicializacné hodnoty nie je pociatocna
cast prudu generovaného RC4 dostatocne nahodna

— Ak sa pouzije zla inicializacna hodnota, niekolko
uvodnych bajtov pradu moéze odhalit informacie o
kl'aci

— V pripade vhodne zvoleného IV mo6ze do6jst k pouzitiu
zlej inicializacnej hodnoty

e UtoCnik to rozpozna, kedZe IV je prenasané v otvorenom
tvare

— Sifrovanie vo WEP méze byt rozbité po odpoéuti
niekolko miliénov sprav



WEP - ponaucenie

* Navrhnut bezpecnostny protokol je tazké

— Nespravna kombinacia inak bezpecnych protokolov
moze skoncit zle

e Priklad 1:
— Prudové Sifry su OK
— Challenge-response protokol na kontrolu pristupu je OK
— Nemali by byt kombinované s rovnakym kli¢om

e Priklad 2:

— Zasifrovanie spravy spolu s jej odtlackom ako kontrola integrity je
OK

— Avsak neplati to ak je odtlackova funkcia linearna vzhladom na
pouzité Sifrovanie

* Ak je to mozné, nepouzivat WEP



Standard IEEE 802.11i

* Po odhaleni problémov vo WEP, IEEE zacala vyvijat
novu bezpecnostnu architekturu — 802.11i
* Hlavné vylepsenia v 802.11i oproti WEP

— Kontrola pristupu na zaklade 802.1X (EAP, Radius)
* MozZnost vyuZitia silnych kryptografickych protokolov ako TLS

— Vysledkom autentizacného procesu je aj ,session key“
(ochrana pred session hijacking)

— Rozne funkcionality vyuzivaju rozne kluce, ktoré su
odvodené zo zdielaného kluca na zaklade jednosmernej
funkcie

— Vylepsena kontrola integrity
— Vylepsené Sifrovanie



Standard IEEE 802.11i

» Specifikuje koncept RSN (Robust Security
Network)

— Sifrovanie a kontrola integrity su postavené na AES
— Nekompatibilné so starymi zariadeniami
— Znamy ako WPA?2 (WiFi Protected Access 2)

* Definuje aj protokol TKIP (Temporal Key Integrity
Protokol)

— Sifrovanie vyuZiva RC4, ale problémy WEP boli
odstranené

— Bezi na starych zariadeniach (po aktualizovani
softvéru)

— Znamy ako WPA (WiFi Protected Access)



802.11 - Bezpecnostné rieSenia
porovnanie

802.1X 802.1X
Kontrola pristupu pre-shared key / /
pre-shared key pre-shared key
EAP EAP
Autentizacia - / /
pre-shared key pre-shared key




802.11 - Bezpecnostné rieSenia
porovnanie

Velkost kluca

Velkost IV
Kontrola integrity

Integrita hlavicky

Odolnost vo i
opakovaniu

Manazment klticov

RC4

40 (104) bitov

24 bitov
CRC-32

Ziadna

Ziadna

Ziadny

128 bitov Sifrovanie
64 bitov autentizacia

48 bitov
Michael

Michael

Sekvencny IV

EAP (802.1x)

128 bitov

48 bitov
CBC-MAC

CBC-MAC

Sekvencny IV

EAP (802.1x)



IEEE 802.111i

Kontrola pristupu

 Domace pouzitie
— Zdielany kluc ako v pripade WEP
— WPA-Personal, WPA2-Personal
 Korporatne pouzitie
— 802.1X (EAP, Radius)
— WPA-Enterprise, WPA2-Eterprise

— Vystupom autentizacného procesu je ,,Master key“
(MK) medzi stanicou a autentizacnym serverom.
* Master key je platny len pre danu relaciu



|EEE 802.111
Inicializacia klucov
 Automaticka: vyuziva 802.1X

— Po skonceni autentizacie 802.1X, stanica aj autentizacny server
vypocitaju na zaklade Master Key tzv. Pairwise Master Key (PMK)

— Autentizacny server posle PMK do AP

— Stanica a AP pouziju PMK na vygenerovanie PTK (Pairwise
transient key)
* Na Sifrovanie sprav medzi AP a jednou STA
* Vypocita sa pomocou tzv. 4-way handshake protokolu
— Nasledne AP vygeneruje GTK (na Sifrovanie
* Na Sifrovanie ,broadcast” sprav od AP ku vsetkym STA

e Manualna

— WPA/WPA2-Personal

— PMK je odvodené z pre-shared key, dalej sa postupuje rovnako
ako v predoslom bode



WPA / WPA2
Inicializacia kl'ucov

A

Masterkey = = = = = ="="="="= s ==== ! Master key
Odvodenie ; MK do AP Odvodenie
resun 0 PMK
PMKY PMK | 5
Use PMK and
PTK 4-way handshake pTK
<< > _
GTK vygeneruje GTK

Obnovenie GTK

GTK |«

| GTK
Group key handshake l
\ 4



WPA / WPA?2 Enterprise
802.1X autentizacia (EAP)

Request Identity

<

Response Identity

Radius Access

Request Identity

Odvodenie MK Odvodenie MK
<

EAP spravy na zaklade zvole#nej autentizacnej metody

Radius accept

<
802.1X/EAP success

<
\4




4-way handshake protokol

Spusta ho AP a slUzi na

— Overenie, ze jednotlivé
strany poznaju PMK
— Vymenu nahodnych sprav

z ktorych je vygenerované
PTK

— Zaslanie GTK

MIC,,« — Message Integrity Code (vypocitany na
zaklade key-integrity key)

KeyReplayCtr — pouzity kvoli ochrane voci
utokom opakovanim

AP:

AP - STA:

STA:

STA - AP:

AP:

AP - STA:

STA:

STA - AP:

AP:

vygeneruj ndhodné A,
A, | KeyReplayCtr

Vygeneruj nahodné S,
Vypocitaj PTK z A, S, , PMK

rr ~r»

S, | KeyReplayCtr | MIC,,

Vypocitaj PTK a over MIC
Vygeneruj GTK

A, | KeyReplayCtr+1
| {GTK}KEK | |VIICKIK

Over MIC a nainstaluj kluce
KeyReplayCtr+1 | MIC,

Over MIC a nainstaluj kluce



IEEE 802.11i

hierarchia kltucov

802.1X authentication :_":Tpﬂm generation

PMK (pﬂIFWISE master kay) GMK (gr'oup master key)

key der-wahon ke:y der'wahon
in STA and AP in AP

PTI( (pmr'wrse ’rmnsmn’r keys) 6TK (gr-oup transient keys)
- key encryption key _________é _________ - group encryption key }

~ ~key integrity key - gr'oup m’regr'l‘ry key
. - data encryption key }

- data integrity key

e Trﬂnsparf
1 to every STA

(128 bits each)

uo142240ud
uolgo240ud

>
unicast message trans. broadcast messages trans.

between STA and AP from AP to STAs

>



4-way handshake protokol
vypocet PTK

* V pripade TKIP:
— Prf-512(PMK, AP MAC, STA MAC, A,, Sr) =
= KEK | KIK | DEK | DIK

MAC (fyzicka)
adresa

* V pripade AES-CCMP:
— Prf-384(PMK, AP MAC, STA MAC, A,, 5r) =
= KEK | KIK | DE&IK

Prf-512 / Prf-384 — Pseudo-ndhodna funkcia s dizkou vystupu 512 / 384 bitov.



IEEE 802.11i - Sumarizacia

7\

<€ — : >
Zistovanie
<€ — >
Negociacia
<€ >
802.1X autentizacia
———> <€
802.11i inicializacia klucCov RADIUS - distribticia klticov
<€ >

Ochrana dat TKIP / AES-CCMP



WPA - Sifrovanie
TKIP

e Bezi na starsSich zariadeniach, ktoré podporuju
RC4

e 128 bitovy tajny kltdc
e Slabiny WEP su odstranené

— Nova ochrana integrity sprav — Michael

e Generuje nelinearny 8 bajtovy MIC (Message Integrity Code)
spolu s 32 bitmi CRC

— |V je 48-bitovy TKIP sequence counter (TSC)

* Ochrana voci opakovacim utokom, pri novom zdielanom
kl'dci sa TSC nastavi na 0 a zakazdym sa inkrementuje



TKIP - Sifrovanie

Header Data

DIK
(Data integrity key)

Michael: Message
Integrity Code

TSC
(TKIP Sequence Counter)

Per-packet key

DEK
(Data encryption key)



TKIP — generovanie klucov pre RC4

48 bits
IV data encryption key from PTK
S — S—— —
upper lower i
32 bits 16 bits 128 bits
| key mix ‘J
(phase 1) 4 MAC address
| key mix
N (phase 2)
1
L
E {
g
©
vV v
Iv|d |1V per-packet key RC4 seed value

——

3x8 = 24 bits 104 bit



WPA2
AES-CCMP

WPA2 vyuziva AES s dizkou klu¢a 128 bitov

CCMP znamena CTR mod a CBC-MAC

— Kontrola integrity postavena na CBC-MAC
(vyuzitim AES ako blokovej Sifry)

— Sifrovanie beZi v CTR mdde (vyuZivajuc AES)
Rovnaky kl'uc pre Sifrovanie a autentifikaciu
avsak s inym IV

Nie je spatne kompatibilny s WEP, potreba
nového hardware.



WPA?2 Sifrovanie
CBC-MAC

IV

128 bitov
DE&IK

D | M M

128 bitov 128 bitov
4~ 128 bitov

128 bitov 128 bitov

DE&IK DE&IK




WPA?2 Sifrovanie

Counter mod

Counter Counter+1 Counter+N-1

128 bitov 128 bitov

128 bitov

DE&IK DE&IK

DE&IK

) 4 ) 4
M 1 9 M 5 9 ee o M \ v
128 bitov 59
128 bitov )
128 bitov
' T 1

C C, Cy




WPA?2 Sifrovanie

Counter mod (2)

Counter+N

\ 4

=D

128 bitov ;




Poziadavky na bezpecnost
bezdrotovych sieti a WPA / WPA?2

' /' Dovernost
. — Vysielané spravy musia byt Sifrované
% Autenticita
— Overenie identity druhej strany
. — Overovanie povodu prijatych sprav
&/ Nemoznost opakovat odpocuté spravy
. Kontrola Cerstvosti prijatych sprav
&/ Integrita sprav
L~ Kontrola integrity prijatych sprav
«/ Riadenie pristupu
— Pristup k sieti by mal byt povoleny iba opravnenym ucastnikom

— Permanentna kontrola pristupu, nie iba pri nadvazovani
spojenia.

% Ochrana proti ruseniu



Zaver

* Bezdrotové siete su vo vseobecnosti [ahsie napadnutelné
ako drbtové

— Utoénik nepotrebuje fyzicky pristup k sietovej infradtrukture
 POvodné zabezpecCenie WiFi sieti — WEP

— Velké bezpeénostné nedostatky, nepouzivat
* Bezpecnostny standard 802.11i

— Kontrola pristupu postavena na 802.1X

— LepSia sprava kltucov

— TKIP

* BeZi na starom harware
e Vyuziva Sifru RC4
e Oprava slabin vo WEP

— AES-CCMP
* CTR méd a CBC-MAC
* Vyzaduje novy hardware



