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web sidiel (web sites — Web 1.0)

statické dokumenty

prehliadac slazil iba na stiahnutie a zobrazenie tychto dokumentov
jednosmerny tok ,zaujimavej" informacie (server — prehliadac)
vacsinou bez autentifikacie pouzivatelov

kazdy pouzivatel: rovnaké zaobchadzanie, rovnaky obsah

pouzivatelia nevytvaraji prezentovany obsah

» bezpecnostné hrozby vyuzivali hlavne zranitelnosti v softvéri na serveri

» kompromitovany server

» neznamenal unik citlivych informécii (vSetky boli aj tak na webe)
» modifikacia obsahu
> vyuzitie Glozného priestoru a konektivity servera na Sirenie warez-u
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web aplikacii (web applications — Web 2.0)

interaktivne dynamické aplikacie

prehliadac sa stava opera¢nym systémom, v ktorom bezi web aplikacia
obojsmerny tok ,zaujimavej" informacie (server <> prehliadac)
obvykle existuje autentifikicia pouzivatelov (registracia, prihlasenie)
kazdy pouzivatel: r6zne zaobchadzanie, iny prispésobeny obsah

pouzivatelia vytvaraji prezentovany obsah

> bezpecnostné hrozby vyuZivajd aj zranitelnosti vo web aplikacii

» kompromitovany server / web aplikacia

» dnik citlivych informéacii (osobné Gdaje, ¢isla kreditnych kariet)

» modifikicia obsahu (defraudécia penazi, Gtoky na inych pouZivatelov)
> vyuzitie prenosovej Sirky pasma, vypoctového vykonu alebo tlozného
priestoru servera (vytvaranie botnetov pre rozosielanie spamu alebo

DDoS fitoky)
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Funkcie internetovych web aplikacii

> Internetové obchodné domy » Internetové aukcie
» Amazon » eBay
> Hej » Aukro
> Alza » Internetové kasina
» Socialne siete » bwin
» Facebook » Web logs
> Twitter > Blogger
» Second life .
. » Web mail
> Internet banking Grmail
> mal
» Tatrabanka » Hotmail
» VUB s
» Slovenska sporitelna > Internetové média
. 14y » CNN
> Internetové vyhladavace SME
>
» Google . o
> Bing » Internetové encyklopédie
» Baidu > Wikipédia
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Funkcie intranetovych web aplikacii

» Aplikacia pre oddelenie ludskych » Obchodné aplikécie

zdrojov » Enterprise Resource Planning
» platové podmienky » Customer Rel. Mangement
» nabor novych zamestnancov > Softvérové sluzby

» disciplinarne procediry > e-mailovy Klient
> ini i i . PERTIP
A,O!U“”'S:t.rat"’?e rozbrama > Tradic¢né desktopové aplikacie
kltCovej infrastruktiry textovy
> textovy procesor

» web server 0
» tabulkovy procesor

» mail server
> server pre virtualne stroje
» Softvér pre spolupracu v time

» zdielanie dokumentov
> sprava riadenia projektov
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Bezné zranitelnosti web aplikacif

chybna autentifikacia
chybnd kontrola pristupu
SQL injection

cross-site scripting
postranny nik informéacie
cross-site request forgery

62 %
71%
32%
94 %
78 %
92 %

Zdroj: Dafydd Stuttard, Marcus Pinto: The Web Application Hacker's Handbook
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SSL, PCl - falosny pocit bezpecia

> pouzivatelia st si vedomi bezpecnostnych nedostatkov web aplikacif
» vela web aplikacii tvrdi, e sii bezpe¢né, lebo pouZivaji SSL!:
This site is absolutely secure. It has been designed to use 128-bit Secure
Socket Layer (SSL) technology to prevent unauthorized users from
viewing any of your information. You may use this site with peace of
mind that your data is safe with us.

» organizacie tiez zvykn( uvadzat, ze vyhovuji Payment Card Industry

(PCI) $tandardom:
We take security very seriously. Our web site is scanned daily to ensure
that we remain PCI compliant and safe from hackers.

> pouzivajte a udrziavajte firewall

> nepouzivajte vyrobcom predvolené hesla

» Sifrujte data prendsané cez verejné siete

» udrziavat bezpecnostni politiku

>

1Zdroj: Dafydd Stuttard, Marcus Pinto: The Web Application Hacker's Handbook
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Zakladny bezpecnostny problém

» (tocnik moze odoslat akikolvek odpoved

» bezpecnostné kontroly vykondvané na strane klienta je mozné obist
» pre pristup k aplikacii sa nemusi pouzivat webovy prehliadad
» (to¢nik (na strane klienta) méze:
» (Citat, pozmenovat, odstranovat alebo opakovane pouzivat vSetky data,
ktoré dostane od serveru alebo web-prehliada¢ posiela na server
> generovat nové data a vkladat ich do komunikacie
> zmanipulovat (potladit, modifikovat, opakovat) akékolvek operacie
vykonavané na strane klienta
> Uto¢nik méze manipulovat so vSetkymi datami, s ktorymi klient
pracuje:
> URL (Casti cesty, GET parametre)
polia formulérov (aj skryté)
zakomentované ¢asti HTML dokumentov
skripty (prezerat, menit)
cookies a iné Gdaje v hlavickach HTTP (napr. session ID, User-Agent)

vVvyyy

> je nutné predpokladat, Ze vSetky vstupy st potencidlne nebezpecné
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Klacové faktory zakladného bezpecnostného problému

» nedostato¢né bezpelnostné povedomie
» problematika zabezpedenia webovych aplikacii je mlada (vs. siete, OS)
> vlastny vyvoj
» vela webovych aplikacii je vyvinutych zamestnancami réznej kvalifikacie
» kazda aplikacia je ind a moze obsahovat svoje vlastné jedine¢né vady
» zavadzajlca jednoduchost
» zacinajlci programator moze vytvorit funkénid webovi aplikaciu od nuly
» produkovat funkény kéd a produkovat bezpecny kéd je rozdiel
» nové hrozby pre web aplikacie pribadajd rychlejSim tempom ako pre
starsSie technolégie
» obmedzené zdroje (&as, peniaze, fudia, . ..)
» funkCnost aplikdcie ma prednost pred jej bezpecnostou
> zneuzitie" technolégii
» mnohé zo zakladnych technolégii vo webovych aplikaciach st vyuzivané
daleko za pdvodne Gcely, Co vedie k ich bezpe¢nostnej zranitelnosti
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Zakladné obranné mechanizmy

» kontrola pristupu pouzivatelov

» zabranit pouzivatelom v ziskani neopravneného pristupu
» kontrola pouzivatelskych vstupov

» zabranit neziaducemu spravaniu aplikécie pri ,,zdkernom" vstupe
» zvladnutie Gtoku

> korektna funkénost aj v pripade priameho Gtoku
» obranné a (tocné opatrenia pre odrazenie (toku

» monitorovanie aplikacie
» spravca mbze okamzite zasiahnut
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Kontrola pristupu pouzivatelov

» zdkladné komponenty:
» identifikacia a autentifikacia
> sprava reldcii (session management)
web aplikacia vyda uzivatelovi token identifikujici jeho relaciu
» kontrola pristupu
» chyba v ktorejkolvek komponente moze viest k ziskaniu
neopravneného pristupu
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Identifikacia a autentifikacia

> identifikacia

> najcastejSie pomocou prihlasovacieho mena
» autentifikacia

> najCastejSie pomocou hesla
» utocnik moze

» ziskat prihlasovacie mena

» ziskat hesla
» obist prihlasovaciu funkciu

» vdaka chybe v navrhu
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|dentifikacia a autentifikacia (klasické problémy)

» slabé hesla (kratke, mald abeceda, uhadnutelné)
> kratke
mald abeceda

slovnikové
uhadnutelné (ddtum narodenia)

vvyy

> kontrola kvality (napr. aj slovnikovy Gtok)

v

rovnaké hesla do réznych systémov

v

neobmienanie hesiel
» kontrola veku hesla

v

keylogger
> virtudlna klavesnica
> jednorazové hesla
» mechanizmy vyzva-odpoved (zero knowledge proofs)

neskory prechod z HTTP na HTTPS

> pri netispesnom prihlaseni nerozliSovat zlé meno od zlého hesla

v
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Spréva relacii — session hijacking?

» prezradenie identifikatoru relacie

» odpocivanim komunikacie
hlavicka Referer pri prechode na iné stranky

> histéria prehliadaca

» pristup k pouzivatelovmu pocitacu a precitanie ulozenych cookies, ...
» uhadnutie identifikatoru relacie

> identifikator je generovany predikovatelnym spbésobom

(napriklad jednoduchéa aritmetickd postupnost)

» identifikdtor m& maly rozsah moznych hodnét

» mozna ochrana:

» ochrana nie je jednoduchd a 100 % a¢inna
» identifikator nie je len ndhodne vygenerované &islo

ma k sebe pripojeny aj hash IP adresy serveru a klienta, User-agent
hlavicky klienta a nejakej tajnej hodnoty
Gtocnik potom neméze jednoducho pouzit ukradnuty identifikator

v

>

2(Gtoenik zisti 1D inej relacie a cezen do nej vstipi a pracuje pod inou identitou
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Sprava relcii — session riding

» session hijacking vyzaduje, aby Gtoénik ukradol/uhadol session 1D

» session riding nevyZaduje od Gto¢nika znalost session 1D

» (tolnik presveddi pouzivatela aby poslal nim skonstruovand Ziadost

» presveddi ho aby klikol na nejakd nim zostavend linku (napr. v diskusii)
» vyuzitie obrazkov na odoslanie ziadosti

» mozna ochrana:

» nepouzivanie cookies na ukladanie session 1D
» vkladat session ID priamo do URL
» nahodne generovat a vkladat autorizacné tokeny do kazdej akénej URL
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Kontrola pristupu

» prihlaseni pouzivatelia mézu mat pristup iba k urcitej Casti webu
» (to¢nik moéze ziskat neopravneny pristup vyuzitim chybného
predpokladu programétorov o tom, ako budd pouzivatelia
komunikovat s aplikaciou
» URL tampering — pozmenovanie ¢asti (najma GET parametrov)
existujicich URL
» ak v aplikacii utoénik narazi na URL v tvare:
https://www.app.sk/zaznam.php?id=1234
» moze skisit zadat URL v tvare:
https://www.app.sk/zaznam.php?id=1235
» Forceful browsing — vytvaranie novych URL a vyniteny prechod na ne
> Utocnik moze skusit zadat URL v tvare:
https://www.app.sk/zaznam.php.old
» pripadne moze skisit zadat napriklad:
https://www.app.sk/admin.php
> server sa moze spoliehat na to, Ze ked takd URL neposlal, tak ani
nemoze byt takd URL zo strany klienta pozadovana
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Kontrola vstupov — rozne pristupy

>

odmietni nebezpetné vstupy
vyhladava zndme retazce pouzivané pri Gtokoch

» akceptuj bezpecné (povoluje len uréite neskodné vstupy)

» oSetrenie/ocistenie vstupu

» odstran potencidlne nebezpedné postupnosti znakov (napr. <script>)
> '<scr<script>ipt>' ?
» '+ADw-script+AD4-" ?
bezpecna praca so vstupom
» parametrizované dotazy do databazy
sémantické kontroly
» vstupné data si syntakticky korektné (napriklad &islo Gétu)
» sémanticky vak nie (cudzie ¢&islo G¢tu)
vstup musi byt kontrolovany na strane servera

> aj ked sa pre lepsi UX kontroluje aj na strane klienta
> najlepsie opakovane kontrolovat v kazdej Casti aplikacie
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Vkladanie riadiacich dat — code injection

» kazdy jazyk ma Specifick( syntax a Specifické riadiace znaky
> pri implemtnécii web aplikacie sa ¢asto pouzivaji rozne jazyky
(napr.: SQL, HTML, JavaScript, XML, HTTP, ...)
> ak sa neoSetrené data od klienta vlozia do konstrukcie v niektorom z
tychto jazykov, méZu nadobudnit neocakavany vyznam
» SQL injection
» XPath injection
» HTML injection (XSS: cross-site scripting)
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SQL injection

v

select * from Pouzivatelia where Meno="Janko Hrasko'

» vstup: "or =
select * from Pouzivatelia where Meno=""or "'=""

» vstup: ' and 1=0 union all select * from Tabulka--
select * from Pouzivatelia where Meno=""and 1=0 union all select * from Tabulka--’
» niekedy aplikacia vrati iba Cast vysledku alebo vracia informéciu iba

nepriamo
» chybova hlaska
» dlzka spracovania poziadavky
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XPath injection

» //user[name/text()="'Janko Hrasko' and password/text()='passwd’]/account/text()

» vstup: "or 1=1or "=
//user[name/text()=""or 1=1 or ''="" and password/text()="passwd’]/account/text()

» vstup: NoSuchUser'] | P | //user[name/text()="NoSuchUser
//user[name/text()="NoSuchUser’] | P | //user[name/text()="NoSuchUser’ and
password /text()='passwd’] /account/text()
prva a poslednéa Cast ni¢ nevratia = vysledkom je vyhodnotenie P

> pri pristupe k XML cez XPath nie je mozné aplikovat pristupové prava
(v rdmci tagov)

> preto druhym z uvedenych spdsobov sa da ziskat cely XML dokument

> naproti tomu pri SQL injection bude to¢nik obmedzeny iba na
tabulky, kam ma dana aplikacia pristup
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Zvladnutie Gtoku

> vyvojari musia predpokladat, Ze aplikacia bude cielom Gtoku

» zvladnutie Gtoku vyzaduje

>

>
>
>

osetrenie chyb

vytvéranie zaznamov (audit logs)
varovanie spravcov

reakciu na utok
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Zvladnutie Utoku — oSetrenie chyb

» v aplikacii sa nevyhnutne objavia neo¢akavané chyby
> je velmi tazké identifikovat kazdy mozny spdsob interakcie Gtoénika s
aplikaciou
» aplikacia by mala zvladnut neocakavané chyby

» zotavenim z chyby
» prezentovanim vhodnej chybovej spravy

> spravca — podrobna
> pouzivatel — struéna
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Zvladnutie Gtoku — vytvaranie zaznamov

» neocenitelny zdroj informacie pri vySetrovani pokusov o prienik
» pomahaju zistit:

» Co sa stalo

> aké zranitelnosti boli vyuzité

» k akym datam sa atocnik dostal

» (tocnikovu identitu
» nasledovné udalosti by sa mali vZdy zaznamenéavat:
(ne)dspesny pokus o prihlasenie
zmena hesla
dolezité transakcie (napr. presun finanénych prostriedkov)
zamietnutie pristupu
odpovede/poziadavky klienta pokisSajice sa o zndme dtoky

v

vV vy VvYy
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Zvladnutie Gtoku — varovanie spravcov

» spravcovia mozu online riesit problém (namiesto spatnej offline
analyzy)
> blokovanie ttocnikovej IP adresy
> nastrazenie pasce
» varovanie by malo prist pri
> netypickom pouZiti
> velky pocet poziadaviek z jednej IP v kratkom case
> velky pocet presunov finanénych prostriedkov z réznych Gétov na jeden
Gcet
» odpovediach/poziadavkach klienta
> pokUsSajlce sa o zname Utoky
> so zmenenymi Gdajmi skrytymi pred beznym pouzivatelom

R. Ostertag (KI FMFI UK) Bezpeénost webovskych aplikacii (1) 24 / 25



/Zvladnutie Gtoku — reakcia na Utok

> systém mdze reagovat automaticky
» ukoncenim Gtocnikovej relacie
» spomalenim odpovedi na Gtocnikove IP adresy
» blokovanim Gtoc¢nikovych IP adries
» varovanim napadnutého pouzivatela

» ziska sa tym cas pre spravcov
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