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Setup
klient
ssh klient: putty
IP: 192.168.56.1
Windows 7 (host)

server
server: sshd
IP: 192.168.56.101
Ubuntu 10.11 (guest)

RADIUS
server: FreeRADIUS
IP: 192.168.56.102
Ubuntu 10.11 (guest)

I server (časť súboru shadows):
root:!:15411:0:99999:7:::
daemon:*:15259:0:99999:7:::
martin:$6$jkLjyYa................:15411:0:99999:7:::
sshd:*:15411:0:99999:7:::
euler:!:15412:0:99999:7:::

. . . používateľ euler so „zablokovaným“ heslom
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RADIUS server

I definícia klienta (teda servera s sshd), clients.conf:
client test-sshd-server {

ipaddr = 192.168.56.101
secret = najtajnejsie

}

I definícia používateľa (len obyčajný súbor), users:
euler Cleartext-Password := "testing"
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SSH server

I potrebný PAM modul pre RADIUS (libpam_radius_auth)
I pridanie RADIUS servera (/etc/pam_radius_auth.conf):

192.168.56.102 najtajnejsie 1
I úprava PAM logiky pre sshd (/etc/pam.d/sshd):

auth sufficient pam_radius_auth.so
I úpravy /etc/ssh/sshd_config
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putty
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