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DNS

» hierarchicky, distribuovany, decentralizovany systém
» klient — server architekttra
» mapovanie doménovych mien na IP adresy a naopak
» priklady typov zaznamov (RR — resource record):
SOA start of authority
A address
AAAA IPv6 address
NS name server
MX mail exchange

CNAME canonical name (alias)
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DNS

» DNS servery:
> autoritativne — pre vlastni zénu alebo odkazy na delegované zény
> rekurzivne — postupne dotazuji autoritativne servery pre zodpovedanie
klientskych poziadaviek
...+ caching — pamitanie odpovedi (efektivnost)
» DNS klienti (resolvers)
» v operanom systéme, lokalna cache (aj v prehliadacoch)

» Protokol (obvykle):

» UDP, port 53

» bezstavovy protokol (otdzka — odpoved)

» Ziadne mechanizmy na zabezpeclenie dGvernosti, integrity a
autentickosti
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DNS — niektoré bezpecnostné problémy

v

DNS spoofing / cache poisoning (klient, mail server a pod.
presmerovany na nespravnu adresu):
» (to¢nik odpovie klientovi skor ako jeho (rekurzivny) DNS server
» Utocnik odpovie DNS serveru skor ako prislusny autoritativny DNS
server
» (to¢nik upravi odpoved DNS servera
» (tocnik vlozi do odpovede svojej zony dodatocné informécie o inej zéne
(napr. o NS), ...
nedostatky navrhu protokolov, chyby implementacie DNS serverov
(napr. zranitelnosti v bind-e: 2010/9, 2011/6, 2012/doteraz 1)
dalSie problémy:
» DNS amplification (dlhé odpovede + spoofing ... DoS)
» DNS rebinding (obidenie same-origin politiky v prehliadacoch)

Threat Analysis of the Domain Name System (DNS), RFC 3833

v

v
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DNS — niektoré (kryptografické) rieSenia problémov

» TSIG
» Transaction Signatures (RFC 2845)
» pouzitie HMAC-MD5 a zdielanych klGcov pre zabezpecenie
autentickosti komunikacie
» primarne pre dynamické aktulizacie DNS zaznamov, pre zénové
transfery a pod.
» SIG(0)
» digitalne podpisy pre dynamické aktualizacie DNS
» verejny klU¢ sicastou zény
» DNSSEC

> nasa téma ...
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DNSEC - dvod

» Domain Name System SECurity extensions

RFC 4033
RFC 4034
RFC 4035
RFC 5011
RFC 5155

DNS Security Introduction and Requirements

Resource Records for the DNS Security Extensions
Protocol Modifications for the DNS Security Extensions
Automated Updates of DNSSEC Trust Anchors
DNSSEC Hashed Authenticated Denial of Existence

» Zakladna myslienka: digitdlne podpisané zaznamy DNS serverov

... DNSSEC itself is concerned with object security of DNS data, not
channel security of DNS transactions.

» Ciele:

» zabezpecenie autentickosti a integrity dat
» zabezpeclenie autentickosti pri neexistencii dat
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DNSSEC nezabezpecuje

» dovernost dat (ziadne Sifrovanie)
» ochranu pred DoS dGtokmi

> voci DNS serveru
» vodi klientom (DNS amplification)
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Aktualny stav

» jul 2010: podpisand DNS root zdna

> stav k 4.4.2012 (celkovo 313 TLDs v root zéne)
» 91 podpisanych

» SK a okolie:
podpisand zéna s DS v root zéne cz., pl., at.
podpisana zéna bez DS v root zéne ua.
ni¢ sk., hu.

» com. zbna podpisana v marci 2011

» stav k 4.4.2012 (mizivé rozsirenie DNSSEC v doménach 2. drovne)
» ni¢: google.com, facebook.com, yahoo.com, live.com, youtube.com, ...
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Kluce a algoritmy

» Key Signing Keys (KSK)
» podpisovanie inych klic¢ov v DNSKEY zaznamoch
» potrebné publikovat DS zaznam v nadradenej zéne (odtladok verejného
klica)
» Zone Signing Keys (ZSK)
» podpisovanie ostatnych zdznamov v zéne
» jednoduché sprava (plne v kompetencii zény)

» najéastejSie pouzivané algoritmy: RSA (obvykle 2048 bitov) s
SHA-256 alebo SHA-1

» schéma pre digitdlne podpisy: RSASSA-PKCS1-v1.5 (PKCS #1)
» dika RSA modulu max. 4096 bitov (min. 1024 pre RSA/SHA-512)
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Nové typy DNS zaznamov — DNSKEY a DS

priklady s uvadzané z root zény
http://www.internic.net/zones/root.zone

» DNSKEY - verejny kluc
172800 IN DNSKEY 256 3 8 AwEAAbdOIPTQdvy...Y6YJ
172800 IN DNSKEY 257 3 8 AwEAAagAIK1VZrp...hzO=
» 256, 257 — priznaky (256: ZSK; 257: KSK, posledny bit oznaluje SEP
(Secure Entry Point))
» 3 — protokol (fixné)
» 8 — algoritmus (RSA/SHA-256)
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Nové typy DNS zaznamov — DNSKEY a DS

priklady s uvadzané z root zény
http://www.internic.net/zones/root.zone

» DNSKEY - verejny Kkl
172800 IN DNSKEY 256 3 8 AwEAAbdOIPTQdvy...Y6YJ

. 172800 IN DNSKEY 257 3 8 AwEAAagAIK1VZrp...hzO=
» 256, 257 — priznaky (256: ZSK; 257: KSK, posledny bit oznaluje SEP

(Secure Entry Point))
» 3 — protokol (fixné)
» 8 — algoritmus (RSA/SHA-256)
» DS (Delegation signer) — identifikacia KSK pre delegovani zénu
GR. 86400 IN DS 57519 7 2 89AD46EAD...CF3
» 57519 — key tag (pre urychlenie vyberu spravneho DNSKEY zdznamu)
» 7 — algoritmus zodpovedajici DNSKEY zaznamu, ktory odkazujeme

(RSA/SHAL/NSEC3)
» 2 — typ odtlacku (SHA-256)
11/ 21
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Root zbéna

» Sprava KSK a ZSK pre root zénu:
» DNSSEC Root Zone High Level Technical Architecture (Draft)
» DNSSEC Practice Statement for the Root Zone KSK Operator
» DNSSEC Practice Statement for the Root Zone ZSK Operator
» Publikovanie KSK
» DNSSEC Trust Anchor Publication for the Root Zone
» rdzne formaty (certifikdt, CSR, XML, p7s, ...)
> pristupné cez HTTP aj HTTPS (data.iana.org/root-anchors/)
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Nové typy DNS zdznamov — RRSIG

» RRSIG - podpis mnoziny zdznamov
. 518400 IN RRSIG NS 8 0 518400 20120411000000
20120403230000 56158 . RJOceR...8XpzA=

. 518400 IN RRSIG — vlastnik, TTL, trieda, typ

NS — typy podpisanych zaznamov

8 — podpisovy algoritmus (RSA/SHA-256)

0 — pocet Casti mena vlastnika (podstatné pre rieSenie *)

518400 — povodna TTL hodnota

20120411000000, 20120403230000 — platnost podpisu (do 11.04.2012
0:00 UTC, od 3.4.2012 23:00 UTC)

56158 — key tag kli¢a v DNSKEY zazname pre overenie podpisu

. — meno podpisujiceho (vlastnik v prislusnom DNSKEY z&zname)

na zaver podpis

vV VY VY VY VY

v Yy

v
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RRSIG

» podpisuje sa mnozina zaznamov (RRset)
» RRset uréend zhodou zaznamov v trojici atribdtov: vlastnik, trieda, typ

> niektoré zaznamy v zdne sii nepodpisané; st to data delegovanych
z6n (nie ich nadradenej zény)

» NS zdznamy delegovanych zén
> A, AAAA zaznamy delegovanych zén
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Nové typy DNS zdznamov — NSEC

» Ako odpovedat, Ze zdznam neexistuje?
» nechceme podpisovat on-line (potrebny sikromny klag)
» zaznamy si utriedené (kanonické usporiadanie)

» NSEC — , next secure” zaznam
cz. 86400 IN NSEC de. NS DS RRSIG NSEC
cz. 86400 IN RRSIG NSEC ...

» pre konkrétne doménové meno (cz.)

» .de — nasledujuci vlastnik (doménové meno) v sibore

» NS DS RRSIG NSEC - typy existujlcich zaznamov pre aktualneho
vlastnika/meno (cz.)

» posledny NSEC odkazuje opat na zacliatok (nasl. vlastnik)

» pre kazdy NSEC zaznam existuje zodpovedajici RRSIG zaznam

M. Stanek (KI FMFI UK) DNSSEC 15 / 21



Neexistujlice zaznamy — typy

» NXDOMAIN (neexistujice doménové meno, napr. da.)
$dig da. ©8.8.8.8

;; Got answer:
;3 —>>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 4649
;; flags: qr rd ra; QUERY: 1, ANSWER: O, AUTHORITY: 1,

» NOERROR/0 (prazdna odpoved, meno existuje ale nie zdznam s
danym typom)
$dig sk-nic.sk. A ©8.8.8.8 +short
195.12.159.5

$dig sk-nic.sk. AAAA ©8.8.8.8 +short
$
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Odpovede o neexistencii vyuzivajice NSEC

» NXDOMAIN: v odpovedi v authority sekcii (0.i.) dostaneme NSEC
zaznam (aj s prislusnym RRSIG), z ktorého je jasné chybajice
doménové meno:
cz. 10574 IN NSEC de. NS DS RRSIG NSEC

» ziadne meno medzi cz. a de.

» NOERROR/0: v odpovedi v authority sekcii (0.i.) dostaneme NSEC
zdznam (aj s prislusnym RRSIG), z ktorého je jasny chybajlci typ pre
doménové meno:

$dig ©149.20.64.20 sk. DS +dnssec

;35 Got answer:
;3 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 7087
;; flags: qr rd ra ad; QUERY: 1, ANSWER: O, AUTHORITY: 4,

sk. 7540 IN NSEC sl. NS RRSIG NSEC
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NSEC vs. NSEC3

v

zone walking (enumerécia doménovych mien)

v

neexistencia mena (NSDOMAIN) prezradi susedov ,nad“ a ,pod*
moznost enumerovat zénu (~ transfer zény cez NSEC)

» pocet otazok cca. linedrny od poctu zaznamov

problém pre nasadenie DNSSEC ... rieSenie NSEC3

v

\4
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NSEC3

» nahrada NSEC zdznamov; doménové mena nahradené odtla¢kami
dig @149.20.64.20 p.bund.de A +dnssec

;5 —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 38332
;; flags: qr rd ra ad; QUERY: 1, ANSWER: O, AUTHORITY: 8,

EDE5S...79LN.bund.de. 10800 IN NSEC3 1 O 10 DDDO87
EEPT...CS3K A RRSIG

» zretazenie usporiadné podla hodnoty odtlacku

> resolver vypocita odtlacok mena a zisti, Ze hodnota je medzi
odtlackami v NSEC3 zazname (v praxi aj dalSie NSEC3 zaznamy a
zodpovedajiice RRSIG)

M. Stanek (KI FMFI UK) DNSSEC 19 /21



NSEC3 (2)

» NSEC3 parametre

EDES...79LN.bund.de. 10800 IN NSEC3 1 O 10 DDDO87
EEPT...CS3K A RRSIG

1 — haSovaci algoritmus (SHA-1)

0 — priznaky (bez opt-out)

10 — pocet iteracii pri vypocte odtlacku

DDD087 — sol

odtlacok dalSieho mena, typy zdznamov pre aktualneho vlastnika

vV vy VY VvYYyYy

» off-line dtok na odtlacky (priestor doménovych mien nie je velky)
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Rozdiely oproti PKI

bez certifikatov

v

v

kli¢e nemajd interval platnosti (podpisy maja)

v

sprava klicov v kompetencii prislusnej zény

v

doévera vo verejny klac
» dobvera v KSK root zdny (staticky import) — ZSK (.) — DS (v . pre
de.) — KSK (de.) — ZSK (de.) — DS (v de. pre .bund.de.) — KSK
(bund.de.) — ZSK (bund.de) ...a nisledne méZzeme overit RRSIG pre
zaznam typu A pre doménové meno www.bund.de
» samozrejme: ...+ caching
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