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Motivacia

» fyzické sukromné siete
* je mozné pouzit prostriedky fyzickej bezpecnosti na
ochranu pred externym utocnikom

* dobre pouzitelne len pre rozsahom male siete v
chranenom prostredi

e narocné pre geograficky rozlahle siete
— napr. prepojenie vzdialenych pobocCiek
* malo flexibilné

- viazané na existenciu bezpecnych fyzickych liniek



Motivacia

* Nestaci riesit bezpecnost na vyssich vrstvach
(transportna, aplikacna)?
* nie vzdy je to mozné — vyzaduje si to sucinnost
aplikacii
e Casto je vhodnych viac ,linii obrany”
- sotfvér obsahuje chyby, ktoré je Casto mozné zneuzit

- pravdepodobnost suCasneho nastatia viac javov je Casto
nizSia ako pravdepodobnost jednotlivych javov



Uloha VPN

» vytvorenie bezpecneho komunikacneho kanala

» ochrana dovernosti a integrity prenasanych udajov
a autentifikacia koncovych bodov

* na sietovej alebo linkovej vrstve
» transparentne pre vyssie vrstvy

* bez potreby sucinnosti s aplikaciami



Realizacia VPN

» kryptografické prostriedky
* Sifrovanie
« HMAC
 autentifikacia

e manazment klucov

- PKI
- staticky preshared secret



Scenare VPN

* bezpecne prepojenie niekolkych fyzickych
sukromnych sieti cez verejnu siet
* napr. prepojenie geograficky vzdialenych pobocCiek
* bezpecne pripojenie vzdialeneho pocitaca cez
verejnu siet do chranenej siete

e napr. pripojenie pocitaca doma alebo ,na cestach”
do chranenej siete (napr. firemnej)



Negativa VPN

VPN vytvaraju ,dieru” do chranenej siete

 vzdialeny pocitac pripojeny cez VPN sa zvycCajne
posudzuje rovnako ako pocitaC priamo v chranenej
sietl,

» ale zaroven ma (mdze mat) spojenia s vonkajSim
svetom, ktoré nie su pod kontrolou spravcu
chranenej siete.

* Pouzivanie VPN preto treba aj organizacne
osetrit.



Konkrétne riesenia

e |Psec

e povodne povinna, neskor volitelna sucast IPvo,
volitelné v IPv4

 protokoly AH, ESP, ISAKMP/IKE, IKEv2

* r6zne implementacie na mnohych platformach
- nie vzdy celkom kompatibilné

 OpenVPN

e open-source produkt
 manazment kluCov zalozeny na SSL/TLS
e Linux, Windows, Mac OS X, Solaris, ...BSD, ...



|IPsec

» kryptograficka ochrana dovernosti a/alebo
integrity a autentifikacia koncovych bodov na
sietovej vrstve

» operacie su riadene politikou (SPD = Security
Policy Database)

* prepustit paket bez zmeny
e zahodit paket
« aplikovat' IPsec transformaciu



Security Policy Database (SPD)

* pre spracuvany paket sa najde zaznam v SPD
e adresa zdroja a ciela
» protokol transportnej vrstvy, Cisla portov

e zaznam urci sposob transformacie
* |[Psec mod

* |Psec protokol
* v tunelovom mode adresy koncov tunela



Security Association (SA)

* SA predstavuje jednosmerny komunikacny
kanal, ktory poskytuje konkretne bezpecnostne
sluzby pre ochranu prenasanych udajov

« SPI (Security Parameters Index)
- identifikuje SA u prijimatela
* mod

protokol

Kryptograficke algoritmy

kryptografickeé kluce



Transportny vs. tunelovy mod

* transportny mod

* |Psec hlaviCka (AH, ESP) sa vklada medzi IP hlavicku
a hlavicku transportnej vrstvy

* bezpecnost priamo medzi koncovymi pocitacmi

e tunelovy mod
» povodny IP paket sa cely ,zabali® do noveho paketu
* pribudne nova IP hlavicka a |IPsec hlavicka

* novy IP paket mG6ze mat iné adresy zdroja a ciela —
adresy koncov tunela

 typicke pouzitie pre VPN medzi sietami



Protokol AH (51)

e ochrana integrity

 nemennych Casti IP hlavicky pred AH
* udajov transportnej vrstvy a vyssie
- v tunelovom mode celeho vnutorného IP paketu
e ochrana proti replay-attack-u
» 32 (alebo 64) bitové sekvencné Cislo
* polozky AH
* next header, payload length, SPI, seq #, ICV



Protokol ESP (50)

» ochrana dovernosti a/alebo integrity

e udajov transportnej vrstvy a vyssie
- v tunelovom maode celéeho povodného IP paketu
» ochrana proti replay-attack-u

* polozky ESP hlaviCcky
« SPI, seq #
e data, padding, padding length, next header
o |ICV



AH vs. ESP

e oba umoznuju ochranu integrity
* AH pokryva aj nemenne casti IP hlavicky
 ESP nepokryva IP hlavicku
* interakcia s NAT
 AH nie je mozné pouzit, ak je na ceste NAT
« ESP je mozné CiastoCne pouzit
— problém je s rozlisenim r6znych ESP tokov
- rieSenie — enkapsulacia do UDP



y 7 v

Manazment SA a klucov

* ruche

« ISAKMP/IKE

 [ISAKMP - protokol na manazment SA a framework
pre manazment kfucov

e |KE — protokol na manazment kluCov

o 2 fazy

- 1. faza — vytvorenie ISAKMP SA — obojsmerného
bezpecného komunikacného kanala

- 2. faza — vytvaranie parov SA pre AH/ESP
 autentifikacia pomocou PKI alebo pre-shared secret



y 7 v

Manazment SA a klucov

e IKEV2

* snaha o odstranenie niektorych nedostatkov
ISAKMP/IKE

* funkCne podobny (2 fazy)
* nekompatibilny
 autentifikacia

- PKI

- pre-shared secret
- EAP



Podpora IPsec

« ISAKMP/IKE

* Windows 2000/XP/Vista
* Windows Server 2008/2008
e Linux, OpenBSD, ...

e |[KEV2

« Windows 7
 Windows Server 2008 R2
e Linux, OpenBSD, ...



OpenVPN

ochrana dovernosti aj integrity a autentifikacia
koncov

ochrana proti replay-attack-u
UDP alebo TCP

* bezproblemove prechody cez NAT
vytvara IP alebo L2 tunel

» tun/tap sietovy interface



y 7 v

OpenVPN — manazment klucCov

e statické kluce
e SSL/TLS

e autentifikacia servera
— pomocou PKI
e autentifikacia klienta

- pomocou PKI
- meno + heslo



|IPsec vs. OpenVPN

* |Psec
* transportny mod
e povinne v IPv6
* implementované priamo v mnohych OS

 OpenVPN

* jednoduchsie protokoly na manazment klucov

bezproblémové prechody NAT-om, firewall-mi

tunel viditelny ako virtualny sietovy interface

jednotna implementacia — 100% kompatibilita

umoznuje aj L2 tunel
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