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Volitelne riadenie pristupu (DAC)

» uz dlho standardna sucast beznych OS

 vlastnik objektu urcuje pristupoveé prava pre iné
subjekty

* kazdy proces bezi v mene nejakeho
pouzivatela
* a teda ma vsetky prava tohto pouzivatela
e aj pripadné prava na nastavovanie prav



Volitelne riadenie pristupu

« UNIX/Linux

e prava: read, write, execute / use
* subjekty: pouzivatel, skupina, ostatni

— klasicky len vlastnik, 1 skupina

- ACL - rozsirenie na [ubovolny pocet skupin a
pouzivatelov, default prava pre nové objekty pre adresar

* Windows
e jemnejsie Clenenie prav, allow/deny prava
* subjekty: pouzivatel, skupina



Nedostatocnhost DAC

* pouzivatel spusti chybnu aplikaciu a spracuje
nou zlomyselny dokument

« aplikacia zacne vykonavat zlomyselny kod s

pravami pouzivatela

 ma pristup ku vsSetkym datam v mene pouzivatela

* pouzivatel (ne)umyselne nastavi chybne
pristupove prava
 Ini pouzivatelia ziskaju pristup k datam
» velky problem vo svete ,utajovanych skutoCnosti”



Zneuzitie prav pouzivatela

* najvypuklejsie pri pouzivateloch s vysokymi
pravami

« UNIX/Linux root
e Windows Administrators
e prirodzena ochrana

 minimalizovat mnozinu procesov s takymi pravami
* aj minimalna moze byt privelka



Minimalizacia prav procesu

e Windows Vista /7
e UAC

- pokus o pouzitie administratorskych prav vyzaduje
explicitny suhlas
e Linux

e capabilities
— rozmenenie prav root-a na ,drobné”
— vacsina privilegovanych procesov potrebuje len Cast prav

— v minulosti velmi sa neujalo — chybala podpora v
suborovom systeme (pred 2.6.24)



Povinne riadenie pristupu (MAC)

« zakladna myslienka

 obmedzenia pristupu urcene politikou, ktoru bezné
procesy a pouzivatelia nemozu ovplyvnit

» zlomyselny kod vykonavany v ramci procesu
nemoze vykonat niC, Co danéemu procesu politika
neumoznuje

* vysledok

e procesy maju obmedzené moznosti
- a teda obmedzené dopady chyb



Bell — La Padula model

» z0 sveta utajovanych skutocnosti

ochrana dovernosti

informacie su oznacene znackami (label)

- stupen utajenia s (hodnoty z usporiadanej mnoziny)
- mnozina kategorii C

subjekty maju opravnenie na pristup

- max. stupen utajenia, mnozina kategorii

* znacky su CiastoCne usporiadaneé

- (5,Cy) =(s,,C,)eos, =25, ANC, 2C,

— nie vSetky znacCky su porovnatelné



Bell — La Padula model

1AB

e

OA 0B




Bell — La Padula model

* subjekt s uroviiou S mobze objekt s urovnou O

e Citat,ak S > 0O
- no read up
« modifikovat, ak O > S
- no write down
- v niektorych systémoch dokonca len ak O = S
* Specialne — doveryhodné subjekty nie su
obmedzene druhou podmienkou

 mOzu teda ,znizit" stupen utajenia informacie



Bell — La Padula model

* subjekt m6ze mat rozsah znaciek

e aktualnu
— pouziva sa pri kontrole pristupu
 maximalnu

- subjekt mbze svoju aktualnu uroven zvysit po tuto
hranicu

- ale neméze svoju aktualnu uroven znizit



Biba model

e ochrana integrity

* namiesto stupna utajenia stupen ,doveryhodnosti”

e opacne pravidla ako Bell — La Padula
- no read down, no write up
« zaistuje, ze
- §ubjevkty S nizSou urovhou nemozu zmenit data s vyssou
urovnou

- subjekty s vysSou urovnou nemozu byt ovplyvnené
datami s nizSou urovnou



Windows Vista/7 MIC

 Mandatory Integrity Control

* implementuje cast’ Biba modelu

» urovne Low, Medium, High, System

* iba no write up

 volitelne no read up (Bell — La Padula)

e urcene na ochranu proti neziaducej modifikacii
udajov kddom z pochybnych zdrojov



Domain and Type Enforcement

* subjekty maju priradenu domeénu
* objekty maju priradeny typ
 politika urcuje
* operacie, ktoré subjekt v doméene moze aplikovat
na objekt daneho typu
* povoleneé prechody medzi domenami

* typ noveho objektu na zaklade domény subjektu a
,yodiCovskeho" objektu



SELinux

e DTE

* nerozslisuje formalne medzi domenou a typom
* Bell — La Padula (alebo Biba)

» pravidla su konfigurovatelne
* Role Based Access Control

* roly maju urCenu mnozinu domen

e pouzivatelia maju urcenu mnozinu rol

- rozlisuje sa medzi UNIX pouzivatefom SELinux
pouzivatelom



SELinux

» kazdy subjekt a objekt ma priradeny kontext
« user:role:type[:mis_range]
 politika
 typy, atributy
— atributy sldzia na oznacCenie mnoziny typov
pravidla pre stanovenie noveho typu objektu/sub;.

povolene operacie

roly, povolené domeny

pouzivatelia, povolene roly

obmedzenia



SELinux

» kontext pre objekty suboroveho systemu
* ulozeny v extended attributes
e vyzaduje podporu v suborovom systéme
* kontext pre niektore iné objekty
e urceny specialnymi pravidlami v politike
« odvodeny od procesu, ktory objekt vytvoril



SELinux

attribute domain;

attribute files type;

type user t, domain;

type spec t, domain;

type spec exec t;

type_tranéztion_domain spec exec t:process spec t;
allow domain spec t:process transition;

allow spec t spec exec t:file entrypoint;
allow domain spec exec t:file {read execute};
allow spec t files type:file *;

role user r types {user t spec t};
user user u roles user r;



SELinux

» referencna politika

» targeted vs. strict

- dnes spolocnha — kombinovana

- unconfined_u:unconfined_r:unconfined t
* neobmedzeny

 modularna
- modul definuje svoje typy, atributy, pravidla
- modul definuje interface, ktory mézu pouzit iné moduly
- modul definuje znacky pre subory



SELinux

chcon

* zmena kontextu suboru

runcon

* spustenie programu v urcenom kontexte
semodule

e zavadzanie/odstranovanie modulov
semanage

* administracia niektorych parametrov
[etc/selinux/...



AppArmor

 profily pre obmedzené aplikacie
e popisuju sa jednoduchou textovou formou
e suborom urcuju pristupové prava

 moOzu definovat prechody medzi profilmi pri
spusteni iného programu

* neuklada svoje informacie do extended
attributes objektov suboroveho systemu

» vSetka konfiguracia je ulozena v profiloch
 ich binarna reprezentacia sa nahrava do jadra



AppArmor

/usr/bin/prog
/path/to/file rw,
/etc/** r,
/bin/* 1x,
/usr/bin/progl px,
network 1net stream

J



Demo

« capabilities

e setcap cap net _raw=pe ping
— umozni procesu pouzivat raw socket-y

 SELinux MLS

e chcon -| s0:c0 x.txt

e runcon -l sO bash
- pristup k x.txt nebudeme mat



Demo

« SELinux

* Semanage user ...
- sprava SELinux pouzivatelov a povolenych roli
semanage login ...

- sprava mapovania medzi Linuxovym pouzivatelom
SELinux pouzivatefom

semanage login -a -s user_u user

- pouzivatel user bude vystupovat ako SELinux user _u
* newrole -r sysadm _r
- zmena aktualnej roly
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